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Jean-Noél ANDERRUTHY

Le but de ce livre est de vous permettre de maitriser la maintenance et le dépannage de PC équipés de systéemes d’exploitation Microsoft
dans un environnement réseau et d’acquérir ainsi toutes les connaissances nécessaires pour devenir le correspondant micro de votre
entreprise.

Aprés une description des composants matériels, vous apprendrez a apprivoiser le fonctionnement du Bios et a diagnostiquer I'origine
d’'une panne. Vous connaitrez tout des différentes procédures d'installation et des étapes de démarrage des systemes d’exploitation
Microsoft. Vous apprendrez & installer Windows XP et Windows Vista en Dual-Boot. Vous verrez ensuite comment utiliser I'lnvite de
commande, les permissions NTFS et le Registre Windows.

Dans les chapitres suivants, les procédures de maintenance et de dépannage seront présentées : gérer les comptes d'utilisateur, réparer
le Registre, réinitialiser un mot de passe, réparer le secteur de démarrage, utiliser les outils de dépannage avancés comme la Console de
récupération et les fonctionnalités WInRE, etc.

Vous découvrirez également le fonctionnement du Gestionnaire de périphériques et toutes les astuces permettant d’installer et de réparer
les périphériques USB.

Le fonctionnement du mode protégé dans Internet Explorer sera détaillé ainsi que I'architecture du pare-feu intégré a Windows Vista et les
solutions les plus efficaces pour éradiquer les virus et les spywares.

Vous pourrez ensuite vous familiariser avec les concepts réseaux fondamentaux et découvrir I'aspect gestion et administration des
ressources dans un environnement réseau ainsi que les pannes les plus courantes rencontrées sur les réseaux mixtes, sans fil, etc.

Les solutions proposées dans cet ouvrage ont toutes été testées de nombreuses fois dans des sociétés disposant de réseaux tres
importants comme auprés de particuliers dans le cadre de réseaux de type familial.

Jean-Noél Anderruthy se décrit comme étant un ambassadeur itinérant des systémes Microsoft aupres des sociétés et des
particuliers. Il partage donc son temps entre des missions en entreprise et la rédaction d'ouvrages sur des sujets aussi variés que le
Registre Vista, les systemes d'exploitation Windows XP et Vista, le Web 2.0 ou plus récemment, les services et applications Google. Il a
mis dans ce livre toute son expertise et son expérience afin que la mise en place d'un réseau ne présente plus de difficultés majeures
pour le lecteur.

Ce livre numérique a été concu et est diffusé dans le respect des droits d’auteur. Toutes les marques citées ont été déposées par leur éditeur respectif. La loi du 11
Mars 1957 n’autorisant aux termes des alinéas 2 et 3 de I'article 41, d’une part, que les “copies ou reproductions strictement réservées a I'usage privé du copiste et non
destinées a une utilisation collective”, et, d’autre part, que les analyses et les courtes citations dans un but d’exemple et d’illustration, “toute représentation ou
reproduction intégrale, ou partielle, faite sans le consentement de I'auteur ou de ses ayants droit ou ayant cause, est illicite” (alinéa ler de I'article 40). Cette
représentation ou reproduction, par quelque procédé que ce soit, constituerait donc une contrefagon sanctionnée par les articles 425 et suivants du Code Pénal.
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Introduction au matériel

Un ordinateur est un ensemble d’éléments dont la piéce principale est l'unité centrale. A cette derniére, sont reliés les
périphériques : moniteur (écran), clavier, souris, imprimantes, modem, etc. On désigne par le terme de "composant", les
éléments qui constituent la partie matérielle de l'unité centrale ("Hardware"). Le ou les systémes d’exploitations que
vous installerez ainsi que les applications forment la partie logicielle ("Software").

Ce premier chapitre va nous permettre de faire connaissance avec les composants matériels de la machine ainsi qu’avec
le fonctionnement du BIOS.

© ENI Editions - All rigths reserved - Jonifar lina
2



Carte mere

La carte mére ("Motherboard" en anglais) désigne la carte la plus importante présente dans l'ordinateur. C'est un circuit
imprimé qui permet d'assurer les échanges de données entre les différents composants matériels qui sont connectés a
cette carte.

1. Le facteur d’encombrement

Ce terme permet de définir les dimensions et les caractéristiques électriques de la carte mére. Plusieurs normes ont
été définies :

. AT baby/AT plein format (Advanced Technology) est un format utilisé sur les premiers ordinateurs PC du type 386
ou 486 ;

. ATX (Advanced Technology Extended) est un format optimisé congu par la société Intel et permettant une
meilleure organisation des éléments ;

. ITX (Information Technology eXtended) est un format développé par VIA pour ses plates-formes miniatures a
faible dissipation thermique ;

. BTX (Balanced Technology eXtended) est un format visant a remplacer la norme ATX et qui n'est compatible
qu’avec un Pentium 4 ou Celeron.

2. Les composants

Sur toutes les cartes méres, les composants suivants sont présents :

Le chipset ou "Jeu de puces" est un ensemble de composants électroniques permettant de gérer les échanges de
données. C'est le chipset qui détermine en partie le modele de processeur et le type de mémoire qu'il sera possible
d’installer. Les systémes récents intégrent deux éléments : le North-Bridge et le South-Bridge.

. le North-Bridge regroupe le contréleur mémoire, le contrdleur AGP et les autres interfaces de bus PCI-X ;

. le South-Bridge regroupe les contréleurs comme ATA/ATAPI, USB, FireWire/ 1394, etc. Ces deux éléments sont
reliés par un bus PCI.

Le CMOS (Complementary Metal-Oxyde Semiconductor) est un circuit électronique qui permet de conserver certaines
informations méme quand l'ordinateur est éteint. Le CMOS est alimenté par une pile de type bouton qui est visible sur
la carte mere.

Le BIOS (Basic Input/Output System) est un ensemble de routines logicielles qui permettent le démarrage de la machine
alors méme que le systeme d’exploitation n‘est pas encore chargé.
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Le processeur

Le processeur ("Microprocesseur") ou CPU (Central Processing Unit) est un circuit intégré chargé d’interpréter les
instructions et de traiter les données contenues dans la mémoire. La vitesse de traitement d'un processeur est exprimée
en MIPS (millions d'instructions par seconde). Il est placé sur la carte mére grace a ces deux types de support :

. Slot : sorte de connecteur rectangulaire dans lequel on enfiche le processeur verticalement ;

. Socket : connecteur carré possédant un grand nombre de petits trous sur lequel le processeur vient directement
se placer.

Ils peuvent étre classés en deux groupes selon le fabricant.

Pour les cartes méres destinées aux processeurs AMD :

. Slot A : processeurs Athlon AMD ;
. Socket 754 : Athlon 64, Mobile Athlon 64, Sempron, Turion ;
. Socket 939 : Athlon 64, Athlon FX, Athlon X2, Sempron ;
. Socket 940 : Opteron et Athlon 64 FX ;
. Socket AM2 : Athlon 64, Athlon FX, Athlon X2, Sempron, Cammas ;
. Socket F : Opteron.
Pour les cartes meres destinées aux processeurs Intel :
. Socket 478 : Pentium 4, Celeron ;
. Socket 775 : Pentium 4, Celeron, Pentium D (dual-core), Core 2 Duo ;

. Socket 604 : Xeon DP.

1. Fréquence et largeur des bus

Un bus désigne l'ensemble des circuits électroniques permettant de connecter les différents composants d’un
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ordinateur (processeur, mémoire et les périphériques). Il existe différentes catégories de bus :

. le bus systéme (ou bus interne) qui relie le processeur a la mémoire vive ;

. le bus d’extension (ou bus d’entrées/sorties) qui relie le processeur aux connecteurs d’entrées/sorties et aux
connecteurs d’extension (la ol vous pouvez connecter des cartes ou des périphériques).

La fréquence du processeur se mesure en mégahertz (MHz). Si un processeur est cadencé a 1000 Mhz, cela signifie
qu’il est capable de gérer 1000 millions d’impulsions (ou bit) par seconde.

Un bit ("binary digit") est une unité de mesure qui désigne la quantité élémentaire d’information qu’est capable de
traiter un ordinateur. Il représente un chiffre au format binaire (utilisant la base 2). Signalons enfin que 8 bits forment
un octet ("Byte" en anglais).

La déduction qui s'impose est que la fréquence du processeur fait directement partie de I’évaluation des performances
d’un ordinateur. Deux parameétres déterminent la fréquence d’un processeur :

. La fréquence interneet externe, respectivement la vitesse a laquelle fonctionne le processeur et la vitesse a
laquelle il peut communiquer avec les autres composants ;

. Le coefficient multiplicateur qui permet de synchroniser le processeur avec la carte mere. C'est pour cette raison
que la fréquence du processeur est un multiple de la fréquence de la carte mére. Afin de connaitre la fréquence
interne d’un processeur, il suffit de multiplier la fréquence du bus processeur par un ceefficient multiplicateur.
Les fréquences de base sont 66, 100 et 133 MHz. Par exemple, un Pentium III 866 MHz tournera a 133 MHz
(vitesse du bus systéme) multiplié par 6.5 (ceefficient multiplicateur) ;

Il y a d’autres éléments qui rentrent en compte :
. La taille des données qu’il manipule : 16 bits, 32 bits, 64 bits, etc.

. La taille du bus externe, soit la largeur du chemin que doivent emprunter les données quand elles sont

envoyées aux autres composants. Si la largeur d'un bus externe est de 64 bits, cela signifie qu’il peut aller
chercher ("adresser"), en mémoire, 8 octets de données (64 bits/8) en méme temps.

L"Overclocking" consiste soit a modifier le coefficient multiplicateur ou la fréquence du bus systéme afin d’augmenter
les performances d’un ordinateur. Cette opération peut étre effectuée principalement soit en déplagant des cavaliers
sur la carte meére, soit en modifiant les parameétres qui sont accessibles dans le BIOS. Il existe également des
programmes qui permettent d"Overclocker" un processeur.

© ENI Editions - All rigths reserved - Jonifar lina
5



Le stockage des données

Lors de la mise sous tension de l'ordinateur, celui-ci charge en mémoire vive une partie des fichiers stockés sur le disque
dur et qui forment le systeme d’exploitation. Lorsque cette mémoire vive n’est pas suffisante, le systeme d’exploitation
utilise une portion du disque dur appelée mémoire virtuelle. On distingue plusieurs types de supports permettant de
stocker les données :

. Mémoire volatile : les données qui sont stockées dans la mémoire volatile seront perdues quand l'ordinateur sera
éteint. Un bon exemple de mémoire volatile sont les barrettes mémoires (RAM ou Random Access Memory) ;

. Mémoire non volatile : a I'inverse des précédentes, les données qui sont stockées dans la mémoire non volatile
ne sont pas perdues quand l'ordinateur n’est plus alimenté. Par exemple, disque dur, DVD-ROM, etc.

. Stockage magnétique : cet ensemble regroupe la plupart des périphériques de stockage fonctionnant selon le
principe de I'électromagnétisme (combinant a la fois les propriétés électriques et les propriétés des aimants). Le
disque dur est le périphérique de stockage magnétique principal de l'ordinateur ;

. Stockage optique : ce terme désigne un support de données numériques lisible par un systeme optique (laser) :
CD-ROM, DVD-ROM, graveurs, etc.

1. Les disques durs

Un disque dur est composé d'un empilement de disques rigides appelés plateaux. Ils tournent rapidement autour d’un
axe dans le sens inverse des aiguilles d’'une montre. Un moteur assure la rotation des plateaux et des tétes de lecture
et d’écriture parcourent les faces des différents plateaux. Les données stockées sur le disque dur sont organisées en
cercles appelés pistes. En régle générale, les pistes sont constituées de plusieurs secteurs de 512 octets.

Trois éléments principaux entrent dans I'évaluation d’un disque dur :

. linterface du disque dur, c'est-a-dire le type de connexion qui le reliera a la carte mere : IDE, SCSI ou Serial
ATA ;

. la capacité du disque dur ;

. la vitesse de rotation du disque dur : plus elle est importante, moins il faudra de temps pour repositionner les
tétes de lecture.
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Je signale que c’est souvent un élément fondamental dans le choix d'un ordinateur notamment si c’est un portable...

2. Les disques ATA

ATA (Advanced Technology Attachment) est une technologie plus connue sous la dénomination "IDE" (Integrated Drive
Electronics) ou "PATA". Quand a été mise sur le marché la norme SATA, on a employé l'expression "Disque PATA" (pour
Parallel ATA) puisque la transmission des données se fait en "parallele". Le disque est relié a la carte mére par une
nappe appelée nappe IDE.

L'Ultra DMA (parfois noté UDMA) a été congu dans le but d’optimiser l'interface ATA.

Les échanges de données se font grace a un protocole appelé PIO (Programmed Input/Output). La technique du DMA
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(Direct Memory Access) permet de soulager le processeur en autorisant les périphériques a accéder directement a la
mémoire. Il existe différentes normes ATA : ATA-1, ATA-2, ..., ATA-6 ("Ultra DMA/100") et ATA-7 ("Ultra DMA/133").

Quand vous installez un périphérique IDE, vous devez définir si le disque dur sera placé en maitre ("Master" ou "MA") ou
en esclave ("Slave" ou "SL") le long de la nappe IDE. Il y a, a l'arriére du disque dur, des cavaliers enfichés sur des
minuscules connecteurs qui vous permettent de le faire.

Si le BIOS supporte cette fonctionnalité, il est possible de régler le disque dur sur un mode appelé "Cable Select". Dans
ce cas, c'est le BIOS qui va gérer les priorités accordées a vos périphériques de stockage magnétique.
Traditionnellement, le connecteur noir de la nappe IDE est réservé au lecteur déclaré en maitre tandis que l'autre
connecteur (bleu ou gris) est réservé au lecteur déclaré en tant qu’esclave. Le liseré rouge qui est visible sur un des
cotés de la nappe doit étre orienté vers la prise connectée a l'arriére du disque dur et qui permet de relier ce dernier a
I'alimentation. La nappe va donc relier le disque dur a un des connecteurs IDE de votre carte mere (qui en compte
généralement deux). En conséquence, il vous est possible de relier a un ordinateur de type un peu ancien (sans port
SATA) pas moins de quatre lecteurs IDE (disque dur, CD-Rom, DVD-ROM ou/et graveur).

3. Installer un disque dur IDE
En fonction de la marque d’un disque IDE, les réglages suivants s’offrent a vous :

. Cable Select : selon la position sur la nappe IDE, le disque est déclaré en maitre ou en esclave. Cela suppose
I'utilisation d’un cable IDE Ultra ATA avec trois différentes couleurs de connecteurs.

. Master (maitre) ou Single (lecteur seul) : a choisir si le disque est seul et en premiére position sur la nappe IDE.
. Slave (ou esclave) : a choisir si le disque est en seconde position sur la nappe IDE.

. Master with non ATA compatible slave (maitre avec un disque dur non compatible ATA) : a utiliser si le disque dur
placé en maitre n'est pas compatible avec un lecteur placé en esclave.

. Limit drive capacity (capacité du disque dur limitée) : a utiliser si votre carte mére (trés ancienne) ne reconnait
pas correctement les disques de grande capacité. Vous avez différentes possibilités : Single Master with Limit
Capacity - Slave with Limit Capacity.

4. Les utilitaires disques

Les fabricants de disque mettent a la disposition du public un certain nombre d’utilitaires permettant d’effectuer un test
du disque dur, un formatage de bas niveau ou de résoudre des problémes de reconnaissance du disque par le systéme
d’exploitation ou le BIOS de votre machine.

Un disque pour pouvoir étre accessible dans I'Explorateur Windows a besoin d’étre formaté. Il y a deux types de
formatage : physique et logique. Le formatage physique initialise le disque en pistes, secteurs et cylindres. C'est
I'organisation physique des données qui est, dans ce cas, définie. Ce formatage est aussi appelé formatage de bas
niveau. Apreés le partitionnement du disque, le formatage logique prépare le disque a accueillir un ou plusieurs systémes
de fichiers (création du secteur d’'amorgage et de la table d'attribution des fichiers).

5. Les disques Serial ATA

La norme Serial ATA (ou "SATA") a été instaurée afin de repousser les limites de transmission des données inhérentes
aux disques IDE. Afin de relier un disque SATA a la carte mére, on utilise un céble plat composé de sept fils et terminé
par un connecteur de 8 mm de large.
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Par ailleurs, le connecteur d'alimentation d’'un disque SATA différe de celui d'un disque IDE. La derniere génération de
disque SATA ("SATA 3") permet un débit théorique de 600 Mo/s. Rappelons qu’en réalité, un disque SATA atteint souvent
un débit réel de 200 Mo/s.

Pour les lecteurs SATA, il n'y a pas de configuration maitre/esclave puisque sur un cable SATA est branché un seul
lecteur. Les connecteurs SATA sont munis d’'un détrompeur qui assure qu'ils sont branchés dans le bon sens.
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La mémoire vive

La mémoire vive est un composant électronique permettant de stocker I'ensemble des données dont le processeur se
sert a un moment précis. La RAM se présente sous la forme de barrettes enfichées sur la carte mére. La mémoire vive a
un temps d'accés de quelques centaines de nanosecondes tandis que celui du disque dur est de quelques millisecondes
(cent mille fois plus). Une autre maniere de dire que la mémoire vive est beaucoup plus rapide qu’un disque dur ! Le
processeur prépare la mémoire a recevoir ou a envoyer les données contenues dans une zone d’adresse spécifique. Les
adresses sont disposées selon un systeme de lignes et de colonnes insérées dans une matrice. Pour écrire une donnée,
I'adresse est envoyée en X et en Y. Le signal RAS# (Row Address Strobe) désigne une adresse de ligne, tandis que le
signal CAS# (Column Address Strobe) est employé pour une adresse de colonne.

Il existe trois principales normes :

. SIMM (Single Inline Memory Module) : ce type de barrettes posséde 30 ou 72 broches. Dans ce dernier cas, il y a
une encoche (appelée détrompeur) au milieu des broches.

. DIMM (Dual Inline Memory Module) : ce sont des mémoires 64 bits qui possédent 84 connecteurs de chaque coté.
Elles sont caractérisées par le fait qu’elles comportent deux détrompeurs.

. RIMM (Rambus Inline Memory Module), appelées également RD-RAM ou DRD-RAM) : ce sont des barrettes mémoire
64 bits comportant 184 broches.
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1. Les types de mémoire
Pour compliquer les choses, il y a différents types de barrettes mémoire :

. Mémoire FPM (Fast Page Mode) : cette mémoire permet d'obtenir des temps d'accés de l'ordre de 70 a 80
nanosecondes pour une fréquence de fonctionnement allant de 25 a 33 Mhz.

. Mémoire EDO (Extended Data Out) : le temps d'accés est de 50 a 60 nanosecondes pour une fréquence de
fonctionnement allant de 33 a 66 MHz.

. Mémoire SDRAM (Synchronous DRAM) : cette mémoire est capable de fonctionner avec la carte mére de maniere
synchrone. Les temps d’accés sont de 10 (6) nanosecondes pour une fréquence de 150 MHz.

. Mémoire SDRAM DDR (SD RAM Double Data Rate) : cette mémoire est capable de doubler le taux de transfert de
la SDRAM a fréquence égale.

. Mémoire RDRAM (Rambus DRAM) : cette mémoire permet un transfert de données sur un bus de 16 bits de
largeur a une cadence de 800 MHz.

. Mémoire DDR2-SDRAM : cette mémoire est capable de doubler le taux de transfert de la DDR a fréquence égale.

Le principal probleme consiste a vous assurer que la fréquence de la barrette mémoire que vous allez acheter est
compatible avec la fréquence de votre carte mére ("FSB" : Front Side BUS). Un outil mis a la disposition du public peut
vous aider a y voir clair : http://www.ldlc.com/assistants/ram-memoire.html.

2. Installer des barrettes mémoire

Il arrive que l'ordinateur ne démarre pas correctement ou n’affiche pas la somme exacte de la mémoire installée.
Imaginons le scénario suivant : une barrette d’origine placée sur le slot n°1 et une barrette rajoutée placée sur le slot
ne2.

Enlevez la barrette rajoutée et déplacez celle d'origine du premier sur le second slot. Si l'ordinateur ne démarre
toujours pas, le slot n°2 de la carte mére est défectueux. On suppose que l'ordinateur fonctionnait parfaitement avant
I'ajout de la seconde barrette mémoire.

Procédez ensuite au test suivant : enlevez votre barrette d‘origine et mettez votre deuxiéme barrette sur le premier
slot.

Si le probléme subsiste, cela pourrait étre plutét d( a un probléme de compatibilité sur la barrette rajoutée ou a un
défaut de la barrette mémoire que vous venez d’acheter.

Procédez enfin au test suivant : placez votre barrette d'origine sur le deuxiéme slot. Si I'ordinateur démarre, le
probléme venait juste d’'un mauvais contact sur lI'une des deux barrettes. Sinon, le probléeme est di a un mauvais
réglage de votre BIOS. Auquel cas, enlevez la barrette ajoutée, redémarrez en accédant au BIOS, puis restaurez les
parameétres par défaut. Rajoutez la barrette, retournez dans le BIOS, sauvegardez les changements en appuyant sur
la touche [F10], et validez en appuyant sur les touches [Y] et [Entrée].

Notez qu’il arrive qu’une barrette mémoire ne soit pas reconnue si le premier slot n‘est pas rempli en priorité.
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L'indication se trouve sur la carte mere, a c6té des emplacements de vos barrettes mémoire.

3. J'ai installé 4 Go de mémoire !

Le constat que vous allez immédiatement faire est que seuls 3 Go (approximativement) sont reconnus. On peut se
rendre compte que la somme totale de la mémoire détectée varie, selon les cas, entre 2.5 Go et 3.58 Go. Voici une
réponse rapide : en pratique c’est la limite maximale ! Quelques mots d’explication sont nécessaires :

En théorie, Windows Vista est capable d’utiliser les 4 Go. Mais les systémes d’exploitation 32 bits ont besoin d'une
certaine quantité d'espace mémoire (qui n‘a rien a voir avec la quantité de mémoire vive) pour le fonctionnement du
Bus PCI, lI'adressage mémoire de votre carte graphique, etc. En bref, un ordinateur x86 aura besoin d’allouer de 512
Mo a 1 Go pour I'adressage des bus PCI avant méme que la mémoire vive (RAM) recoive un espace d’allocation. Si, par
exemple, votre carte vidéo posseéde une mémoire de 512 Mo, ce sera autant d’espace d'adressage qui sera retiré a vos
barrettes mémoire. Ce n’est donc pas un probléme de capacité mais bien de "place". Dans le cas d'un systéme en 64
bits, le probléme ne se posera pas : comme pour la version professionnelle de Windows XP 64 bits, il a été imaginé un
mécanisme permettant d’adresser virtuellement I'espace mémoire qui est disponible. Dans ce cas, la plage d'adresses
utilisée par le bus PCI est récupérée en la redirigeant vers la zone haute de la mémoire RAM. Si vous étes confronté a
ce type de probléme, la seule solution consiste donc a migrer vers un systéme 64 bits. Le probléme n’est pas tant que
cette limitation existe mais tient plutot au fait que la plupart des assembleurs et vendeurs informatiques oublient d’en
informer leurs clients !
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Le stockage optique

Un CD-Rom (Compact Disc Read Only Memory) a une capacité de stockage de 650 ou 700 Mo.

Un CD-R (Compact Disk Recordable) est un disque sur lequel on ne peut graver des données qu’une seule fois.

Un CD-RW (Compact Disc ReWritable) posséde une capacité de stockage de 650 Mo mais présente l'avantage
d’étre réinscriptible.

Il existe principalement quatre types de DVD :

Le DVD-5 : il est composé d’une face et d’'une couche de stockage. Sa capacité est de 4,7 Go.

Le DVD-9 : il est composé d'une face et de deux couches de stockage. Sa capacité est de 8,5 Go.

Le DVD-10 : il est composé de deux faces et d'une couche par face. Sa capacité est de 9,4 Go.

Le DVD-18 : il est composé de deux faces et de deux couches par face. Sa capacité est de 17 Go.

Les formats sont les suivants :

DVD-R (R pour Recordable : enregistrable) : cette norme est la premiére a avoir vu le jour.

DVD+R : cette norme est plus récente...

DVD-R DL, DVD-RW DL, DVD+R DL et DVD+RW DL : DL signifie "Double couche" ("Dual Layer" en anglais). Ces
DVD offrent une capacité doublée : 8,5 Go.

DVD-RW et DVD+RW : sont des DVD réinscriptibles ("ReWritable") avec les mémes caractéristiques que leurs
homologues -R et +R.

Rappelez-vous que :

un lecteur de DVD comme un graveur de DVD peut aussi bien lire des CD que des DVD ;
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. un graveur de CD peut lire toute sorte de CD :
. les lecteurs ou les graveurs de CD ne peuvent pas lire des DVD ;

. un lecteur "Combo" est un lecteur de DVD capable de graver des CD.

Les caractéristiques des lecteurs de graveurs de CD-Rom ou de DVD sont indiquées a I'aide d'un nombre suivi de la lettre
X. 1X est égal a 150 Ko/s. Par exemple, pour un graveur CD, 40x/12x/48x, signifie 40x en écriture, 12x en réécriture et
48x en lecture.

1. Nettoyer un disque
Utilisez un morceau de tissu non pelucheux pour nettoyer le disque. En aucun cas, vous ne devez toucher a la face
brillante du disque.

Le principe n’est pas de suivre les pistes dans un mouvement circulaire mais, au contraire, d’effectuer des mouvements
du centre vers la périphérie du disque.

Si la surface du DVD parait présenter des taches de graisse ou est légéerement poisseuse, mélangez du shampoing
pour bébé dans de l'eau tiéde puis laissez tremper votre disque... Servez-vous ensuite d’un coton tige ou d’un tissu
doux pour le nettoyer. Attendez ensuite que le disque soit completement sec.

S’il y a des traces de doigts sur le disque, utilisez un chiffon imbibé d’alcool, d’éthanol ou de méthanol pour effacer les
marques. En aucun cas, n'utilisez un solvant fabriqué a partir d’'un produit issu de l'industrie pétroliére. La surface du
disque sera irrémédiablement abimée. En dernier recours, vous pouvez aussi utiliser de I'eau distillée.

2. Les périphériques d’'entrées/sorties

On appelle "Entrées-Sorties" les échanges de données entre le processeur et les périphériques qui lui sont associés
(parfois désignées sous l'acronyme I/0, de l'anglais Input/Output). Ces périphériques sont classés selon le type de
connecteur et le type de bus.

3. Les types de connecteur

Port série ou port COM : ces ports sont appelés port série car les données sont transmises sous forme de séries. Un
ordinateur utilise le port série RS-232C. Il n’est plus guére utilisé sauf dans le cas du raccordement d'un modem RTC.

Port parallele : un port parallele est composé de canaux qui permettent de transmettre simultanément 8 bits (ou 1
octet). Un port parallele permet de raccorder des imprimantes disposant du cable correspondant.

Port USB (Universal Serial Bus) : la norme USB se divise en pas moins de trois standards...

Le standard USB 1.0 propose deux modes de communication :
. 12 Mb/s en mode haute vitesse ;

. 1.5 Mb/s a basse vitesse.

Le standard USB 1.1 propose un débit similaire.

La norme USB 2.0 permet d’obtenir des débits pouvant atteindre 480 Mbit/s.
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Il existe deux types de connecteurs USB :

. les connecteurs dits de type A, dont la forme est rectangulaire. Ils servent a relier des périphériques
nécessitant peu de ressources (souris, clavier, webcam, etc.) ;

. les connecteurs dits de type B, dont la forme est carrée. Ils sont utilisés principalement pour des périphériques
a haut débit (disques durs externes, imprimantes, etc.)

Il existe une compatibilité ascendante entre périphériques USB 1.1 et ports USB 2.0. L'inconvénient est que le
périphérique ne fonctionnera qu’a une vitesse limitée (1.1).

4. Les types de bus

Nous avons déja vu que les échanges entre la carte meére et les composants se font par I'intermédiaire des bus. Il y a
différents types de bus.

. ISA (Industry Standard Architecture) : cette norme autorise des transferts de données sur 8 ou 16 bits a 8 MHz.
Elle a completement disparue de nos jours sauf dans les musées dédiés a l'informatique.

. PCI (Peripheral Component Interconnect) : le bus PCI est un bus 32 bits a 33 MHz. Les cartes méres disposent
de 3 a 6 slots PCI. Il est possible d'y connecter des cartes vidéo, des cartes réseaux, des cartes SCSI, etc.

. AGP (Accelerated Graphic Port) : le bus AGP permet d’accroitre les performances des cartes graphiques. La

version 2.0 du bus AGP a offert le mode AGP 4X qui permet I'envoi de 16 octets par cycle. Plus récemment, la
version 3.0 du bus AGP double le débit de I’'AGP 2.0 en proposant un mode AGP 8x.

. PCMCIA (Personal Computer Memory Card International Association) : les cartes qui sont reliées a ce bus ont le
format d’une grosse carte de crédit. Ce type de connecteur est utilisé pour les ordinateurs portables.

. Firewire (IEEE 1394) : ce type de bus est beaucoup plus rapide que I'USB (400 Mo/s contre 12 Mo/s).

. PCI Express : ce type de bus est destiné a remplacer tous les bus internes d’un ordinateur, dont le PCI et
I’AGP. Le bus PCI Express existe en plusieurs versions (1X, 2X, 4X, 8X, 12X, 16X et 32X) selon le nombre de
connecteurs de ligne dont il dispose. Il autorise des débits compris entre 250 Mo/s et 8 Go/s, soit prés de 4 fois
le débit maximal des ports AGP 8X.
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Le BIOS

Nous savons déja ce qu’est le BIOS ! Nous allons simplement voir comment rentrer dans le BIOS et les réglages qui sont
utiles au dépannage d’un ordinateur.

1. Accéder au BIOS

Afin d’entrer dans le BIOS, vous devez utiliser une touche ou une combinaison de touches préétablies. Cela dépend de
la marque de votre BIOS ou de celui du fabricant de la machine. Il arrive souvent qu’en bas de I'écran, une mention,
généralement en anglais, l'indique. Voici quelques pistes :

. un BIOS Award est accessible par la touche [Suppr] (I’équivalent anglais de la touche [Del]) ;
. on rentre dans un BIOS Phoenix en tapotant sur la touche [F2] ;
. tous les BIOS des ordinateurs de marque Compagq s’activent en appuyant sur la touche [F10] ;

. certains BIOS des ordinateurs de marque IBM sont accessibles par la touche [F1].

Vous pouvez aussi rencontrer ces combinaisons de touches : [Ctrl][Alt][Suppr] ou [CtrI][Alt][Esc]. Si, en désespoir de
cause, vous n’‘arrivez pas a accéder au BIOS, débranchez complétement le clavier puis éteignez I'ordinateur. Rallumez
ensuite votre machine : lI'absence de clavier provoquera un message d’erreur et, parfois, l'indication de la bonne
combinaison de touches.

2. Paramétrer le BIOS

Il n'y a pas un modele de BIOS qui ressemble a un autre : souvent les options qui sont visibles peuvent différer du tout
au tout. Néanmoins, vous étes sir de retrouver sous des noms de commandes différentes les mémes fonctions.

BIOS SETUP UTILITY

ysten Time

american He

On se déplace généralement dans le BIOS d’un ordinateur en se servant des touches de direction du clavier.

a. Restaurer les réglages par défaut

Il y a généralement deux options : régler le BIOS sur les parameétres servant au dépannage ("Load BIOS Default"), ou
régler le BIOS sur les paramétres optimisés ("Load Setup Default"). Le BIOS sera alors réglé sur les parameétres
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"sortie usine".

BIOS SETUP UTILITY

yright 19

La premiéere option permet de résoudre de nombreux problémes survenant pendant l'installation de Windows (XP ou
Server 2003), et cette option est utile le temps d'installer le systeme d’exploitation. Elle a souvent pour corollaire de
baisser la fréquence dévolue a la mémoire, de désactiver les cartes intégrées et de modifier la séquence de
démarrage. Aussi la méthode consiste a activer la commande Load BIOS Default puis a appuyer sur la touche [Y] afin
de confirmer les changements.

BI0OS SETUF UTILITY

Exit Saving Changes

Save configuration changes and exit now?

[0k ]} [Cancel]_

Il ne vous reste plus qu’a changer la séquence de démarrage définie dans le menu BIOS Features Setup et de
valider une nouvelle fois les changements auxquels vous avez procédés. Dés que l'installation de Windows XP est
terminée, retournez dans le BIOS et définissez-le sur les réglages optimisés en vous servant de la commande
correspondante ("Load Failsafe Defaults" ou "Load Optimal Defaults").

b. Paramétrer la séquence de démarrage

Ces commandes sont généralement présentes dans les menus BIOS Features Setup ou Advanced Cmos Setup ou
Boot. Quand votre systéme démarre, il cherche un systéme d’exploitation a partir d’'un ordre prédéfini de lecteurs.
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Par exemple, la commande Boot Sequence : Cd-Rom, C, A permettra de démarrer sur le disque d'installation de votre
systeme d’exploitation.

Certains BIOS vous proposent le menu suivant : 1st Boot Device, 2nd Boot Device, etc.

BIODS SETUFP UTILITY

ist Boot Device J Drivel

En cas de difficulté a démarrer sur le CD-Rom Windows, réglez ces trois lignes sur Cd-Rom et laissez la commande
Try Other Boot sur Enable. Si vous n‘avez pas le choix vous permettant de booter sur un disque SATA, procédez a
une mise a jour du BIOS.

c. Paramétrer le port USB

Ces commandes sont généralement présentes dans les menus Integrated Peripherals ou Chipset Features Setup
ou PNP/PCI Configuration.

La commande USB Controller doit étre configurée sur la valeur "Enable". Cette option peut étre présente sous la
dénomination Onboard USB Function ou On-Chip USB Controller. Vérifiez que, dans le BIOS, vous n‘avez pas une
commande ressemblant a USB Port ou, dans le cas des BIOS Phoenix, USB Controller. La valeur affectée a cette
commande peut étre : All, 0 - 1 ou 2 - 3. Rappelez-vous qu'il arrive souvent que tous les ports USB d’un ordinateur
ne soient pas en USB 2.0. Il se peut, par exemple, que seuls les ports situés a l'arriere correspondent bien a la norme
la plus performante. Par ailleurs, vous devez vous assurer que les ports USB soient bien paramétrés dans le BIOS en
USB 2.0. Par exemple, les ports USB peuvent étre en "Full speed" ("1.1" !) et non en "High speed" ("2.0"). Il y a en
effet une subtile différence...

d. Gestion des périphériques intégrés

On retrouve ces commandes dans les menus Chipset Features Setup ou Integrated Peripherals. Afin de désactiver
la carte son ou la carte modem intégrée, réglez la commande Onboard Sound (ou Onboard Modem) ou encore PNP
Sound Chip sur la valeur "Disable". Cette option peut étre présente sous la dénomination Onboard Legacy Audio ou
AC97 modem.

e. Désactiver les controdles d’erreurs

Ces commandes sont accessibles a partir des menus Standard Cmos Setup ou BIOS Features Setup, ou Main. Voici
quelques options de base :

. Halt On : vous aurez le choix entre les valeurs "All Errors" et "No Errors". En cas de blocage au démarrage
sans qu’apparaisse de message d’erreur, changez ce paramétre afin de provoquer l'affichage d’une indication
concernant le probléme qui se pose.

. Quick Power On Self Test : si vous réglez cette commande sur la valeur “Enable”, la vérification de la
capacité de vos barrettes mémoire ne sera pas effectuée pendant la phase d’initialisation de votre machine.
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C’est une fagon simple de gagner quelques précieuses secondes au démarrage !

Les options Power On Delay ou Boot Delay permettent de ralentir le processus de démarrage de facon a ce que la
carte meére puisse reconnaitre votre disque dur. Désactivez cette option si vous ne rencontrez pas de probléme de
reconnaissance de disque dur (scénario du message d’erreur "Disk Boot Failure").

f. Désactiver la protection antivirus

Cette ou ces options, quand elles sont activées, peuvent empécher linstallation normale de votre systeme
d’exploitation. Les commandes correspondantes ressembleront a celles-ci : Virus Warning, Firmware Write Protect
ou CIH Buster Protection. Par ailleurs, elles peuvent aussi vous empécher de procéder a une mise a jour de votre
BIOS.

© ENI Editions - All rigths reserved - Jonifar lina
20



Les problemes matériels

Nous n‘avons pas la prétention d'aborder tous les problémes que vous pourrez rencontrer mais juste vous indiquer
quelques éléments de solution.

1. Assembler un ordinateur

Nous avons déja vu que les périphériques IDE doivent étre correctement définis (maitre ou esclave). En cas de doute,
et si vous voulez configurer un lecteur en esclave, laissez-le sans cavalier. Sur un méme port IDE, il est indispensable
de placer le lecteur le plus rapide en maitre. De maniere générale, évitez de relier sur la méme nappe un lecteur de CD-
Rom ou un graveur avec un disque dur.

Chaque lecteur doit étre relié a l'alimentation par un des cordons prévus a cet effet.

Si vous avez un fort bruit de frottement au démarrage de l'ordinateur, cela peu provenir d’un fil qui géne le ventilateur
du microprocesseur. Il suffit alors de relier ensemble les cdbles qui semblent "pendouiller". De plus, cela améliorera le
systeme de refroidissement de votre machine.

Les nappes IDE ont un sens. Le liseré rouge doit étre orienté vers la prise d’alimentation du disque dur. Sur la carte
mere, un symbole situé a coté du connecteur IDE doit vous permettre de vous repérer. Mais, le plus souvent, un
détrompeur est présent sur le connecteur de la nappe.

Si un des lecteurs reste constamment allumé, c’est que la nappe IDE qui le relie a la carte mere est montée a I'envers.

Les voyants d’activité (disque dur, mise en veille, etc.) se parametrent soit en suivant le schéma présent dans le
manuel du constructeur, soit en fonction des indications directement signalées sur la carte mere. En général, le fil de
couleur se place sur le + (+5VDC), tandis que l'autre (noir ou blanc) vers le - (Ground). En cas de dysfonctionnement (la
led ne s’allume pas), et si vous étes slr que le cavalier est correctement placé, changez simplement |'orientation du fil.

Vous pouvez rencontrer également des problémes si les vis qui maintiennent la carte meére sur son support sont
serrées trop fort, provoquant alors des problémes d’initialisation.

2. Savoir interpréter les codes POST

Lorsque le systéme est mis sous-tension, le BIOS effectue un check-up du matériel détecté. Ce test appelé POST
(Power-On Self Test) permet de détecter un éventuel probléme sur les composants matériels ou une mauvaise
configuration du BIOS. Si aucune anomalie n'est trouvée, la machine va alors émettre un seul bip. Dans le cas contraire,
voici la signification des bips que vous entendrez :

. un bip suivi de deux bips longs : ouvrez votre boitier, puis essayez de replacer la carte graphique placée sur le
port AGP ;

. une série de bips espacés : c’est un probléeme sur les barrettes mémoire ;

. une série de bips qui ressemblent a une alarme de pompier : c’est le processeur qui est défectueux ou mal
fixé ;

. une série de bips trés rapprochés : retournez puis secouez votre clavier. Il arrive qu’une touche reste enfoncée
provoquant une alarme provenant de la carte mére ;

. un bip en continu : c'est le signal d’une arrivée de courant défectueuse. Vérifiez si un cable d’alimentation ne
fait pas masse avec le boitier.

Notez que la signification des bips varie grandement d’un fabricant de carte mere a l'autre. Ce ne sont vraiment que
des hypotheses de travail !
3. Résoudre un probleme matériel

Le principe consiste a enlever un a un I'ensemble des composants matériels de votre ordinateur jusqu’a trouver, par
déduction, le composant coupable. Il y a, a priori, un ordre logique a respecter :

. Périphériques externes (USB et parallele) ;
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. Clavier et souris ;

. Lecteurs de carte ;

. Cartes internes (PCI, AGP) ;
. Barrettes mémoire ;

. Lecteurs de disques ;

. Ventilateur de processeur ;

. Processeur.

Voici les principes qui régissent cette méthode de dépannage :

Il arrive qu’un ordinateur refuse de démarrer pour la simple raison qu’une carte PCI est mal insérée ou qu'une des
barrettes mémoires n’est pas correctement enfichée dans son slot. Le fait de vous obliger a tout débrancher puis
rebrancher permet d’étre sr que les composants présents sont assemblés de maniére parfaite.

Un probléme survenant sur un composant peut étre provoqué par un autre composant qui, a priori, n‘a rien a voir. Par
exemple, j'ai pu rencontrer un probléme sur les barrettes mémoires qui était en fait provoqué par un lecteur de
disquette défectueux. Aprés avoir changé de lecteur de disquette, l'ordinateur reconnaissait alors correctement la
barrette mémoire ajoutée.

Il est évident qu’en enlevant l'intégralité des barrettes mémoire ou la carte vidéo, votre ordinateur ne va pas
fonctionner ! Mais le raisonnement sous-jacent est de dire que si les symptémes sont identiques, cela ne provient pas
de la piéce que vous avez retirée.

En conclusion, vous devez procéder de maniere méthodique sans chercher a interpréter l'origine de la panne. Tenez-
vous aux seuls faits méme s'ils ne vous apparaissent pas forcément trés rationnels.

4. Déceler un probleme de carte mere

Nous venons de voir que la carte mére en s'initialisant procéde a une vérification des composants installés sur votre
ordinateur.

Si vous étes devant un écran noir sans aucun bip sonore qui signalerait une erreur, vous devez vous demander si la
carte mere est encore capable de s’initialiser ou si elle en est simplement empéchée par un probléme matériel. Pour ce
faire, enlevez la carte graphique de son slot AGP ou PCI, ou enlevez I'ensemble des barrettes mémoire. Rallumez votre
ordinateur. Si la carte mére émet un bip, cela signifie qu’elle marche puisqu’elle est capable de se rendre compte qu’un
des composants est manquant. Dans le cas contraire, le probléme provient bien du fait qu’elle ne se rend plus compte
de rien et n'est donc plus capable de déceler un probléme sur votre ordinateur. Rappelez-vous tout de méme que si le
processeur est défectueux, il empéchera l'initialisation de la carte mére puisque cette dernieére en a besoin pour
pouvoir mettre en place les routines de démarrage. Par ailleurs, il est toujours difficile de discerner si le probléme vient
d’une alimentation qui ne marche plus ou de la carte mére elle-méme.

Un indice peut vous aider a vous forger une opinion : débranchez puis rebranchez le cable d’alimentation de
I'ordinateur. Si, a l'arriére, le ventilateur fait au moins un quart de tour, il y a de fortes chances que l'alimentation soit
en état de marche.

5. Quelques problemes courants

Voici une liste de problémes classiques et la maniére de les résoudre ou, a défaut, de connaitre la piéce qui est
défectueuse.

Ecran noir au démarrage

Si l'ordinateur est correctement alimenté, il y a en fagade un voyant de mise en marche qui doit étre allumé. Permutez
le cable d’alimentation de I’écran avec celui de |I'unité centrale. Si I'écran s’allume normalement, il suffit alors de changer
le bloc d'alimentation (dans le cas contraire, c’est le cable qui est défectueux). Vérifiez qu’il n'y ait pas un interrupteur
de mise en marche a l'arriére du boitier.

La manipulation suivante fonctionne trés souvent... Débranchez le cable d’alimentation a l'arriére et actionnez plusieurs
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fois le bouton Marche-Arrét, puis rebranchez le cable et rallumez votre ordinateur. Mieux encore : débranchez tous les
cables et les connecteurs reliés a la machine puis ne rebranchez que le cable d‘alimentation et enfin, allumez
I'ordinateur. Cela force la carte meéere a se réinitialiser (on conclura alors a un probléme passager de décalage de
I'EEPROM).

L'alimentation de mon ordinateur se coupe juste aprés que je I’'ai démarrée

« Ouvrez le boitier.
» Retirez le ventilateur du processeur.
» Retirez le processeur.

« Procédez de nouveau a un test (sans que le processeur soit placé sur le slot de la carte meére).

Si, la encore, I'alimentation se coupe, procédez au changement de la carte mere sinon testez un autre processeur. Il
arrive que deux piéces soient en méme temps défectueuses mais c’est vraiment trés rare !

L’ordinateur fait du bruit

Cela peut provenir d'un des ventilateurs internes (celui du processeur ou de la carte graphique, par exemple) mais
aussi du ventilateur d’alimentation.

Arrétez votre ordinateur. Placez un crayon de fagon a bloquer les pales du ventilateur d’alimentation. Remettez en
marche l'ordinateur. Le ventilateur étant bloqué, il ne tournera plus. Si vous avez toujours le méme bruit, ouvrez
l'ordinateur et débranchez le cable d’alimentation du ventilateur placé sur la carte graphique. Rallumez votre
ordinateur. Si le bruit est toujours présent, c’est le ventilateur du processeur qui est en cause.

L'ordinateur ralentit au bout de quelques heures d’utilisation

Et vous devez redémarrer pour que tout rentre dans l'ordre.. C’est clairement un probléme de surchauffe du
processeur. N'hésitez pas a faire un test en laissant ouvert le boitier et méme en favorisant le refroidissement de la
machine en laissant tourner un ventilateur juste a coté.

L'heure et la date du jour retardent

Les erreurs au démarrage peuvent étre les suivantes : "Cmos battery state low/has failed" ou "CMOS Time and Date
not set". C'est di a l'usure de pile de la carte mére. Il vous suffit dans ce cas de la changer. Si les symptomes
persistent, c’est le signe d'un probléme matériel sur votre carte mere.

"Verifying dmi pool data"

Il suffit généralement de restaurer les parameétres par défaut du BIOS pour que les problémes disparaissent comme
par enchantement. Rappelez-vous, qu’apres ce type de manipulation, vous devrez vérifier que le processeur soit réglé
sur la bonne fréquence. De plus, il se peut que votre carte son ou modem intégré ait été désactivé. Aussi, procédez
manuellement aux bons réglages. Si cette manipulation n'a pas fonctionné, c’est un probléme matériel sur la carte
mere.

L’ordinateur s’éteint en cours d’utilisation

Un probléme d’installation électrique peut occasionner ce type de souci, mais, le plus souvent, c’est di a un probléme
d’alimentation.

L’'ordinateur se fige en cours d’utilisation

C’est généralement un probleme de carte mére ou de barrette mémoire.

L’ordinateur se fige de maniére aléatoire

C'est souvent un probleme de disque dur. Procédez a une vérification du disque en vous servant des outils intégrés a
Windows XP ou Windows Vista.

L’ordinateur se fige au bout d'un temps déterminé

Vérifiez que ce probléme ne provient pas d'une surchauffe due a un ventilateur de processeur encrassé ou défectueux.

J'ai des bogues d’affichage
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Cela ne survient que lors de I'utilisation d’applications multimédias qui sollicitent la carte graphique. On entend souvent
ce genre de plaintes : "Les jeux se figent ou se brouillent au bout d’un certain moment". C'est toujours lié a un
probléme de surchauffe de la carte vidéo et notamment quand elles sont en PCI Express.

© ENI Editions - All rigths reserved - Jonifar lina
24



Introduction a l'installation du systeme d’exploitation

Dans ce chapitre, nous allons voir les multiples maniéres d'installer Windows XP ou Server 2003 ainsi que Windows
Vista. Par ailleurs, nous examinerons les fagons de faire fonctionner un systéme en Dual-boot ou Multi-Boot (quand des
systémes d’exploitation différents sont installés sur un méme disque).
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Les différentes versions de Windows Vista

Voici un tableau récapitulatif des fonctionnalités propres aux différentes versions de Windows Vista.

Home
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Fonctionnalités Home Basic Premium Professionnelle Entreprise Ultimate
Agent de

protection du Oui Oui Oui
réseau (NAP)

BitLocker Oui Oui
Bureau a . . N . N . N .
distance Client Client Hote et client Hote et client Hote et client
Chiffrement des . . .
fichiers Oui Oui Oui
Clichés

instantanés Oui Oui Oui Oui
(Shadow Copy)

Client pour les . . .
domaines Oui Oui Oui
Client RMS Oui Oui Oui
“Cache coté . ) .
client” (CSC) Oui Oui Oui
Controdle

administrateur

de l'installation Oui Oui Oui
des

périphériques

Controle . . .
parental Oui Oui Oui
Diaporama . . . .
photo Oui Oui Oui Oui
Fax et . . .
télécopieur Oui Oui Oui
Fonctionnalités . . .
QoS Oui Oui Oui
Fonctionnalités . . ) .
Tablet PC Oui Oui Oui Oui
Gestion

centralisée de Oui Oui Oui
|'alimentation

Gestion des

fichiers hors Oui Oui Oui
connexion

Gestion des

profils Oui Oui Oui
itinérants




Services IIS

Oui

Oui

Oui

Interface Aero

Oui

Oui

Oui

Oui

Jeux améliorés

Oui

Oui

Oui

Oui

Nombre de

connexions

simultanées
SMB

10

10

10

10

Outils
d’administration
réseau

Oui

Oui

Oui

Parameétres de
présentation

Oui

Oui

Oui

Oui

“Pluggable
Logon
Authentication
Architecture”
PAM

Oui

Oui

Oui

Possibilité de
changer de
version a tout
moment

Oui

Oui

Oui

Oui

Prise en charge
de l'interface
multilingue

Oui

Oui

Projection
réseau

Oui

Oui

Oui

Oui

Redirection des
dossiers

Oui

Oui

Oui

Sauvegarde
compléete PC

Oui

Oui

Oui

Sauvegarde
personnalisée
des fichiers
utilisateurs

Oui

Oui

Oui

Oui

Sauvegarde
vers des
périphériques
réseau

Oui

Oui

Oui

Oui

Smart Card

Oui

Oui

Oui

Sous-systéme
pour les
applications
UNIX

Oui

Oui

Stratégies de
groupe

Oui

Oui

Oui

Support bi-
processeurs

Oui

Oui

Oui
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Synchronisation
PC a PC

Oui

Oui

Oui

Oui

Taille de la
mémoire
maximale (32
bits)

4 Go

4 Go

4 Go

4 Go

4 Go

Taille de la
mémoire
maximale (64
bits)

8 Go

16 Go

128 Go et plus

128 Go et plus

128 Go et plus

Versions
précédentes

Oui

Oui

Oui

Virtual PC
Express

Oui

Oui

Oui

Windows DVD
Maker

Oui

Oui

Windows Media
Center

Oui

Oui

Windows Movie
Maker

Oui

Oui

Oui

Windows Movie
Maker HD

Oui

Oui

Windows
Ultimate Extras

Oui

“Wireless
network
provisioning”

Oui

Oui

Oui
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Installer Windows XP

« Paramétrez tout d’abord la séquence de démarrage dans le BIOS, de telle fagon que votre ordinateur démarre sur le
CD-Rom d'installation de Windows XP.

« Dés l'apparition du message vous le demandant, appuyez sur n‘importe quelle touche pour démarrer a partir de votre
disque d’installation.

« Appuyez sur [Entrée] pour "installer Windows maintenant".
» Appuyez sur la touche [F8] pour accepter le contrat d’utilisateur final.
Si votre disque ne contient aucune partition, il vous sera proposé d’en créer au moins une.

« Appuyez, dans ce cas, sur la touche C ("Créer une partition").

lation de Windows XP Professionnel

La liste suivante affiche 1 vtitions existantes et l'espace
St H
non partitionne r cet ordin

Utilizez les Fléchez HAUT et BAS pour sélectionner un élément dans la liste.

:p Windows XP = 1'enplacement ctionné,

Pour créer une partition dans l'espace non partitionné, appuvez sup C.

our sSup t"illll_‘-.l."' a par i.:j.UIl ".'L" tH.':.:J'.LI['IH':':L‘-, ApPpLYeE Sl o .
P o 1 tit lect .

le dizgue B de 65531 Mo avyant 1'ID 8 du buz B sur atapi [MBRI

Ezpace non partitionné 65531 Ho

« Saisissez la taille de votre nouvelle partition sans que cette derniére occupe totalement le disque.

Cela vous laisse ainsi la possibilité de créer d'autres partitions qui contiendront vos données d’utilisateurs, un autre
systéme d’exploitation, etc.

« Appuyez sur la touche [Entrée] pour démarrer l'installation.

« Dans la fenétre qui apparait, choisissez le systéme de fichiers que vous désirez implémenter (NTFS), puis validez en
appuyant sur la touche [Entrée].

Dans tous les cas et quoiqu’on vous dise, installez Windows XP sur une partition NTFS et non en FAT.
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Installation de Windows ¥P Professionnel

5 avez sélectionnée n’
. maintenant formater la pa

HAUT et BAS p électionner le systéme de
e vons PEZ,. PUis appu =ur EMTREE.

] — ey "
ectionner wune partition différente pour Windows HP.

» la partition e itili ; : :teme de Fichi S (Rapide>
la partition e ilisant le sustéme ) bide)

. ENTREE=Continuer ECHAP=Annulsar

» Lancez le formatage de la partition.

Ne sélectionnez pas le mode rapide mais, au contraire, le mode de formatage long. C'est une précaution élémentaire qui
vous permettra de vérifier I'état de votre disque. Par ailleurs, un formatage rapide ne supprime pas les systémes de
fichiers précédents. C'est une distinction utile a savoir si, par exemple, vous devez formater votre disque dur suite a un
probleme de virus. L'installation de Windows XP va démarrer et I'ensemble des fichiers nécessaires seront placés en
meémoire puis copiés sur le disque.

« En cours d’installation, votre systeme va démarrer une premiéere puis une seconde fois.

Vous ne devez plus redémarrer a partir du disque d’installation sous peine de recommencer une nouvelle fois le
processus d’installation de Windows XP. Vous aurez a saisir un mot de passe pour le compte Administrateur. Prenez soin
de le noter quelque part afin d’éviter de le perdre.

1. Installer Windows XP sur un disque dur SATA
« Accédez au BIOS de votre ordinateur afin de paramétrer la séquence de démarrage de cette fagon :
. ler Boot Device : choisissez le lecteur dans lequel est inséré le CD-Rom de Windows XP ;

. 2nd Boot Device : choisissez une option ressemblant a celle-ci : SCSI/Onboard ATA boot device.

Il se peut également que vous ayez ce type de valeur : "SCSI". Dans tous les cas, désactivez des options de
démarrage le disque dur qui est connecté en IDE.

« Quittez le BIOS en validant les changements que vous avez effectués, puis appuyez sur la combinaison de touches
vous permettant de configurer votre lecteur SATA.

Sur les cartes méres de marque ASUS, la combinaison de touches est celle-ci : [Ctrl]+F. Les commandes qui seront
alors disponibles vous permettront d’activer votre lecteur.

« Au démarrage de l'installation de Windows XP, appuyez sur la touche [F6] et insérez la disquette des pilotes SATA
qui est fournie avec votre disque dur.

« Appuyez sur la touche [S] afin de spécifier un périphérique supplémentaire.
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Installation de Windows

gestion pour
ue de grande capacité gue wo a ceif ié. ] nt. le programne
tallation va charger les données

ritd suivant{s)> :

Cawcun

# Pour spécifier des cartes SCS5I suplémentaires, des lecteurs CD-ROM, ou

- : e . e :
controleurs de dizgques spécifigu A utiliser avec Windows, v

COmy ® pour lesguels wous p ez une disguette de gestion de

venant d*un fabricant de disques de grande capacité.

51 wous n’avez pas de disquettes de gestion provenant d'un Fabricant de
de grande cap té, ow si wol ne voulez gpéecifier de

grande capacité a utiliser avec Windows, appuvez sur EWTREE.

S=Spécifier un périphérique supplémentaire EMIREE=Continuer F3=Quitter

« Choisissez le pilote approprié puis appuyez sur la touche [Entrée].

Si vous ne possédez pas de lecteur de disquette, vous pouvez utiliser le lecteur de disque dans lequel est inséré le
disque d’installation (ou un autre lecteur).

Les disques durs Serial ATA et SCSI nécessitent pour étre reconnus pendant l'installation que la disquette contenant
leur pilote soit insérée. Il arrive par la suite que vous deviez changer la séquence de démarrage dans le BIOS afin que

I'ordinateur puisse démarrer a partir du contréleur "primaire". Le reste de la procédure ne differe pas d’une installation
classique.

2. Intervenir pendant le processus d’installation

Apres le premier redémarrage et durant tout le processus d’installation, il est possible d’activer une fenétre d'invite de
commandes en appuyant simultanément sur les touches [Shift][F10].
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Inztallation de pénphénques
Le programme d'inslallation détecte el installe les pémhénques su wabe

ardirnateur.
Mise & jour
dynamigue
Prénaration de =4 Veuilez patienter pendant que le programme dinstallation détecte et installe les
I.;:;:Ial:i':; 1 d ] périphetgues tels que le clavier ou la souris. Ceci peut nécessiter plusieurs

minutes. Durant cette pénode, |'affichage peut devenir inztable.

Microsoft Windows XP [version 5.1.268081]
CG» Copyright 1985-2881 MHicrosoft Corp.

C:sHIND

<Prér.é':1-.=.r‘.‘| Sumvant |

“
A7 N -

Vous pourrez ainsi modifier le mot de passe attaché au compte Administrateur en saisissant cette commande : control
user passwor ds2. C'est une maniére simple de réinitialiser ce mot de passe si vous ne vous en souvenez plus. De
maniére similaire, vous pouvez accéder & I’éditeur du Registre ou a I'Editeur de gestion des stratégies de groupe. Cette
fonctionnalité existe aussi sous Windows Vista. Dans ce cas, utilisez cette commande : net pl wi z.

3. Réparer Windows XP

Le principe est d'écraser le systéme existant tout en conservant les données des utilisateurs. Il est indispensable de
signaler que c'est la seule méthode valable et que celle consistant a installer une seconde version de votre systéme
d’exploitation sur la méme partition que le systéme existant est rigoureusement a proscrire !

« Insérez le CD-Rom de Windows XP puis redémarrez votre ordinateur.
« Appuyez sur n‘importe quelle touche du clavier afin de démarrer a partir de votre CD-Rom.
« Appuyez sur [Entrée] pour installer Windows maintenant.

« Appuyez sur [F8] afin d’accepter le contrat d’utilisateur final.

Vos partitions seront listées dans la page qui apparait.
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allation de
La liste affiche i - s exiztant
non p.-u'L tCionne
Util lez fléches HAUT et BAS pour sélectionner i danz la

ndows HP sur 1'e mp lacement tlectionne,

] i [ Ler Windo
EN LY EHTREE.

Pour créer une partition danz 1l'ezpace non partitionné.

Pour suppriner la partition sélectionnée,. appuyes

sgue B de 15368 Ho avant 1°ID B du buz B zur atapi [HERI]

S=Bupprimer une partition F3=Quitter

« En vous aidant des touches de direction du clavier, sélectionnez la partition sur laquelle est installé le systéme a
réparer.

»« Appuyez sur la touche [C].
« Appuyez sur la lettre [R].

« Appuyez sur [Entrée].

Le processus de réparation va immédiatement démarrer. La suite de la procédure ne differe pas d'une installation
classique.

4. Procéder a une réparation de Windows si Internet Explorer 7.0 est déja installé

Le probléme qui se pose est que le processus de réparation ne restaurera pas la version antérieure des fichiers
présents dans \Program Files\Internet Explorer. Une autre maniére de dire que les fichiers propres a Internet Explorer
7 sont incompatibles avec ceux d’Internet Explorer 6 placés dans \Windows\system. Vous devez alors utiliser cette
astuce :

« Démarrez a partir de la Console de récupération.
« Tapez ces commandes :

. cd ie7\spuninst

. batch spuninst.txt

« Procédez a une installation/réparation de Windows XP.

o Notez que si vous avez accés au Bureau Windows, vous pouvez désinstaller Internet Explorer 7.0 en vous
servant du module Ajout/Suppression de programmes.
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Installer Windows Vista
Le déroulement de I'installation est trés similaire a celui de Windows XP ou Server 2003.
« Vérifiez en accédant au Bios de votre ordinateur que la séquence de démarrage est correctement paramétrée.
« Insérez le disque d’installation de votre systéme d’exploitation.

La premiere fenétre indique la langue a installer, les formats d’heure et de monnaie ainsi que les paramétres de votre
clavier.

o Installer Windows

»

Windows Vista:

Langue & installer :

Format de Fheure et de la monnaie: Frangais (France) >

Entrez la langue et les préférences de votre chom et cliquez sur = Suivant = pour continuer.

orporation. Tous dnoé

« Procédez éventuellement aux modifications nécessaires puis cliquez sur les boutons Suivant et Installer.

« Saisissez la clé de produit puis cliquez sur le bouton Suivant.

© ENI Editions - All rigths reserved - Jonifar lina
34



E7 Installer Windows

Entrez votre clé de produit pour activation

Vous trouverez vetre <lé de preduit sur Fordineteur cu sur e boitier du disque d'installation dans le
package Windows. Il n'est pas nécessaire d'entrer une clé de produit maintenant, mais il est
fertement recormmandé de le faine pour faciliter I'activation.

L'auteeallant de la clé de preduit & 'aspect suivant

L o -
AERRE-XNEEA-KEANK-ARNEE - NXEAR

CIE de produit (les tirets sont ajoutés sutomatiquement) ;
F B

W Actreer sutormatiquement Windows quand je serai en ligne

Qu'est-ce que Factivation T

Consuftez notre déclaration de confidentialité

L |

1 Collecte des infomations

Notez que les tirets sont automatiquement ajoutés par le systéme et qu'il n‘est donc pas nécessaire de les saisir.
Signalons que vous pouvez aussi ne pas entrer de clé de produit :

Cliquez dans ce cas sur le bouton Non dans la boite de dialogue qui se lance puis sélectionnez la version de Windows
Vista que vous souhaitez tester.

Cochez la case J'ai sélectionné I'édition de Windows que j’ai achetée puis cliquez sur Suivant.
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@ £7 Installer Windows

Sélectionnez Nédition de Windows que vous avez achetée

Version de Windows |
Windows Vista BUSINESS
Windows Vista HOMEBASIC
Windows Vista HOMEPRERMIUR
&% Vista ULTIMATE

Windows Vista HOMEBASICH
Windewes Vista BUSINESSN
Windews Vista STARTER

Votre clé de produit permet & Windows de déterminer automatiguement édition que vous aver achetde,
Paur entrer votie clé de preduit, cliquez sur le bouton Précédent pour revenir 3 |a page précédente,

J, Sivous cheiisser de ne pas entrer votre clé de produit maintenant, veillez & sélactionner ['édition de
Windews que veus aver schetde, 5iveus télectionnez une édition incarracte, vous devraz 'achetar
ou rdinstaller 'édition camecte de Windews, ce qui pourrait engendrer une paste de fichiers at
d'infarmatians.

[+ \Wai sélectionné Iédition de Windows que j'ai achetée

[ suivant

1 Collecte des informations

« Cochez la case J'accepte les termes du contrat de licence puis cliquez sur Suivant.
« Cliquez sur le second bouton qui est, par défaut, déja sélectionné (Personnalisée).
Vous avez plusieurs possibilités :

. Charger un pilote : cette option permet de définir un pilote pour votre disque dur (en admettant que c’est un

disque SATA et qu’il n'est pas automatiquement reconnu par Windows Vista). Cliquez sur le bouton Parcourir
afin de sélectionner le pilote a installer qui peut étre stocké sur une clé USB, un CD-Rom ou une disquette.

. Nouveau : permet de définir une taille personnalisée pour la partition qui recevra votre systéme d’exploitation.
Dans la liste a choix multiple Taille, définissez la taille de la partition de destination puis cliquez sur les boutons
Appliquer et Suivant.

Il est ensuite possible de cliquer sur le lien Etendue si vous souhaitez une nouvelle fois changer la taille de la partition
qui va étre créée.
Vous pouvez revenir en arriére a tout moment en cliquant sur le bouton Page précédente.

. La copie puis la décompression des fichiers va démarrer et enfin, I'installation des mises a jour.

. L'ordinateur va redémarrer pour la premiére fois.Attention de ne pas appuyer sur n‘importe quelle touche pour
démarrer a partir du DVD-ROM d'installation.

. Windows va ensuite redémarrer une seconde fois.
« Entrez maintenant un nom d’utilisateur et le mot de passe qui lui sera associé.
« Sélectionnez une vignette d’utilisateur puis cliquez sur Suivant.

« Cliquez de nouveau sur le bouton Suivant puis sur le bouton activé par défaut (Utiliser les parameétres
recommandés).
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C’est une précaution utile puisque, a priori, vous n‘avez pas d’antivirus ou de pare-feu de connexion Internet installé et
donc, votre systéme est, pour l'instant, vulnérable.

Vérifiez les parameétres de date et heure puis cliquez sur Suivant.
Sélectionnez I'emplacement actuel de votre ordinateur.

Si vous n‘avez pas de votre machine une utilisation professionnelle, cliquez sur le bouton Domicile.

@ £ Configurer Windows

Sélectionnez I'emplacement actuel de I'ordinateur

Windows o détecté que cet andinateur est eonnectd 3 un rdoeaw, Il va appliquer autematiquernent
les pararmétres réceau camects pour 'emplacement que vous sélectionnez

Domicile
= Choisisser cette option 5i vous dlec b votre demicile ou un emplacement simalaire, Viotre
ordinateur st détectable et vaus pouves veir les autres srdinateurs et pénphérigues. h

Bureau
Chaisiscer cette aplion i vous des b vatre travail ou un emplacement similaire. Vatre
ordinateur est détectable et vous pauwves voar les autres ardinateurs et priphdrigues.

Lieu public
Chaisistez cette aplion S vous dtes dans un adreport, un café [ntermet ou un autre ligy
public, ou si vous tes connectd directement & |Tnternet. La détection des autres

ordinateurs et pénphdnigues et imitde.

Dans le doute, sélectionnez Liew public,

Cliquez enfin sur le bouton Démarrer.

Patientez pendant la procédure de test qui permettra principalement au systéme d’attribuer a votre machine un indice
de performances.

Vous allez vous retrouver devant I'écran d’ouverture de session.

1. Installer Windows Vista sur un disque dur vierge

A I'apparition de la fenétre permettant de vérifier les paramétres de langue, cliquez sur le bouton Suivant.
Cliquez sur le bouton Installer.

Saisissez votre clé de produit.

Acceptez les termes du contrat de licence.

Cliquez sur le second bouton Personnalisée (option avancée).

Cliquez sur le lien Options de lecteur (avancées).
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Vous pouvez directement créer une autre partition en sélectionnant I'espace non alloué du disque puis en cliquant sur
le bouton Nouveau. S'il existe une partition qui occupe l'intégralité de I'espace disque restant et que vous souhaitez la
découper en deux nouvelles partitions, il vous faudra la supprimer. Puisque vous devez créer une partition sur laquelle
installer Windows Vista, elle devra faire au moins 8 Go. Si vous avez un message d’erreur (La partition sélectionnée

Si aucune partition n’est présente, cliquez sur le bouton Nouveau.

Saisissez la taille de la premiére partition que vous souhaitez créer.

r

@ £7 Installer Windews

Ol souhaitez-vous installer Windows ?

| Mom | Tailletotale | Ew\tl Type |
oz Disqued Partition1 148 Ge 14 Go  Principal
F___'ip Espace non alloué sur be disque 10.1 G 10.1 Go

*p Actyaliser ?"{-SUF;}_rimer \fEnrmater 3¢ Nowvveau

li‘ {&arger un F:Inlc Ij Ettn_dn: Taille: I 5!)51:1 j Ko -"llllﬂiqutr &! ﬂl‘il‘hﬂﬂ' i

Suivant

1 Collecte des informations

Cliquez sur les boutons Appliquer et Formater.

requiert au moins n Mo d’espace libre), cliquez sur le lien Etendre.
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@ £7 installer Windows

Ol souhaitez-vous installer Windows #

[ Ham | Tailletetale|  Espacelibre| Type
,:::;;;, Dangue 0 Partition 1 4.8 G 14 Ge Principal
| Diique Partition2 49 Go 43Go Principal

5268 52068

‘l‘_:-‘ﬁ“' Espace non alloué sur le disque 0

75 Supprimer
&) Erendee

A, Lapartition sélecticnnée requiert au moins 6757 Mo d'espace ibre.

3 Actusliser i Farmater

Bauweau

&4 Chasger un pilete

1 Collecte des informations

Le reste de la procédure ne différe pas d’une installation classique.

2. Installer Windows Vista a partir d'un disque dur
Vous pouvez aussi choisir une installation a partir d'une clé USB ou d’une carte mémoire.
« Formatez le disque cible en utilisant le systéme de fichiers NTFS.
« Copiez les répertoires Boot et Sources du disque d’installation sur le disque fraichement formaté.
« Copiez également le fichier bootmgr.
« Exécutez une Invite de commandes en tant qu’administrateur.

» Saisissez ces commandes :

cd / boot

boot sect x:

di skpart /nt60 x:

/force

Remplacez x: par la lettre de votre lecteur. Cela vous permet de créer un disque "Bootable" de Windows Vista. L'étape

suivante est nécessaire si le méme disque sert a la fois de disque d'installation et de disque cible.

Démarrez a partir de votre disque puis sélectionnez I'option Réparer.

Sélectionnez ensuite I'option Invite de commandes.
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» Saisissez les commandes suivantes :

. C:
. cd /boot
. del bcd

. bcdedit /createstore
. cd ../sources

. setup

L'installation va s'initialiser comme lors d’'une installation classique.

3. Installer Vista avec une version de mise a jour

Le processus d’installation avec un disque de mise a jour de Windows Vista peut se faire a partir d’'une version de
Windows XP, Windows 2000 ou d’une version de Vista qui n‘a pas été encore activée. L'économie financiére qui en
résulte nécessite bien quelques acrobaties (complétement Iégales est-il besoin de le rappeler ?). Voyons la procédure
compleéte :

« Démarrez votre ordinateur en bootant a partir de votre disque de mise a jour.
» Cliquez sur le bouton Installer.

« N’entrez pas la clé de produit.

Windows Vista va donc s'installer en version d’évaluation valable 30 jours.

« Par ailleurs, désactivez l'option permettant aux mises a jour automatiques d’étre téléchargées en fin d’installation
(Ne pas obtenir les derniéres mises a jour pour l'installation).

« Confirmez ensuite que vous souhaitez vraiment installer Windows Vista sans clé de produit.
« Sélectionnez la version de Windows que vous souhaitez installer et que vous avez légitimement achetée.

« Cliquez sur le bouton Installation personnalisée (Options avancées) et non |I'option vous permettant de procéder a
une mise a jour.

Une fois le processus d'installation terminé, vous allez retrouver le Bureau Windows.

« Ejectez puis réinsérez le disque de mise a jour et relancez, a partir de 13, le processus d'installation (mais cette fois-
ci a partir de l'interface graphique).

» Cliquez sur le bouton Installer.

« Désactivez une nouvelle fois I'option vous permettant d’obtenir les derniéres mises a jour pour votre systéme.
« Saisissez, cette fois-ci, la clé de produit.

« Encore une fois, désactivez la fonctionnalité d’activation automatique en ligne.

« Lors de ce second processus d'installation, sélectionnez l'option Mise a niveau et non celle permettant une
installation personnalisée.
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Des le second processus de mise a jour terminé, vous allez revenir dans la fenétre d’ouverture de session.

« Saisissez simplement le nom d’utilisateur et le mot de passe dont vous vous étes servis lors de la premiére
installation.

« Une fois que vous avez ouvert une session interactive, appuyez sur les touches y + [Pause] afin de vérifier si votre
machine est bien activée. Dans le cas contraire, il sera indiqué le nombre de jours restants avant de procéder a
I'activation (normalement 30 jours).

4. Installer Windows Vista sur une configuration RAID

Prenons lI'exemple de cette configuration : deux disques 250GB SATA de marque Western Digital et une carte mere
Intel D975XBX. Notez qu'il y a de fortes chances que vous deviez installer Windows Vista sur une configuration
completement différente. Par contre, les étapes a respecter sont les mémes ! Si vous avez un doute, n'hésitez pas a
consulter le manuel de votre carte mére. Vous devez tout d’abord activer la fonction RAID dans le Bios :

« En prenant I'exemple de cette configuration, appuyez sur la touche [F2] dés le démarrage de la machine.

« Activez le menu Advanced puis, configurez la commande ATA/IDE Mode Configuration SATA sur cette valeur :
<RAID>.

« Sauvegardez les changements puis redémarrez votre machine.

Vous devez maintenant entrer dans le gestionnaire de disques Matrix d’Intel en vous servant de la combinaison de
touches [CTRL] + I. Il faut définir une "Array RAID" ("Grappe"). Vous aurez ce type d’options :

. RAID Level : RAIDO(Stripe) ;
. Strip Size : 128KB ;
. Capacity : 279.5 GB.
Ces options sont les valeurs par défaut qui sont configurées pour un RAIDO.
» Quittez le gestionnaire de disques Matrix puis lancez cette fois-ci I'installation de Windows Vista.

Le processus ne differe pas de ce que nous avons déja vu. Néanmoins, vous devez indiquer sur quel disque vous allez
installer Windows.

» Cliquez sur le bouton correspondant afin de fournir les derniers pilotes RAID disponibles.

Le principal souci qui risque de se poser a vous est que, a partir du site du fabricant, ce type de pilotes ne s’installera
que sur une disquette et que vous n'aurez pas forcément de lecteur de disquettes sur votre ordinateur. Auquel cas,

suivez cette procédure :
« Téléchargez a partir d'un autre ordinateur le pilote sur une disquette.
« Transférez ensuite les données présentes de la disquette vers une clé USB.

« Insérez ensuite la clé USB contenant le pilote sur la machine cible.

Dés que la clé USB sera détectée, le pilote correspondant sera automatiquement chargé.

5. Créer un disque d’installation a partir d'une version téléchargée

Vous venez d’acheter la version de Windows Vista a partir du site "Windows Marketplace". Vous allez obtenir trois
fichiers :
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. boot.wim (116.31 MB) ;

. install. wim (2.25 GB) ;

. X13-49120.exe (73.76 MB).
« Placez ces trois fichiers dans un répertoire temporaire.
» Double cliquez sur ce fichier : X13-49120.exe.

« Téléchargez un logiciel appelé CDImage puis placez-le dans le méme répertoire.

Afin de trouver un centre de téléchargement, il vous suffit de saisir ce nom de programme dans un moteur de recherche
comme Google.

« Lancez une fenétre d'Invite de commandes.
« En utilisant la commande cd, déplacez-vous vers le répertoire de téléchargement.
» Saisissez cette commande :

cdimage -m -u2 -b C:\Vista\boot\etfsboot.com C:\Vista C:\Vistax86.iso.

Une fois le processus terminé, il ne vous reste plus qu’a graver I'image ISO sur un DVD-R ou DVD-RW vierge. Vous
pouvez pour cela utiliser votre programme de gravure habituel.
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Résoudre un probleme d’installation

Il y a un bon nombre de scénarios possibles mais nous nous sommes efforcer de traiter les cas les plus courants quel
que soit le systéme d’exploitation considéré.

1. Mon CD-Rom n’est pas reconnu

Vous restez bloqué sur "Boot from CD-Rom" ou sur un petit tiret clignotant visible en haut a gauche de I'écran. En regle
générale, le probleme se pose sur les ordinateurs possédant deux lecteurs. Par exemple, un lecteur de DVD-Rom et un
graveur. Dans la plupart des cas, il suffit d’'insérer votre disque d’installation dans l'autre lecteur et de redémarrer.

Si cela ne résout pas votre probléme, ouvrez votre boitier puis débranchez I'alimentation et la nappe du lecteur qui est
en esclave sur la nappe IDE. Il y a encore une autre solution : inversez la position des cavaliers entre les deux lecteurs
(le lecteur maitre passera en esclave), rebranchez la nappe et le cable du premier lecteur puis déconnectez l'autre
lecteur.

2. Résoudre un probleme d’erreur STOP

Il y a différentes solutions a tester :
. Vérifiez vos barrettes mémoire ;
. le temps de procéder a l'installation, paramétrez le Bios sur les paramétres a minima ;
. débranchez tous les périphériques externes ;
. désactivez dans le Bios tous les périphériques intégrés (modem, son, USB, lecteur de cartes, etc.) ;
. retirez de votre machine toutes les cartes qui sont enfichées dans les ports PCI ;

. débranchez les lecteurs qui ne sont pas strictement indispensables (lecteur de disquette, graveur, second
disque dur, etc.).

En régle générale, c’est un dysfonctionnement des barrettes mémoire qui va empécher le bon déroulement de
I'installation. Le fait de paramétrer le Bios sur les options par défaut fera que les temps de latence attribués a la
mémoire vive seront rallongés. Cette manipulation permet donc d’augmenter la stabilité du systéme et diminuer les
risques d’erreur. Si cette solution ne fonctionne pas, vous devez retirer - toujours le temps de l'installation - I'une ou
l'autre de vos barrettes mémoire. C'est un probléme typique a Windows XP : durant le processus d'installation,
I'ensemble des données qui sont nécessaires a l'installation du systéme d’exploitation sont placés en mémoire. De fait,
la moindre défaillance sur les barrettes mémoire entraine des problémes de copie de fichiers. C'est assez paradoxal
puisque les messages d’erreur font tous penser a un probléme sur le disque dur ou sur le disque d’installation. C'est
trés rarement le cas !

3. Windows ne trouve aucun volume systéme conforme aux critéeres d’installation

Le point commun aux doléances des internautes est qu’un des lecteurs est branché en SATA. Le souci est que
Windows Vista doit étre installé sur une partition active et qu’il semble que ce systéme soit souvent dans I'impossibilité
de correctement détecter la bonne partition quand il y a plus d'un disque installé sur votre machine. Il y a trois
solutions possibles : il suffit d'accéder au Bios de votre ordinateur et modifier la séquence de démarrage de telle fagon
qu’aprés le lecteur dans lequel est inséré le disque d’installation de Windows Vista, ce soit votre disque dur qui soit
mentionné. Paramétrez éventuellement I'option Try Other Boot Device ou Boot Other Device sur la valeur Enabled ou
YES. Voici une autre suggestion : supprimez de la séquence de démarrage les éventuels lecteurs USB. Idéalement,
vous devriez avoir ceci (ou similaire) :

. 1st: CD/DVD DRIVE ;

. 2nd : HARD DRIVE;
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. 3d: HARD DRIVE ;

. Try Other Boot Device: YES.

Enfin, voici une troisiéme piste : dans le Bios, désactivez tous les autres disques et déclarez votre disque RAID comme
premier périphérique de démarrage. Une fois l'installation terminée, réactivez normalement les autres disques dans le
Bios. Vous l'aurez compris, il n’y a pas de recette toute préte mais ces quelques indications doivent suffire a résoudre
100 % des problémes rencontrés.

4. Transférer un disque systéme sur un autre ordinateur

La difficulté est que le disque dur est paramétré en fonction d'une configuration particuliere (appelée "Couche
d’abstraction matérielle" ou HAL) qui sera forcément différente de celle de l'ordinateur cible. Le principe est donc
d’éviter les erreurs bloquantes tout en conservant l'intégralité des données qui sont présentes sur le disque. Voici une
procédure qui fonctionne mais que vous devrez adapter au cas par cas.

« Utilisez un utilitaire comme NtBackup (ou n‘importe quel programme de sauvegarde) afin de procéder a une
sauvegarde de vos parametres essentiels.

« Vous pouvez aussi sauvegarder les informations de configuration réseau.

« Dans le Gestionnaire de périphériques, désinstallez tous les contrdleurs et les composants sauf le clavier, la souris,
les contrdoleurs IDE, la carte graphique et les périphériques systéme.

Jusque-la, vous ne devez pas redémarrer votre systéme.

« Accédez au Bios du nouvel ordinateur puis désactivez les périphériques intégrés
(Audio/Ethernet/Sata/Com/Paralléle/FireWire/Raid), les périphériques PCI (SCSI/ WiFi), les ports USB (Lecteur Carte
Mémoire/Bluetooth), le lecteur de disquette et le second contréleur IDE.

Le but de la manceuvre est de repartir d’'un ordinateur "vierge" de toutes informations et placé dans une configuration
matérielle la plus neutre possible.

» Sortez le disque dur de la machine d’origine puis placez-le dans le nouvel ordinateur.
« Démarrez en mode sans échec.

« Ne continuez pas l'installation des périphériques qui seront alors détectés.

« Sitout se passe bien redémarrez en mode normal.

« Retournez dans le Bios afin de réactiver un a un les composants que vous avez désactivés en commengant par ceux
qui sont intégrés a la carte mere.

« Vous devez alors commencer par la réinstallation du pilote de chipset de carte mere puis de I’AGP, de la carte vidéo,
etc.

Ayez soin de procéder composant par composant afin de connaitre immédiatement la cause d'un éventuel probléme de
démarrage. Ces manipulations pourront paraitre un peu trop "prudentes" mais vous étes slr de cette fagcon de pas
vous "rater".

-2- © ENI Editions - All rigths reserved - Jonifar lina

44



Créer un Multi-Boot

Si vous souhaitez effectuer un Multi-Boot avec plusieurs systemes d’exploitation, vous devez d’abord procéder a
Iinstallation du systéme le plus ancien vers le plus récent. A priori, I'ordre a respecter est donc celui-ci : MS-DOS, Windows
98 ou Millenium, Windows 2000, puis Windows XP, et enfin Windows Server 2003 (nous verrons par la suite le cas
particulier de Windows Vista). Si vous ne suivez pas cette regle, les fichiers présents dans le volume d’amorgage seront
écrasés par une version qui ne sera pas capable de reconnaitre les systémes plus récents. Vos systemes d’exploitation
peuvent appartenir a des systémes de fichiers différents (FAT, FAT32 ou NTFS), mais doivent étre installés sur des
partitions différentes. Il est possible de placer dans une partition d’amorcage de taille réduite (C:) I'ensemble des fichiers
nécessaires au démarrage de vos différents systémes d’exploitation. Le fait que les fichiers permettant le démarrage du
systeéme soient placés sur une partition dédiée peut simplifier, par la suite, les taches de maintenance.

Voici la liste des fichiers nécessaires :
. Windows 2000 et XP : NTLDR, NTDETECT.COM, BOOT.INI et, si vous possédez un disque SCSI, NTBOOTDD.SYS.
. Windows 2000 Server : ARCLDR.EXE et ARCSETUP.EXE.
. Windows 98 ou Millenium : I0.SYS, MSDOS.SYS, COMMAND.COM et éventuellement, AUTOEXEC.BAT et CONFIG.SYS.

« Win9X: Bootsect.*.

La principale difficulté d'un Multi-Boot est d’avoir a installer ou a réinstaller un systeme d’exploitation plus ancien que celui
ou ceux qui sont déja en place.

1. Le processus de démarrage de Windows Vista

Windows Vista utilise un magasin de bases de données de configuration de démarrage (BCD ou Boot Configuration
Database). 1l contient un menu de démarrage et toutes les informations concernant les systémes d’exploitation installés
sur votre machine.

Dans les versions antérieures du systéme d’exploitation qui s’exécutent sur un ordinateur (comme Windows XP), le
processus de démarrage se lance a partir du BIOS systéme. Ce dernier détermine le périphérique de démarrage, puis
charge le premier secteur physique, appelé enregistrement de démarrage principal (MBR ou Master Boot Record). Le MBR
contient la table de partition et le code d’exécution nécessaire. Ce code recherche dans la table de partition, la partition
active et transmet le controle au secteur de démarrage de cette partition. Ce secteur de démarrage charge ensuite le
programme Ntldr, ce dernier analysant le fichier Boot.ini. Ce fichier est utilisé pour énumérer les systémes d’exploitation
déja installés.

Au démarrage de l'ordinateur, le BIOS charge le MBR, puis le secteur de démarrage. Le nouveau programme
Gestionnaire de démarrage Windows (Bootmgr) est ensuite lancé. Ce programme analyse le fichier Boot.ini en code
binaire décimal, énumere les systéemes d’exploitation installés, puis affiche le menu de démarrage. Si une version
antérieure du systeme d’exploitation Windows est installée dans une configuration en "Dual-boot" avec Windows Vista,
le Gestionnaire de démarrage Windows transmet le controle au programme Ntldr pour la version antérieure du systéme
d’exploitation Windows.

2. Multi-Boot Windows XP et Vista

Il y a plusieurs intéréts a installer plusieurs systemes d’exploitation sur un méme disque (mais toujours sur des
partitions différentes !) :

. Si un fichier exécutable est endommagé, vous pouvez toujours vous servir de la version présente sur l'autre
disque.

. Dans certains cas, vous gagnerez une place conséquente en évitant d’avoir a installer la méme application sur

les deux (ou plus...) systemes d’exploitation (il y a beaucoup de programmes qui fonctionnent méme a partir
d’'un systeme d’exploitation "déporté").

. Certains utilitaires ne s’installent que sur des versions de Windows XP mais restent opérationnels quand on les
exécute a partir du systéme "frére".

. Cela évite d’avoir a installer des outils supplémentaires alors qu'ils sont déja intégrés a Windows XP.
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. Vous pouvez préférer les versions plus anciennes de certains composants Windows que celles qui sont
disponibles sous Windows Vista.

Bien évidemment, toutes les applications ne fonctionnent pas a partir d’'un systéme d’exploitation "satellite" mais il y en
a tout de méme un nombre vraiment conséquent et non des moindres ! Rappelons enfin qu’un autre avantage des
systemes en Multi-Boot est qu'il vous offre des possibilités de dépannage et de récupération de fichiers qui n’existent
pas sur les machines avec un seul systeme d’exploitation installé.
. Installer Vista en Dual-Boot avec Windows XP
Vous devez :

. disposer d’au moins deux partitions (peu importe leur type) ;

. avoir correctement paramétré la séquence de démarrage dans le Bios ;

. insérer votre disque d’installation Windows Vista dans le lecteur placé en maitre.

« Démarrez ou redémarrez votre machine.

« A l'apparition du message Press any key to boot from CD ou DVD... (ou équivalent), appuyez sur n‘importe quelle
touche de votre clavier.

« Windows va charger les fichiers nécessaires a l'installation ("Windows is loading files...").
Le mode d'interface graphique va apparaitre (un "chenillard" de couleur verte)...

« Sélectionnez votre langue d'installation puis cliquez sur les boutons Suivant et Installer.

= Installer Windows

»

WindoWs Vista

fengteSnatalerifoncs: K|
Format de I'heure et de la monnaie : (el (EENT) =
Clavier ou méthode & ente : -

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

Copyright € 2006 Microsoft Corporagon. Tous droits réservés z
i Suivant k
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w Installer Windows

Windou;{fs Vista:

Installer ‘"

A lire avant d'installer Windows

Béparer l'ordinateur

Copyright € 2006 Microsoft Corporation. Tous droits résenves

» Acceptez les termes du contrat de licence puis cliquez sur le bouton Suivant.
Une mention va vous signaler que la mise en niveau a été désactivée.

« Cliquez sur le bouton Personnalisée (options avancées).

« Sélectionnez la partition de destination puis cliquez sur le bouton Suivant.

Attention de ne pas vous tromper ! Si vous avez le moindre doute, comparez les tailles des partitions ou les indications
d’espace libre avec ceux disponibles en mode d’interface graphique. En effet, I'attribution des lettres de lecteur peut
différer d'un mode a l'autre. L'installation va s’initier. Notez que vous pouvez maintenant retirer le disque d'installation
du lecteur. Au premier redémarrage, le systéme que vous étes en train d’installer sera automatiquement sélectionné
par défaut. Une maniére de vous signifier que le Gestionnaire de Boot propre a Windows XP est, a partir de la, remplacé
par celui de Windows Vista. Vous aurez donc le choix entre votre ancien systeme XP ("Version antérieure de Windows")
et celui de Vista. L'installation va continuer puis un second redémarrage sera proposé. La encore, le systéme sur lequel
se déroule le processus d'installation sera automatiquement sélectionné.

Au prochain démarrage, vous aurez donc normalement le choix entre chacun des systémes d’exploitation installés sur
votre machine. Notez qu’il arrive souvent que Windows vérifie une fois I'intégrité du lecteur sur lequel est installé
Windows Vista.

4. Réparer le secteur de Boot aprés avoir désinstallé Windows Vista

Le probléme va se poser si vous avez installé une version de Vista en Dual-Boot avec Windows XP. Dans ce cas, le
Gestionnaire de démarrage ("Bootmgr") propre a Windows Vista remplacera celui de XP afin de vous permettre d'avoir
le choix au démarrage entre les deux systémes. Si, maintenant, vous désinstallez cette version de Windows Vista, le
gestionnaire de Boot vous proposera toujours le choix entre les deux systémes d’exploitation. La solution est simple :

« Démarrez a partir de la Console de récupération Windows XP.
Le maniement de ces fonctionnalités est expliqué au chapitre "Dépanner le systéme d’exploitation".
« Saisissez ces deux commandes en appuyant a chaque fois sur la touche [Entrée] :

« Fixnbr
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. Fixboot c:

« Redémarrez votre ordinateur normalement.

5. Impossible d’accéder a Windows XP apreés avoir installé Windows Vista

Vous pouvez avoir ce type d’erreur : "Le fichier suivant est manquant ou corrompu: C:\Windows\system32
\ntoskrnl.exe".

« Dans Windows Vista, activez I'affichage des fichiers et des dossiers cachés.

« Appropriez-vous le fichier Boot.ini en modifiant le jeu des permissions NTFS sur ce fichier.

Reportez-vous au chapitre "Trois outils systéme" et a la partie sur les permissions NTFS pour savoir comment vous
attribuer un controle total sur ce fichier.

Notez qu’il est placé sur le disque sur lequel est installé Windows XP.
. Editez le fichier Boot.ini avec le Bloc-notes Windows.
« Modifiez l'indication du chemin ARC vers la partition sur laquelle est installé Windows XP.

» Enregistrez les changements puis fermez le Bloc-notes Windows.

Le chemin ARC (Advanced RISC Computing) est une convention permettant de définir le chemin d’une installation NT.

6. Installer Windows XP en Dual-Boot sur une version de Vista déja existante

Cela suppose que votre disque comporte au moins deux partitions.
» Procédez normalement a l'installation de Windows XP.
=« Une fois le processus d’installation terminé, vous aurez perdu la capacité de démarrer sur le systéme Windows Vista.
« Insérez alors votre disque d’installation de Windows Vista afin d’accéder aux fonctionnalités WinRE.
Cet ensemble de fonctionnalités est expliqué au chapitre "Dépanner le systeme d’exploitation”.
« Lancez une fenétre d'Invite de commandes.
« Saisissez la lettre de lecteur dans lequel est inséré votre disque d’installation. Par exemple : G:.
« Déplacez-vous dans un répertoire nommé Boot : cd boot
» Saisissez ces deux commandes :
. bootsect.exe /nt52 c:

. bootsect.exe /nt60 c:

Notez que la commande boot sect . exe / hel p affiche toutes les options qui sont disponibles.

Vous pouvez aussi redémarrer une nouvelle fois votre machine puis accéder de nouveau aux fonctionnalités WinRE.

« Lancez alors une réparation du systéme en sélectionnant I'option Réparation du démarrage.

© ENI Editions - All rigths reserved - Jonifar lina
48



7. Accéder a Windows XP a partir d'un disque Windows Vista

Sur un disque sur lequel n‘est pas installé Windows XP, vous n‘avez pas accés a la Console de récupération propre a
Windows XP. On peut imaginer que vous utilisiez un disque Windows Vista pour accéder a une partition sur laquelle est
installée Windows XP.

« Entrez la langue et les préférences de votre choix puis cliquez sur le bouton Suivant.
« Cliquez sur le lien Réparer I'ordinateur.

Aucun systéme d’exploitation ne va étre trouvé.

» Cliquez simplement sur le bouton Suivant.

» Cliquez ensuite sur le lien Invite de commandes.

Vous serez sur le prompt X:\sources>.

A partir de 13, toutes les commandes disponibles seront utilisables et vous aurez accés a l'intégralité des données
présentes sur le disque.

Choigir un outil de récupération
Systdme diexploitation : Micraseft Windows Vista sur (D) Dgue local

Ré vion du dé
Reésoudre automatiuement les problémes empdchant le démarrage ce Windows

soft Corporation. ALl eights

deive C
rial Humbe

HTEE A :il1:_|'.'i

8. En Dual-Boot, je n’arrive pas a démarrer sur le disque sur lequel est installé Windows
XP

Le probléme se pose si vous avez des disques SATA et IDE. Voici la configuration et un exemple des parameétres
modifiés dans le BIOS permettant de résoudre ce probléme :

. un disque 250 Go SATA (Vista Home Premium) ;
. un disque 250 Go SATA (3 partitions) ;
. un disque 80 Go IDE (XP SP2 édition familiale).

Dans le Bios, accédez au menu Advanced Bios Features.
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Paramétrez la séquence de démarrage sur ces valeurs :

. 1st IDE-0 : Maxtor STM3250820AS (OS Vista) ;

. 2nd IDE-1 : Maxtor STM3250820AS (partitions de données) ;

. 3d IDE-2 : WDC WD800BB-000AA1 (OS XP SP2) ;

. Try Other boot Devices : Yes.

=« Accédez au menu Integrated Peripherals puis au sous-menu On Chip IDE Configuration.

« Paramétrez ces options sur ces valeurs :

. On-Chip ATA (s) Operate mode : LegacyMode ;

. ATA Configuration : S-ATA ONLY ;

. P-ATA Keep Enabled : Yes ;

. P-ATA Channel Section : Both ;

. S-ATA Ports Definition : PO-1 ST./P1-nd.

Bien entendu, a vous d’adapter ces valeurs a votre propre configuration.

9. Utiliser la commande Bcdedit

Dans Windows Vista, le magasin des données de configuration de démarrage (Boot Configuration Data ou "BCD")
renferme tous les parametres permettant de contréler les parameétres de configuration du démarrage et le mode de
démarrage du systéme d’exploitation.

L'outil d'Invite de commandes Bcedit (littéralement "lI'éditeur de BCD") peut étre utilisé pour ajouter, supprimer ou
modifier les configurations de démarrage. Notez que cet outil est aussi disponible a partir des fonctionnalités WinRE.
Chaque objet est identifié par un GUID (Globally Unique IDentifier). Chaque lecteur ou partition possede son propre GUID
qui peut avoir trois identificateurs :

. {legacy} : permet de décrire les disques ou les partitions sur lesquels sont installés les systéemes antérieurs a
Windows Vista (Chargeur de systéme d’exploitation Windows d’ancienne génération) ;

. {default} : désigne un disque ou une partition contenant le systeme d’exploitation par défaut (Chargeur de
démarrage Windows) ;

. {current} : pointe vers le disque ou la partition sur lequel est installé 1'0S (Operating System : systéme
d’exploitation en frangais) qui a servit de gestionnaire d'amorgage.
Afin de lancer bcdedit, exécutez une fenétre d'Invite de commandes en tant qu’administrateur.

Pour lister les commutateurs qui sont possibles, saisissez cette commande : bcdedit /?. Tapez ensuite la commande
bcdedit afin de lister la structure du Gestionnaire de démarrage Windows.
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W Administrateur : CAWindows\System32hcmd.exe o Diﬁ[
Microsoft Windows [versien 6.0.6000] i
Copyright {e¢) 2006 Micreosoft Cerpeoration. Tous dreoits réservés.

tem32>bededit

(bootmar)
partition=zD:
Windows Boot Manager
fr-FR
{globalsettings)
{current}
displayorder {ntldr}
{eurrent}
toolsdisplayorder {memdiag)
timeout 30

Chargeur de systéme d expleoitation Windeuws d ancienne génération

identificateur
device partition=D:
Wntldr
Version antérieure de Windows

id

Afin de créer une sauvegarde de l'actuelle configuration, saisissez : bcdedit /export "C:\BCDsauvegarde.bcd".
A l'inverse, vous pouvez restaurer ce méme fichier en saisissant : bcdedit /import "C:\BCDsauvegarde".
A chaque fois, la mention "Opération réussie" doit apparaitre.

Imaginons maintenant que la commande bcdedit affiche ceci sur mon ordinateur :

Chargeur de systene d’ exploitati on Wndows d’ anci enne génération
I dentificateur {ntldr}

devi ce partition=D:
pat h \'ntldr
description Version antérieure de W ndows

Nous voulons simplement changer la description par l'intitulé exact du systéme d’exploitation :

bcdedit /set {ntldr} description "Windows XP Edition Professionnelle”.

il Administrateur : CAWindows\System32\cmd.exe - ol x|
Chargeur de démarrage Windows

{eurrent}

partition=zC:

Windows stem32'winload. exe
Hicrosoft Windews Uista

fr-FR

{bootloaderse

partition=

\Windows
{4bT3I6d31-TT8b-11dc-arfi-e63210cH40c85)
OptIn

C:\Windowshsystem32rbededit /set [ntldr} description "Windows ¥P Edition profess
ionnelle”
Opération réussie.

C:\Windows\system32> Rd

Vous pouvez afficher la liste des types de données utilisables en saisissant cette commande : becdedit /? types. Les
formats de données qui sont utilisables s’affichent en saisissant cette commande : becdedit /? formats.

Examinons les autres possibilités.
Afin de modifier la description du systéme actuel (*Microsoft Windows Vista”) :

bcdedit /set {current} description "Windows Vista Ultimate".
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Le commutateur /deletevalue qui permet de supprimer certaines options définies dans les différentes entrées du
magasin.

Afin de définir le systeme désigné par ce GUID comme le systéme d’exploitation par défaut : bcdedit /default
{b3e70961-4a0f-11dc-8e88-c214c35ec4ab}.

Afin de définir l'ordre des systémes d’exploitation tels qu’ils apparaissent dans le menu de démarrage :
bcdedit /displayorder {b3e70961-4a0f-11dc-8e88-c214c35ec4ab} {b3e70961- 4a0f-11dc-8e88-
c214c35ec4ab} {ntidr}.

Afin de raccourcir le délai d'attente avant que la machine démarre sur le systéeme d’exploitation qui est définit par
défaut : bededit /timeout 30.

10. Utiliser la commande Bootrec.exe

Il y a souvent une confusion sur I'emploi de I'outil Bootrec.exe. Ce dernier ne modifie en aucun cas le Master Boot Record
("MBR"). Il répare ou modifie le Gestionnaire de démarrage de Windows Vista. A partir des fonctionnalités WinRE, voici
les commandes que vous pouvez utiliser :

.« bootrec. exe /fixnbr
. bootrec.exe /fixboot

. bootrec. exe /rebuil dbcd

La premiére commande écrit un enregistrement de démarrage principal sur la partition systéme.

La seconde commande écrit un nouveau secteur de démarrage sur la partition systéme et indique au secteur de Boot
ou se trouve le lanceur du Gestionnaire de démarrage (“Bootmgr”). Cette commande peut étre utile quand un systéme
d’exploitation Windows plus ancien a été installé aprés Windows Vista. L'ordinateur démarre alors en utilisant le
chargeur NT (NTDLR) Windows NT au lieu du Gestionnaire de démarrage Windows (Bootmgr.exe).

La derniére commande recherche sur tous les disques des installations qui sont compatibles avec Windows Vista et
permet de recréer le magasin des données de configuration de démarrage.

Lorsqu’il existe des installations qui ne sont pas listées dans le menu du Gestionnaire de démarrage, vous pouvez
essayer d’utiliser cette commande :

bootrec.exe /ScanOs.
Si vous avez toujours un probléme de démarrage, vous pouvez essayer de reconstruire complétement le magasin BCD
en tapant cette série de commandes :

. bcdedit /export C:\BCD Backup

. cd boot
. attrib bcd -s -h -r
.« ren c:\boot\bcd bcd.old

. bootrec /Rebuil dBcd

Il peut aussi arriver que le secteur d’'amorgage soit endommagé suite a la suppression d’une installation de Linux ou
I'installation d'une version de Fedora (avec un message d’erreur de ce style "Grub error 21" ou "Crub error 22"). Le
principe est identique :

« Accédez aux fonctionnalités WinRE.
» Cliquez sur le lien Invite de commandes.

» Saisissez ces commandes :
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« bootrec /fixboot

. bootrec /fixnbr

Vous n‘avez plus qu’a redémarrer votre machine.

11. Supprimer un disque faisant partie d'un systéme en Dual-Boot Windows XP et
Windows Vista

Vous pouvez avoir ce type de configuration :

. DISK 0 : Windows XP (c'est sur ce disque que la séquence de démarrage est paramétrée dans le Bios) ;

. DISK 1 : Windows Vista.
Vous devez :

. Enlever le "DISK 0".
. Démarrer a partir du disque d’installation Windows Vista et accéder aux fonctionnalités WinRE.
. Ouvrir une fenétre d’'Invite de commandes.

. Vous servir de la commande Diskpart pour marquer la partition comme étant une partition active en saisissant
ces deux commandes :

. Select partition étant la partition que vous voulez marquer comme étant active
. active
. Saisir ensuite ces trois commandes :
. bootrec /fixnbr
. bootrec /fixboot

. bootrec /fixrebuildbcd
Suivez enfin cette procédure :

« Redémarrez une nouvelle fois votre machine puis accédez de nouveau aux fonctionnalités WinRE.

« Lancez une réparation du systéeme en sélectionnant I'option Réparation du démarrage.
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Repartitionner Windows Vista

Il peut étre nécessaire pour des raisons de sécurité que vous soyez amené a rediriger certains dossiers sur une autre
partition que celle sur laquelle est installé votre systéme d’exploitation. Par ailleurs, beaucoup d’ordinateurs sont vendus
avec une seule partition installée. Cela pose donc a la fois des problémes de sécurité de vos données, vous empéche
d’installer d’autres systéemes d’exploitation et diminue les performances de votre disque dur. Vous serez alors dans
I'obligation de réduire la partition existante afin de pouvoir créer une ou plusieurs partitions supplémentaires.

1. Utiliser le mode d’interface graphique

Windows Vista vous permet de redimensionner rapidement une partition existante afin de pouvoir, par la suite, créer
une partition supplémentaire :

A partir du menu Démarrer, recherchez ou exécutez cette commande :

di skngnt . msc.

Vos partitions vont toutes étre affichées.

e s S S
=} Gestion des disques Ny ED:J_E‘*_E
Fichier Action Affichage 7 (

e mEMEBSEHE

Volume | Disposition | Type | Systéme_ | Statut | Capacité | Espace libre | % Ligres:
= () Simple De base NTFS Sain (Démarrer, Fichier d'échange, Vidage.. 19,33 Go 1044 Go 3R '—\
s Disque local (X Simple De base  WNTFS Sain (Systéme, Actif, Partition principale) 1465 Go 404 Go T %

= Disque local (B} Simple De base NTFS Sain (Lecteur logique) 414 Go 402 Go 96 % ¥

L ]

Cpisquec I

De base Disque local (D) (C:) Disque local (E2)

3835 Go 1465 Go NTFS 19,53 Go NTFS 4,14 Ga NTFS 13 Mo
En ligne | Sain (Systéme, Actif, Partition princip | Sain (Démarrer, Fichier d'échange, Vi || Sain (Lecteur logigque) MNon allo
i c0-ROM 0

DVD (F2)

Aucun media

B Mon alloud B Parition principate Bl PastSon dlendus B Espace libre Bl Lecteur lagique

Il suffit de cliquer avec le bouton droit de la souris sur la partition voulue puis sur une de ces commandes :
. Etendre le volume : vous pouvez ainsi augmenter la taille de la partition sélectionnée ;
. Réduire le volume : il est possible de réduire la taille de la partition sélectionnée.

Dans ce cas, une boite de dialogue va apparaitre et vous demander de définir la taille en mégaoctets (Mo) que vous
souhaitez ajouter ou soustraire.

La zone de texte Taille totale en Mo aprés réduction indiquera la taille que fera votre partition une fois le processus
de repartitionnement terminé.

Je vous conseille d’effectuer une défragmentation du disque dur avant toute modification de la taille des partitions
déclarées. Par ailleurs, c’est une précaution utile dans certains cas de redémarrer votre ordinateur une fois entre
chaque modification apportée aux partitions.

Si vous devez étendre un volume, vous devez la plupart du temps réduire la taille d'une des partitions adjacentes.

Il est également possible de créer une partition :

« Effectuez un clic droit dans la fenétre affichant I'espace libre de votre partition puis sur le sous-menu Nouveau
volume simple.

« Cliquez sur le bouton Suivant puis sélectionnez la taille de votre nouvelle partition.
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f = 3 : : 7 L T T —
Assistant Création d'un volume simple 6,% _-_-f: -
Spécifier Ia taille du volume
Choisir une taille de volume comprise entre |2 taille maximale etla taille minimale.

Espace dizsque maximal en Mo ; 13

Espace disque minimal en Mo : 8

Taille du volume simple en Mo : iE k|

< Précédent li Suivant » J [ Annuler

» Cliquez deux fois sur le bouton Suivant.

« Définissez éventuellement la taille d'unité d'allocations et le systeme de fichiers puis cliquez sur Suivant.
» Saisissez un nom de volume.

» Cliquez sur les boutons Suivant et Terminer.

Le systeme d’exploitation va procéder au formatage de la nouvelle partition.

2. Utiliser Diskpart

Diskpart vous permet de partitionner un disque a partir des fonctionnalités WinRE ou de I'Invite de commandes. Notez
qu'il est toujours plus s(r de partitionner un disque a partir d’'un support externe (les fonctionnalités WinRE) plutét que
directement en mode d’interface graphique : la présence en arriére-plan d'un programme antivirus ou d’une application
tierce peut engendrer des problémes de compatibilité.

« Accédez aux fonctionnalités WinRE puis cliquez sur le lien Invite de commandes.

« Tapez tout d’abord : di skpart.

Le prompt affichera alors ceci : Di skpart >.

« Pour lister les disques présents, saisissez cette commande : |i st di sk.

« Repérez le numéro attaché au disque puis attribuez-Iui le focus : sel ect di sk=0.

Un message va vous avertir que le disque 0 est maintenant sélectionné.

« Listez maintenant les partitions présentes en utilisant cette commande : | i st partition.

De la méme fagon que précédemment, les partitions présentes sur votre disque dur vont étre numérotées.
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« Afin de donner le focus a la partition, tapez : sel ect partition=1.

Un message va vous avertir que la partition 1 est sélectionnée. Notez que, par la suite, la partition possédant le focus
sera signalée par un astérisque.

« Sivous souhaitez réduire la taille de la partition, utilisez cette syntaxe de commande : shrink desired=N ni ni nuneN.

. Desired=n spécifie la quantité d’espace en mégaoctets nécessaire pour réduire la taille du volume. Si

aucune taille n'est spécifiée, la partition sera réduite de la taille maximale d’espace disque qui est disponible
sur le volume.

. Minimum=n spécifie la quantité minimale en mégaoctets d'espace a soustraire a la taille du volume. Si
aucune quantité minimale n’est précisée, le volume sera réduit de la quantité désirée.

La commande Shrink querymax permet de connaitre le nombre maximal d'octets dont le volume peut se trouver
réduit. Vous pouvez avoir par exemple cette indication : Le nombre maximal d'octets récupérables est : 100 GB (pour
Go). Voici un exemple : shrink desired=100 minimum=50.

Dés le processus terminé, un message vous annoncera que Diskpart a réduit la taille du volume de n MB (pour Mo).

Afin d’étendre un volume utilisez cette syntaxe : extend size=n disk=n.
. Extend=n : spécifie la quantité d’espace en Mo a ajouter au volume ou a la partition sélectionnée.

. Disk=n : spécifie le disque sur lequel le disque ou la partition est étendue. Si ce paramétre n’est pas défini, le
volume ou la partition sera étendue sur le disque actuel.

Saisissez par exemple : extend si ze=500.
Afin de créer une partition, saisissez : create partition.

Vous avez principalement le choix entre ces valeurs :

. Extended : créé une partition étendue ;
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. Logical : créé une partition logique ;

. Primary : créé une partition principale.

La syntaxe utilisée sera, par exemple, celle-ci : create partition primary.

Vous pouvez afficher maintenant toutes les partitions, en saisissant cette commande : list partition. A priori, toutes
ces opérations peuvent s’effectuer correctement sans avoir, a chaque fois, a redémarrer I'ordinateur.
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Activation du systeme

Nous allons voir dans ce paragraphe quelques astuces utiles.

1. Gérer votre licence Vista

Un utilitaire disponible a partir de I'Invite de commandes vous permet de gérer trés facilement votre licence Windows
Vista.

« Exécutez I'Invite de commande en tant qu’administrateur.

» Saisissez cette commande : sl mgr /7.

Il y a un temps d'attente assez long avant I'apparition de la fenétre de résultat affiché par le script Windows Scripting
Host mais I'outil de gestion de licence Windows va finalement apparaitre.

Voici une explication des commutateurs valides :

. -ipk <Clé du produit> : installe la nouvelle clé de produit en remplacement de I'ancienne ; Ce script peut étre

utilisé pour activer une clé MAK ou KMS. “Multiple Activation Keys” (MAKs) et “Key Management Service” (KMS)
sont deux technologies permettant une gestion facilitée des clés de produit pour un parc important
d’ordinateurs.

. -upk : désinstalle I'actuelle clé de produit ;
. =-ato : procede a l'activation via Internet de votre version de Windows Vista ;

. =dli [ID d’activation | All] : affiche les informations de licence et permet de savoir si votre version de Vista est

activée ;Cela vous permet aussi de voir les autres versions de Windows Vista qu'il vous est possible d’essayer
et d’installer.

. =dlv [ID d’activation | All] : affiche les informations détaillées (ID de l'application, ID de I'activation, ID de
produit, PID étendu, statut de votre licence, date d’expiration de votre licence) ;

. =xpr : affiche la date d’expiration de la licence actuelle ;

Bl Administrateur : CAWindows\System32\cmd.exe

Hicresoft Windews [version 6.0.6000]
Copyright (c) 2008 Microsoft Corporation. Tous droits réserués,

C:\Windows\system32>slmgr /7

C:A\Mindows\systen32>slmgr -xprifUllElERElIEa LR

C:vWindowshsystem32>

. -cpky : efface la clé de produit du Registre Windows ;
. =-ilc <Fichier de licence> : installe une licence ;

. -rilc : procéde a la réinstallation de vos fichiers de licence ;
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. =dti : affiche I'ID de I'installation afin de procéder a une activation hors connexion ;
. -atp <ID de confirmation> : procéde a l'activation du produit en indiquant I'ID de confirmation.

. -rearm : réinitialise I'état de votre licence en repoussant de trente jours sa date d’expiration.

Vous devez redémarrer votre ordinateur pour que les changements soient effectifs. Il est possible d’exécuter cette
commande trois fois de suite et ainsi de tester la version que vous avez installée pendant 120 jours. Bien entendu,
vous devez exécuter cette commande la veille de la date d’expiration de votre licence. Dans le cas contraire, vous
perdrez quelques jours puisque le décompte démarre a partir de la date d'installation de Windows Vista.

2. Travailler en fonctionnalités réduites

Eh oui, cela arrive a tout le monde d'oublier d'activer sa version de Windows Vista ! Votre machine se trouve alors dans
un état appelé RFM (Reduced Functionality Mode). Voici une maniére de sauver les meubles :

« Dans l'écran d’ouverture de session, cliquez sur le bouton Utiliser Windows Vista avec des fonctionnalités
réduites.

« Dans la fenétre d'Internet Explorer, appuyez sur la touche [Alt] afin d'activer le menu puis cliquez sur Fichier -
Ouvrir.

» Dans la zone de texte Ouvrir, saisissez cette commande : expl orer puis cliquez sur OK.

Internet Explorer va vous demander la permission d’ouvrir une nouvelle fenétre pour afficher cette page.

« Répondez par Oui.

« Cliquez ensuite sur le bouton Exécuter.

Vous allez avoir un message d’avertissement vous signalant que I'éditeur de ce programme n‘a pas pu étre vérifié.
» Validez deux fois en cliquant sur les boutons correspondants.

Au point ou vous en étes, vous avez recouvré les fonctionnalités complétes de Windows Vista et le Bureau Windows
sera pleinement accessible. Notez qu‘au bout d’'une heure, le systéme va automatiquement se déconnecter et que
vous devrez recommencer la procédure précédente depuis le début.
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Introduction aux trois outils Systeme

Nous allons dans ce chapitre partir a la découverte du systéme d’exploitation afin d’en connaitre ses principaux rouages.
Une bonne fagon d’‘aborder cet aspect de votre ordinateur est d’expliquer le fonctionnement de trois outils
indispensables a maitriser : I'Invite de commandes, les permissions NTFS et le Registre Windows.
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L'Invite de commandes

Dans les environnements NT, toutes les applications Ms-Dos sont démarrées dans une machine virtuelle nommée VDM
(Virtual Dos Machine). Une VDM est une application 32 bits qui permet de simuler un ordinateur fonctionnant en mode Ms-
Dos. Des pilotes de périphériques et des programmes résidents (TSR ou Terminate and Stay Resident) peuvent donc étre
lancés a partir de cette machine virtuelle. Afin d’ouvrir une fenétre d’Invite de commandes sous Windows XP, suivez
cette procédure :

« Cliquez sur Démarrer - Exécuter.

« Dans la zone de texte Ouvrir: saisissez : cnd et validez par OK.

Une autre maniére consiste a saisir : command. com Il est aussi possible de cliquer sur Démarrer - Tous les programmes
- Accessoires - Invite de commandes.

1. L'Invite de commandes sous Vista

Il y a deux fagons sous Windows Vista de lancer I'Invite de commandes : soit normalement (avec un jeton d’utilisateur)
soit en tant qu’administrateur :

« Dans la zone de recherche du menu Démarrer, saisissez cette commande : cnd.

« Effectuez un clic droit sur la mention qui va apparaitre dans les résultats trouvés puis sur la commande Exécuter en
tant qu’administrateur.

Dans la pratique, vous devrez toujours exécuter I'Invite de commandes en tant qu’administrateur.

e T G

Microsoft Windows [version 6.0.6000]
Copyright (c) 2006 Microsoft Corporation. Tous droits réserves.

C:\Users\Marc>

-
4 | M

Il y a une remarque importante a faire : si vous voulez manipuler des fichiers systémes a partir de I'Invite de
commandes, vous devez activer |I'affichage des fichiers et des dossiers cachés dans I'Explorateur Windows. Reportez-
vous sur ce point au chapitre “Paramétrer I'Explorateur Windows”.

2. Utiliser I'Invite de commandes

En Invite de commandes saisissez : hel p ou le nom de la commande suivie de ce commutateur : /?. Par exemple et si
vous souhaitez obtenir la syntaxe compléte de la commande “Clip”, saisissez ceci : cli p/ 2.
Si I'écran de sortie dépasse les dimensions de la fenétre, saisissez : dir /? |nore.

Afin de vous déplacer dans les arborescences des répertoires, utilisez la commande cd. Vous pouvez directement
accéder a une lettre de lecteur en saisissant sa lettre suivi par deux points : e:, f:, etc.

Nous retrouvons le dossier parent en utilisant cette commande : cd\.

Il vous est possible de laisser le systeme compléter les commandes que vous avez saisies. Tapez : cd d puis appuyez

sur la touche [Tab] de votre clavier. Le systeme affichera tous les répertoires dont le nom commence par la lettre D
(dont, sous Windows Vista, le répertoire Documents). Il en va de méme pour les fichiers quel que soit leur extension.

. le raccourci-clavier [Ctrl]+C vous permet a tout moment d’annuler une commande ;
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. le raccourci-clavier [CtrI]+S vous permet de stopper temporairement une commande.

Appuyez sur n‘importe quelle touche pour relancer I'exécution de la commande en cours.

3. Utiliser les variables d’environnement

Quand vous saisissez une commande, ces trois opérations sont effectuées :

Si la commande comporte I'indication de I'emplacement du fichier exécutable, l'interpréteur de commande vérifie si le
fichier exécutable existe bien dans le répertoire spécifié. Dans le cas contraire, vous aurez ce type de message

d’erreur : "'Nom_Programme’ n‘est pas reconnu en tant que commande interne ou externe, un programme exécutable
ou un fichier de commandes".

Si la commande ne contient pas I'emplacement exact du fichier exécutable qui est saisi, l'interpréteur de commande va
vérifier si le fichier exécutable existe dans le répertoire courant. Si ce n’est pas le cas, il essaiera de détecter la
présence du programme dans chaque emplacement défini par la variable d’environnement "Path" et dans l'ordre inscrit
dans les données de cette valeur. Quand vous téléchargez un outil, vous avez donc le choix entre placer le fichier
exécutable dans un des emplacements déja définis par la variable d’environnement "Path" soit ajouter ce nouvel
emplacement a cette méme variable d’environnement. Il arrive que certains programmes comme les kits de ressources
compatibles avec Windows XP le fassent automatiquement. La démarche a adopter est la suivante :

« Effectuez un clic droit sur I'icone Poste de travail placée sur le Bureau.

« Cliquez sur Propriétés.

« Cliquez sur I'onglet Avancé puis sur le bouton Variables d’environnement.

Wy o %, 7 Y|
Variables d'environnement TD e ¥ @

Variables utilisateur pour Marc

Variable Valeur

TEMP %oUSERPROFILE%:\AppData‘Local\Temp

TMP %%USERPROFILE%:\AppData‘Local\Temp
Mouvelle... ‘ | Maodifier... ‘ I Supprimer

Variables systéme

Variable Valeur &
FP_NO_HOST_CHECK MO 'Tf
MUMBER_OF_PROCESSORS 1
0s Windows_MNT -
z |I T —— :__ - r

l MNouvelle... ‘ | Maodifier... ‘ I Supprimer ‘

[ o g [t |

Dans la rubrique Variables systéme cliquez sur Path puis sur le bouton Modifier.
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« Inscrivez les différents emplacements de vos fichiers exécutables.

o Notez qu’il est plus simple de créer un répertoire dédié. Chaque commande doit étre séparée par un point
virgule.

Par défaut, il existe des variables créées par le systéme d’exploitation. Il y a deux sortes de variables :

. les variables utilisateur qui ne concernent que le compte sur lequel vous avez ouvert une session ;

. les variables systéme qui s'appliquent a I'ensemble des utilisateurs de votre machine.

Afin d’atteindre directement un répertoire systéme, il est possible d’utiliser son nom de variable. Dans la zone de texte
Rechercher placée au-dessus du menu Démarrer saisissez ce type de commande : i ndi r %ou Y%user profil e%

Quel est lI'intérét des variables ? Une variable permet d’effectuer une opération quel que soit le contexte utilisateur ou
machine dans laquelle elle s’‘exécutera. Prenons deux exemples : la variable %USERPROFILE% pointera vers le
répertoire utilisateur quel que soit l'utilisateur qui s’est connecté : C:\Users\Jean ou C:\Users\Isabelle.

La variable %windir% renverra au répertoire Windows quel que soit la lettre de lecteur sur laquelle est installé votre
systeme d’exploitation : C:\Windows, D:\Windows, etc.

Trois ressources utiles pour I'Invite de commandes :

Une page Internet liste les kits de ressources qu'il est possible d’ajouter en fonction de votre systeme d’exploitation :
http://www.microsoft.com/technet/itsolutions/reskits/rktmain.mspx.

Un ensemble d’outils de support supplémentaires sont inclus sur le CD-Rom de Windows XP mais ne sont pas installés
avec le systéme d’exploitation.

« Insérez le disque d'installation de Windows XP.

»« Dans I'Explorateur Windows ouvrez le contenu de votre lecteur.

» Ouvrez les dossiers Support puis Tools.

» Double cliquez sur le fichier Setup.exe.

= Suivez les instructions d’installation.

Il existe d’autres packages préts a I'emploi :

A partir de cette adresse : www.microsoft.com/downloads/details.aspx?familyid= 9d467a69-57ff-4ae7-96¢ee-
b18c4790cffd&displaylang=en, téléchargez le "Ressource Kit Tools" de Windows Server 2003. Le fichier a télécharger
se nomme "Rktools.exe".

Double cliquez dessus afin de procéder a l'installation proprement dite. Bien que cet outil soit a priori prévu pour
Windows Server 2003, la plupart des programmes proposés sont compatibles avec Windows XP Service Pack 1 et
ultérieur. Notez que pour pouvoir l'utiliser avec Windows Vista, vous devez suivre la procédure qui est indiquée sur
cette page de la base de connaissances de Microsoft :

http://support.microsoft.com/kb/930056.

Il vous est également possible de télécharger librement le "Windows 2000 Resource Kit software tools" a partir de
cette adresse :

http://www.microsoft.com/windows2000/techinfo/reskit/tools/default.asp.

Enfin, vous pouvez télécharger le "Windows XP Service Pack 2 Support Tools". Le fichier a télécharger se nomme :
WindowsXP-KB838079-SupportTools-ENU.exe. Il suffit de double cliquer dessus afin de lancer l'installation de ce
package logiciel. Ce bouquet d’utilitaires reprend beaucoup de programmes déja présents dans le kit de ressources
prévu pour Windows 2000.
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Les permissions NTFS

A chaque ouverture de session, les informations d'identification employées par I'utilisateur (nom d’utilisateur et mot de
passe) sont transmises a un moniteur de sécurité locale qui accéde au Gestionnaire de sécurité (SAM pour Security
Account Manager). Ce dernier accorde un jeton d’acces ("Token") qui va déterminer les droits d'accés que possede cet
utilisateur pour tout objet "sécurisable" (Clé du Registre, fichier, dossier, service, processus, etc.). Ce descripteur de
sécurité vérifie deux informations :

. le SID de l'utilisateur ;

. laliste DACL de l'objet auquel tente d’accéder I'utilisateur.

Nous allons donc expliquer ces deux notions.

1. Les SID utilisateurs

Un SID (Security identifier) est une maniére unique d’identifier un utilisateur ou un groupe d’utilisateurs. Nous retrouvons
ces identifiants dans les jetons d’accés, dans les ACL et dans les bases de sécurité des comptes. Reportez-vous au
paragraphe suivant pour une description compléte du mécanisme des ACL “Access Control List”.

Les SID sont des données de longueur variable formant une représentation hiérarchique de l'acteur désigné. La
syntaxe est la suivante : S-R-I-XXX-XXX-XXX.

. S :lalettre S (pour rappeler qu’il s'agit d'un SID) ;

. R : numéro du format binaire du SID ;

. I : nombre entier identifiant I'autorité ayant émis le SID ;

« XXX-XXX-XXX : suite de longueur variable, formée d'identifiants de sous-autorités ou d’identifiants relatifs
("relative identifier" ou RID).

Vous pouvez afficher les SID de cette maniére :
« Dans la zone de texte Rechercher placée au-dessus du menu Démarrer, saisissez : cmd.
» En Invite de commandes, tapez : whoam /all.
Les informations suivantes seront visibles :
. le SID correspondant au groupe Administrateurs est celui-ci : S-1-5-32-544 ;
. l'autorité ayant émis ce SID a pour identifiant le chiffre 5 ;
. la sous-autorité a pour identifiant le nombre 32 ;

. 544 est le RID du groupe Administrateurs.
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Bl Administrateur : CAWindows\System32\cmd exe =l B
Microsoft Windows [version 6.0, 8800]
Copuright (c) 2006 Microsoft Corporation. Tous droits réseruvés.

C:\Windows\system32>uwhoami /all

Informations Utilisateur

FTE63THE-3085852520-422 74558591 -1000

Nom du groupe
tributs

Tout le monde Groupe bien connu 3
oupe obligatoire, Rctivé par défaut, Groupe activé
BUILTINVAdministrateurs Alias

Vous pouvez tester les résultats affichés par ces autres commandes :
. Whoam
« Whoam /user /priv

.« Whoam /groups

Les privileges de I'utilisateur actuellement connecté seront affichés. Vous pouvez obtenir certains SID des utilisateurs ou
des entités de sécurité en ouvrant cette arborescence du Registre : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows NT\CurrentVersion\ProfileList. Enfin, les SID de certaines entités intégrées sont visibles dans cette autre
arborescence : HKEY_USERS.

2. Les listes de controle d’acces

Une liste de contréle d’acceés discrétionnaire (DACL ou Discretionary Access Control Lists ou encore ACL), est un
mécanisme permettant de protéger des ressources telles que les fichiers et les clés du Registre. Les DACL contiennent
des entrées de contrdles d'accés (ACE ou Access Control Entry) qui fonctionnent comme des enregistrements pour
chaque utilisateur ou groupe d'utilisateurs désigné par son SID. Ces entrées associent une entité de sécurité (un
compte d’utilisateur, un groupe de comptes, une entité systéme) a une regle définissant l'utilisation de la ressource. Les
DACL et les ACE vous permettent d'accorder ou de refuser des droits aux ressources selon les autorisations que vous
voulez associer aux comptes d’utilisateurs. Vous pouvez ainsi créer une ACE et I'appliquer a la DACL d’un fichier pour
empécher quiconque a I'exception d’un administrateur de modifier ce fichier.

Une liste de contréle d'accés systeme (SACL ou "ACE d’audit") est un mécanisme qui contrble les messages d’audit
associés a une ressource. Les SACL contiennent des ACE qui définissent les regles d'audit pour une ressource donnée.

Vous pouvez donc utiliser les DACL, pour vous assurer que seul un administrateur peut modifier un fichier, et les SACL,
pour vous assurer que toutes les tentatives d’ouverture d’un fichier qui aboutissent sont enregistrées. Il est courant de
distinguer les ACE positives des ACE négatives :

« Dans I'Explorateur Windows, ouvrez votre répertoire d’utilisateur.
« Créez un nouveau dossier nommé Test.
« Effectuez un clic droit puis sur le sous-menu Propriétés.

» Cliquez sur l'onglet Sécurité.
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o Notez que les ACE ou autorisations qui sont visibles sont toutes grisées.

W | | Propriétés de Test

Général | Parlagaj Sécurité [Pemunnalisar

Mom de l'objet: ClUsers\Marc\Test B

Groupes ou noms d'utilisateurs

SASYSTEM

2 Mare (PC-de-Marc\Marc)
£2, Administrateurs (PC-de-Marc\Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier. Modifier
Auvtorisations pour SYSTEM Autoriser Refuser
Contréle total v’ -
Modification o
Lecture et exécution 4 =
Affichage du contenu du dossier v
Lecture v
Ecriture 4 bt

Pour les autorisations spéciales etles paramétres avancés, cliquez sur et
Avancé.

Aide sur le contrdle etles autonisations d'accés

oK D\H Annuler | | Appliquer

En fait le dossier que vous venez de créer a hérité des permissions en vigueur dans le dossier parent. Ce mécanisme de
chainage est appelé "Héritage". Nous allons tout d’abord le désactiver :

« Cliquez sur les boutons Avancé et Modifier.

« Décochez la case Inclure les autorisations pouvant étre héritées du parent de cet objet puis cliquez sur le bouton
Copier.

© ENI Editions - All rigths reserved - Jonifar lina
66



| W = T e TJT_-;T =
| | Parameétres de sécurité avancés pour Test - "?9;__"7,.3_._@_::

Pour afficher ou modifier les détails d'une autorisation, sélectionnez I'entrée, puls cliquez sur Modifier,

Hom de I'objet :  Ci\Usersi\MarciTest

Entrées d'autarisations

' Type Nom Autorisation  Héritée de Appliquer a
Autoriser Marc (PC-de-Marc\Marc) Conftrile total C:\Users\March Ce dossier, les sous-dossiers et les fichiers
Autariser  SYSTEM Contréle total  Ci\Users\Marcy Ce dossier, les sous-dossiers et les fichiers

Autoriser  Administrateurs (FC-de... Contrdle total Ci\Users\Marc) Ce dossier, les sous-dossiers et les fichiers

Ajouter... H Modifier... . E:JI_'ll'l-'ll'H%F

[V Inclure les autorisations pouvant &tre héritées du parent de cet abjet

— Remplacer toutes les autorisations héritables existantes sur tous les descendants par des autorisations héritables
— isgues de cet objet

Gestion des entrées d'autorisations

I 0K mj| Annuler I Appliguer

» Cliquez ensuite deux fois sur OK.

» Cliquez sur le bouton Maodifier.

« Sélectionnez votre nom d'utilisateur.

Vous pouvez maintenant cocher la case Refuser afin de paramétrer une ACE négative.

Quand le systeme procede a une vérification des acces, il commence systématiquement par les ACE négatives. Ainsi, les
permissions "Refuser" ont toujours la priorité sur les permissions "Autoriser".

Dernier point : nous avons vu que le principe de base repose sur un souci de "non dissémination de lI'information". Il y a
une particularité dans les systémes d’exploitation NT : quand un utilisateur créé un fichier, il en est le propriétaire
("Owner"). Le SID du propriétaire est placé dans le descripteur de sécurité que le systéme de fichiers NTFS maintient
pour l'objet correspondant. Le propriétaire a le pouvoir de lire le descripteur de sécurité et donc, par exemple, de
modifier I’ACL d’un fichier. Afin de connaitre le propriétaire du dossier que vous venez de créer, cliquez sur l'onglet
Sécurité puis le bouton Avancés et I'onglet Propriétaire.

Le propriétaire d’'un objet ayant toujours le droit de lire et de modifier la DACL des objets lui appartenant, c’est pour
cette raison que le contrOle d'acces est qualifié de discrétionnaire (puisqu’a la discrétion du propriétaire).

3. S'approprier un objet

« Cliquez sur le bouton Avancé puis sur I'onglet Propriétaire.
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= = .'J.-_'.- -497&3'.-'_:’! T -;
| . Parameétres de sécurité avancés pour Test LT ESN,
| Autorisaions | Audit | Propriétsire | Autorisations efiectives|

Vous pouvez vous appraprier cet objet ou le transférer 3 un autre utilisatewr, 5i vous disposez des autorisations requises.

Mom de l'abjst: Cillzers\Marc|Test

Eropriétaire actuel:
Sélectionner un nouveau proprétaire -

Mom
A Mare (PC-de-Marg\Marg)

W™ Moadifier.. [}

Infermations su FCapprophiation d'objets

E OK l Annule.:

Par défaut, c’est votre compte d’utilisateur qui sera mentionné comme étant le propriétaire de la ressource. Vous
pouvez le changer rapidement de cette facon :

» Cliquez sur le bouton Modifier.

Le groupe des administrateurs va étre automatiquement listé. Vous pouvez ajouter d'autres groupes d’utilisateurs en
cliquant sur le bouton correspondant.

« Sélectionnez le groupe des administrateurs puis cliquez sur le bouton Appliquer.

« Si vous désirez que cette opération s'applique a tous les objets enfants cochez la case Remplacer le propriétaire
des sous-conteneurs et des objets.

Une boite de dialogue vous avertit que vous devrez fermer les propriétés de l'objet afin que la modification
d’appropriation soit visible.
4. Utiliser les permissions NTFS

Prenons maintenant I'exemple d’un administrateur nommé Jean souhaitant partager un dossier en "Ecriture" pour un
utilisateur nommé Marc et seulement en "Lecture" pour un autre utilisateur nommé Anne.

» Créez tout d’abord un dossier dans le dossier Users/Public/Documents publics nommé Test.

= Alintérieur, créez le fichier qui doit étre visible. Il peut s'appeler Fichier.txt.

N'importe quel utilisateur aura accés a votre dossier et pourra modifier le document puisque l'entité systéme
INTERACTIF posséde des autorisations spéciales sur le contenu de ce dossier. Cette entité regroupe tous les
utilisateurs qui ont ouvert une session interactive sur Windows.
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| Propriétés de fichier.bxt . )

Sécunté | Détails

Mom de l'objet:  Ch\Users\Public\Documents'\Testifichier txt

Groupes ou noms d'utilisateurs :

£ Marc (PC-de-Marc\Marc) F
8 TACHE

52 Administrateurs (PC-de-Marc\Administrateurs)

T INTERACTIF E

£ SERVICE

Pour modifier les autorisations, cliquez sur Modifier. [ Modifier... ]

Autorisations pour INTERACTIF Autoriser Refuser

Contrdle total
Modification

Lecture et exécution
Lecture

Ecriture

Autorisations spéciales

Pour Ie}s autorisations spem}ales etles paramétres l Avancé
avancés, cliquez sur Avancé.

Aide sur le contrile et les autorisations d'accés

QoK ﬂ ’ Annuler ] Appliquer

« Commencez tout d’abord par désactiver le mécanisme d’héritage, copier les permissions puis supprimer le groupe
INTERACTIF.

Le dossier ne sera alors plus accessible pour les utilisateurs Marc et Anne.

Signalons que puisque vous faites partie du groupe des administrateurs vous n‘avez pas de probleme d’'accés sur ce
dossier.

« Une fois ce préalable effectué, ajoutez |'utilisateur nommé Anne.

Anne pourra visualiser le contenu du fichier sans pouvoir le supprimer ou le modifier, ni créer d’autres documents.

Par défaut les trois autorisations génériques qui ont été ajoutées sont celles-ci : Lecture et exécution - Affichage du
contenu du dossier - Lecture.

» Ajoutez maintenant un utilisateur nommé Marc.

En cliquant sur le bouton Avancé, accédez aux autorisations spéciales puis cochez ces quatre cases :
. Création de fichier/écriture de données ;
. Création de dossier/ajout de données ;

. Attribut d’écriture ;
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. Ecriture d'attributs étendus.
L'utilisateur peut quant a lui modifier le contenu du fichier, ajoutez d’autres documents mais en aucun cas :

. changer le jeu des permissions NTFS ;
. s'approprier le dossier ;

. supprimer le dossier ou le fichier.

5. S’approprier un répertoire

La commande TakeOwn permet a un administrateur (sous Windows Vista) de récupérer l'acces a un fichier qui avait été
refusé en modifiant le propriétaire du fichier.

La syntaxe est la suivante :

TAKEOWN [/ S systenme] [/U utilisateur [/P nmot_de_passe]]] /F nomfichier
[/A] [/R[/Dinvite_de_commandes]]

Les commutateurs sont :
. /s : spécifie le systeme distant auquel se connecter.

. /u : [domaine\]utilisateur : spécifie le contexte utilisateur dans lequel la commande doit s’exécuter. Ce
commutateur ne peut pas étre employé sans /s.

. /p: [mot_de_passe] : définit le mot de passe du contexte utilisateur donné.

. /f: nom_fichier : spécifie le nom de fichier ou de répertoire. Vous pouvez utiliser le caractére générique * pour
englober plusieurs fichiers.

. /a: attribue I'appartenance au groupe des administrateurs et non a l'utilisateur actuel. Si ce commutateur n’est
pas spécifié, I'appartenance de fichier sera attribuée a I'utilisateur actuellement connecté.

. /r: traite la commande en mode récursif. L'opération portera donc sur I'ensemble des répertoires et des sous-
répertoires.

. /d : invite_commandes : permet de définir une réponse par défaut qui sera utilisée lorsque I'utilisateur actuel
ne possede pas l'autorisation "lister le dossier" sur un répertoire. Ceci se produit lors du traitement récursif (/R)
sur les sous-répertoires. Utilisez les valeurs "O" pour prendre possession ou "N" pour ignorer.

Voici un exemple d’utilisation. Aprés une installation de Windows Vista, certains répertoires placés sur une autre
partition ne sont plus accessibles méme a partir d’'un compte d’utilisateur possédant des privileges d’administrateur.
L'explication est simple : les ACLs sont paramétrées en fonction de SID qui n'existe plus sur votre systéme. Vous pouvez
dans ce cas utiliser ces deux commandes :

. takeown /f Nom_Répertoire /r /d o. Un message va vous avertir que : "Opération réussie : le fichier (ou
dossier) : Emplacement et Nom_Fichier" appartient désormais a l'utilisateur "Ordinateur1\Nom_Utilisateur".

. icacls Nom_Répertoire /grant administrateurs:f /t.

L'accés au répertoire sera désormais possible ! Notez que vous devez exécuter I'Invite de commandes en tant
gu’administrateur sinon vous aurez un message indiquant que l'accés sera refusé. Voici un autre exemple de
commandes permettant de vous approprier le fichier Hosts :

. takeown /f c:\windows\system32\drivers\etc\hosts ;

. icacls c:\windows\system32\drivers\etc\hosts /grant marc:f.
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Bl Administrateur : Invite de commandes —lol =}
C:%>takeouwn /f c:\windows\system32\drivers\etc\hosts
Opération réussie : le fichier {(ou dossier]) : "c:\Windowsisystem32\dr

osts" appartient
désormais & 1 'utilisateur “PC-de-Marc\Marc".

C:%ricacls c¢:\windows stem32\driversi\etc\hosts /grant marc:f
fichier traité : ¢:\windows\system32\drivers\etc\hosts
1 fichiers correctement traités ; échec du traitement de 0 fichiers

C:\>»

La syntaxe de icacls est expliquée par la suite.

6. Modifier les listes de controle d’acces

A partir de I'Invite de commandes, vous pouvez modifier les ACL des fichiers en vous servant d’un outil nommé icacls
(uniquement sous Windows Vista). Voici les différentes syntaxes possibles :

lcacls Objets /save Nom Fichier [/T] [/C] [/L]

Stocke les listes de contr6le d’acces pour tous les fichiers correspondants dans Nom_Fichier. Cette commande permet
par la suite d'utiliser le paramétre /restore.

lcacls Nom Répertoire [/substitute Ancien_SID Nouveau_SID [...]]
/restore Nom Fichier [/C] [/L]

Applique les listes de controle d’acces stockées aux fichiers présents dans le répertoire.
lcacls Objets /setowner utilisateur [/T] [/C] [/L]

Modifie le nom du propriétaire pour tous les fichiers correspondants.

lcacls Objets /findsid SID [/T] [/C] [/L]

Recherche tous les fichiers correspondants qui contiennent une liste de contréle d’accés mentionnant de fagon explicite
le SID.

icacls Objets /verify [/T] [/C] [/L]

Recherche tous les fichiers dont la liste de contréle d'accés n’est pas canonique ou dont les longueurs ne sont pas
cohérentes avec les nombres d’entrées de controle d’acceés.

icacls Objets /reset [/T] [/C] [/L]
Remplace les listes de contréle d'accés par les listes héritées par défaut pour tous les fichiers correspondants.
lcacls Objets [/grant[:r] SID:autorisation[...]]

. Avec le commutateur :r, les autorisations remplacent toute autorisation explicite précédemment accordée ;

. Sans le commutateur :r, les autorisations sont ajoutées aux autorisations explicites précédemment accordées.
lcacls Objets /deny |SD:autorisation

Refuse de maniére explicite les droits d'accés aux utilisateurs spécifiés. Une entrée de controle d'accés de refus explicite
est ajoutée aux autorisations mentionnées et les mémes autorisations dans tout accord explicite sont supprimées.
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lcacls Objets /remove[:[g|d]] SID
. Avec le commutateur :g, toutes les occurrences de droits accordés a ce SID sont supprimées ;
. Avec le commutateur :d, toutes les occurrences de droits refusés a ce SID sont supprimées.
lcacls Objets /setintegritylevel [(ClI)(0Ol)]
.« L[ow];
. M[edium];
. H[igh].
Les options d’'héritage de I’ACE d'intégrité peuvent précéder le niveau et ne sont appliquées qu’aux répertoires.
Les SID peuvent étre spécifiés au format numérique ou sous forme de nom convivial. Si le format numérique est utilisé,

ajoutez un astérisque avant l'indication du SID.

. /T indique que cette opération est effectuée sur tous les fichiers/répertoires correspondants qui se trouvent
sous les répertoires spécifiés dans le nom. ;

. /C indique que cette opération se poursuivra sur toutes les erreurs de fichiers. Les messages d’erreurs
continueront a s’afficher ;

. /Lindique que cette opération est effectuée directement sur un lien symbolique plutét que sur sa cible.

N’'hésitez pas a consulter le fichier d'aide de cette commande pour obtenir plus d’informations.

7. Utiliser iCacls
« De la méme fagon que précédemment, créez un répertoire nommeé Test dans votre répertoire d’utilisateur.

» Visualisez la liste des ACLs en utilisant cette commande : icacls test.

Trois utilisateurs ou groupes d’utilisateurs seront donc listés : vous, le groupe SYSTEM et le groupe des Administrateurs.

“Administrateur : Invite de commandes i ]ﬂ 1

C:\Windows\systen32icd

C:\Windows>cd

C:%»cd users

C:\Users>cd marc

C:%Users\Marcricacls test

test PC-de-Marc\Marc:(I)(QI)(CI)(F)
AUTORITE NTASYSTEM:(IN(OI)(CI)(F)
BUILTINVAdministrateurs: (I){0I){(CI)(F)

1 fichiers correctement traités ; échec du traitement de © fichiers

. Ils possédent tous le contrdle total sur ce répertoire : (F) ;
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- 10 -

. L’ACL est héritée : (1I0) ;
. L'héritage s’applique au conteneur (le dossier) : (CI) ;

. Il s'applique également aux objets (sous-dossiers et fichiers) : (OI).
Afin de sauvegarder le masque des permissions, tapez :
icacls test /save “"Permissions du dossier Test".

Le fichier peut s’ouvrir avec le Bloc-notes Windows. Il énumeére les SID des utilisateurs ainsi que la liste des permissions
en utilisant la syntaxe SDDL.

Afin de supprimer les groupes des administrateurs, utilisez cette commande :

icacls test /remove:g administrateurs.

Pour activer le mécanisme d’héritage tapez :

icacls test /reset.

Afin de vous accorder un accés en écriture a la liste de controle d’accés du dossier Test, saisissez :
icacls fichier /grant jean:(WDAC).

Cette permission sera mentionnée dans les "Autorisations spéciales".
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Le Registre Windows

Le Registre joue un réle clé dans la configuration de votre systeme d’exploitation. C'est non seulement un ensemble de
données statiques présent sur le disque dur mais aussi, au travers d’une architecture complexe d'informations
dynamiques, une fenétre ouverte sur le cceur de votre systéme.

L’Editeur du registre est un outil permettant de visualiser et d’éditer I'ensemble des informations contenues dans les
fichiers de ruche. Les fichiers de ruche sont les fichiers qui contiennent les paramétres de votre systéme d’exploitation et
de vos applications. Ils constituent ce que I'on appelle le Registre.

1. Lancer le Registre
Dans la zone de texte Rechercher placée au dessus du menu Démarrer, saisissez : regedi t. Afin de lancer plusieurs

instances du Registre, servez-vous du commutateur -m : regedit -m Vous pouvez le faire autant de fois que vous

voulez. Rappelez-vous simplement que les modifications apportées dans une des instances ne seront pas répercutées
dans l'autre, a moins de donner le focus a la fenétre et d’actualiser I'affichage en appuyant sur la touche [F5].

2. Actualiser le Registre

Sous Windows Vista, que vous procédiez & une modification dans le Registre ou dans I'Editeur d’objets de stratégie de
groupe, les modifications sont immédiatement répercutées (a quelques exceptions pres). Dans le cas contraire et si
vous travaillez sous Windows XP, utilisez cette astuce :

« Lancez le Gestionnaire de taches en cliquant avec le bouton droit de la souris sur la barre des taches puis sur la
commande Gestionnaire des taches.

Vous pouvez aussi I'exécuter de cette facon : dans la zone de texte Rechercher placée au-dessus du menu Démarrer
saisissez t askngr.

» Cliquez sur l'onglet Processus.

« Sélectionnez un processus nommé Explorer.exe puis cliquez sur le bouton Terminer le processus.
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"B Gestionnaire des taches de Windows
Eichier Options Affichage 2

Vo,

Applications | Processus | Services i Performances | Mise en réseau | thilisal:eurs|

1

Définir la priorité

Proprietés

Créer un fichier de vidage

Accéder aux services

Nom dehl'image MNom d'utilisateur Processeur Memoire... Description
conime.exe Marc oo 556 K Console IME
CSrss.exe i 1188 K
dllhost.exe Marc ] 844 K COM Surrogate
dwm.exe Marc i 400 K Gestionnaire de fenétres...
:explorer.exe o= e rWindows
MSAS Cui.oxe Ouvrir I'emplacement du fichier % eFarider Lsar .
Psp.exe Terminer le processus [} Fro 6
taskeng.exe : : Planificateur ...
Terminer I'arborescence du processus i
taskmgr.exe = re des taches ...
winlogon.exe Deboguer
Virtualisation

4 |

I

[ »

I ﬂ' Afficher les processus de tous les utilisateurs ‘

’ Arréter le processus

Processus : 33 UC utilisée : 1%

Meémaoire physique : 56 %

Le Bureau Windows sera vide puisque vous avez stoppé le processus permettant I'affichage du “Shell”.

« Cliquez maintenant sur Fichier - Nouvelle tache (Exécuter...).

» Dans la zone de texte Ouvrir, saisissez : expl orer puis cliquez sur OK.

De cette facon, nous forgons le Shell a se réactualiser.

Shell est un mot anglais signifiant "coquille". C'est dans cette enveloppe que vient se loger le noyau ou "Kernel" qui
constitue le cceur de votre systéme d’exploitation. Il désigne donc I'apparence ou l'interface graphique avec ses menus,
ses fenétres et, plus généralement, I'ensemble des facilités qui vous permettent d’interagir avec le systéme

d’exploitation.

3. Les valeurs et les données de la valeur

Il y a cing branches visibles que vous pouvez développer

. cliquant sur la petite fleche placée sur la gauche ;

. double cliquant sur une des branches ;

. cliguant avec le bouton droit de la souris sur une des branches puis en sélectionnant la commande

Développer.

en :
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i Editeur du Registre v:’ﬁfi[i_[jl
Fichier Edition Affichage Favoris 7

4 .E' Ordinateur Nom Type Données |

v~ J. HKEY_CLASSES_ROOT _c_l_,!f\_ (par défaut) REG_SZ {valeur non définie) :

| .-} HKEY CURRENT_USER |
»L | HKEY_LOCAL_MACHINE

| HKEY_USERS
-} HKEY_CURRENT_CONFIG

‘ 1 ' v |

Ordinateur\HKEY_LOCAL_MACHINE

Vous allez voir qu’‘a l'intérieur de chacune des branches, il y a une arborescence de clés et de sous-clés. Les clés sont
une maniere d'organiser les données présentes en les classant par thématique.

Si vous sélectionnez une des clés, un certain nombre de données apparait dans le volet de droite. Ce sont les valeurs.
Une valeur est constituée de trois informations :

. nom de la valeur ;

. type de la valeur;

. données inscrites dans la valeur appelées “Données de la valeur”.

Chacune des clés peut contenir une ou plusieurs valeurs.

S'il n'est pas possible de modifier les branches principales, vous pouvez effectuer toutes sortes d'opérations dans les
clés, les valeurs et les données de la valeur.

4. Structure du Registre

Les clés racine sont au nombre de six.

. HKEY_CLASSES_ROOT : contient principalement les informations d’association de fichiers, les composants
COM et les informations d’enregistrement des objets ;

. HKEY_CURRENT_USER : contient les données concernant l'utilisateur actuellement connecté ;
. HKEY_LOCAL_MACHINE : contient les données relatives au systéme ;

. HKEY_USERS : contient les données concernant I'ensemble des utilisateurs de votre machine ;
. HKEY_CURRENT_CONFIG : contient les informations concernant le profil matériel actuel ;

. HKEY_PERFORMANCE_DATA : contient les informations sur les performances de votre systéme.

Notez que cette derniére clé n’est pas visible. Il est courant de noter certaines clés en utilisant les abréviations
suivantes :

« HKEY_CLASSES_ROQT : HKCR ;
. HKEY_CURRENT_USER : HKCU ;
. HKEY_LOCAL_MACHINE : HKLM ;

. HKEY_USERS : HKU ;
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HKEY_CURRENT_CONFIG : HKCC ;

HKEY_PERFORMANCE_DATA : HKPD.

La lettre H représente le Handle Windows vers les clés (KEY).

Certaines clés fonctionnent comme des liens miroir pointant vers d’autres arborescences :

La

clé HKEY_CURRENT_CONFIG est le miroir de cette branche : HKEY_LOCAL_

MACHINE\SYSTEM\CurrentControlSet\Hardware Profiles\Current ;

La clé HKEY_CLASSES_ROOT est le miroir de celle-ci : HKEY_LOCAL_ MACHINE\SOFTWARE\Classes ;

La clé HKEY_CURRENT_USER correspond a celle-ci : HKEY_USERS\Utilisateur actuellement connecté.

En conclusion, seules les clés HKEY_USERS et HKEY_LOCAL_MACHINE possédent une existence propre.

5. Les fichiers de ruche

Toutes ces informations sont directement extraites des fichiers de ruche qui sont principalement placés dans
\ W ndows\ syst enB2\ confi g. Voici la liste des correspondances :

HKEY_LOCAL_MACHINE\BCD000000OO : \ Boot\ BCD ;

HKEY_LOCAL_MACHINE\COMPONENTS : \ W ndows\ syst enB2\ conf i g\ COMPONENTS ;

HKEY_LOCAL_MACHINE\SAM : \ wi ndows\ syst enB2\ confi g\ SAM;

HKEY_LOCAL_MACHINE\SECURITY : \ W ndows\ syst enB82\ confi g\ SECURI TY ;

HKEY_LOCAL_MACHINE\SOFTWARE : \ W ndows\ syst enB82\ confi g\ SOFTWARE ;

HKEY_LOCAL_MACHINE\SYSTEM : \ W ndows\ syst enB82\ conf i g\ SYSTEM;

HKEY_USERS\SID : \Documents and Settings\"Nom_Utilisateur"\ntuser.dat ;

HKEY_USERS\SID de l'utilisateur_Classes : \ User s\ Jean\ AppDat a\ Local \ M cr osof t\ W ndows\ Usr Ol ass. dat

HKEY_USERS\.DEFAULT : \ W ndows\ syst enB2\ conf i g\ DEFAULT.

HKEY_LOCAL_MACHINE\HARDWARE : ruche volatile.

Cette derniere ruche est entierement placée en mémoire et ne correspond donc pas a un emplacement précis de
I'Explorateur Windows. Il y a deux fichiers de ruches un peu particuliers créés par NTDETECT.COM a chaque
démarrage :

Service local : \ W ndows\ Ser vi ceProfi | es\ Local Servi ce\ NTUSER. DAT ;

Service réseau : \ W ndows\ Ser vi ceProfi | es\ Net wor kSer vi ce\ NTUSER. DAT.

Il y a différents types de fichiers :

Sans extension : ces fichiers sont les fichiers de ruche proprement dits ;

SAV :

LOG :

ces fichiers sont des copies des fichiers de ruche mais qui ne doivent pas étre opérationnels ;
ces fichiers sont des fichiers journaux retracant les modifications intervenues dans telle clé ou telle
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valeur.

BCD-Template
BCD-Template.LOG
BCD-Template.LOG1
BCD-Template.LOG2
COMPONENTS
COMPONENTS.LOG
COMPOMENTS.LOG1
COMPOMNENTS.LOGZ
COMPONEMNTS.SAV
DEFAULT
DEFAULT.LOG
DEFAULT.LOG]
DEFAULT.LOG2
DEFAULT.SAV

SAM

SAM.LOG

SAM.LOG1

Date de modificati...

02/11/2006 12:23
15/10/2007 10:08
10/10/2007 15:59
02/11/2006 14:47
11/10/2007 01:48
11/10/2007 01:48
02/11/2006 14:43
02/11/2006 14:43
15/10/2007 10:03
05/02/2007 13:24
15/10/2007 10:03
02/11/2006 14:33
02/11/2006 12:34
15/10/2007 10:19
05/02/2007 13:24
15/10/2007 10:19
02/11/2006 14:33
02/11/2006 12:34
15/10/2007 10:02
05/02/2007 13:24
15/10/2007 10:02

Type

Daossier de fichiers
Dossier de fichiers
Daossier de fichiers
Daossier de fichiers
Fichier

Document texte
Fichier LOG1
Fichier LOG2
Fichier

Document texte
Fichier LOG1
Fichier LOGZ
Fichier SAV
Fichier

Document texte
Fichier LOG1
Fichier LOGZ
Fichier SAV
Fichier

Document texte
Fichier LOG1

Taille

256 Ko
37 Ko
0 Ko

0 Ko
8704 Ko
1Ko
256 Ko
0 Ko

8 Ko
256 Ko
1Ko
256 Ko
0 Ko
20 Ko
256 Ko
1Ko
256 Ko

Par ailleurs, un certain nombre de copies des ruches est nommé en accolant la chaine de caractéres _previous.

Les versions de sauvegarde sont placées dans le répertoire RegBack. C'est, a priori, le meilleur choix si vous voulez

restaurer manuellement un fichier de ruche en le remplagant par une autre version.

La liste des fichiers de ruche peut

6. Manipuler le Registre

s’‘obtenir en

Il existe plusieurs maniéres de créer une nouvelle clé :

« Sélectionnez la clé parente.

« Cliquez sur Edition - Nouveau - Clé.

Une mention Nouvelle clé #1 va apparaitre.

affichant le
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\hivelist.

contenu de

cette clé du

Puisque vous étes par défaut en mode Edition, vous pouvez directement saisir le nom de votre clé.

Afin de passer une nouvelle fois en mode Edition, appuyez sur la touche [F2].

Vous pouvez également vous servir du menu contextuel accessible a partir de la clé qui jouera le role de conteneur ou,
tout en ayant soin que cette derniére soit sélectionnée, vous servir du menu contextuel accessible dans le volet de

droite.

Il est possible de la méme maniére de supprimer ([Suppr]) ou de renommer une clé.

Vous ne pouvez pas supprimer ou sélectionner différentes clés en gardant la touche [Ctrl] ou [Shift] enfoncée. Ce n'est

pas le cas pour les valeurs.
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O Notez qu’a chaque fois que vous allez créer une clé, une valeur (par défaut) sera automatiquement créée.

7. Modifier les valeurs

De la méme maniere que précédemment, vous pouvez créer de nouvelles valeurs DWORD, chaine, binaire, etc. Le nom
par défaut sera celui-ci : Nouvelle valeur #1.

Q’ Editeur du Registre ?}:’T@l

Fichier Edition Affichage Favoris 7

2~} HKEY_CLASSES ROOT || Nom Type Données
bl * L=J|| lab)(par défaut) REG_SZ {valeur non définie)
b b sH[ETEISEENES REG_.DWORD 0x00000000 (0)
| aca :
bl act 3
1 | 1. | 3 ] |__ i r

Ordinateur\HKEY_CLASSES_ROOT

Afin d'inscrire des données dans l'entrée que vous venez de créer, double cliquez dessus puis saisissez votre chaine
de caractéeres dans la zone de texte Données de la valeur.

Vous pouvez aussi cliqguer avec le bouton droit de la souris sur cette entrée puis cliquez sur la commande Modifier. La
méme commande est accessible a partir du menu Edition.

Il existe deux commandes : Modifier et Modifier données binaires. Cette derniére vous permet d’afficher les données
dans leur représentation hexadécimale.

Vous pouvez directement afficher ce type de données si vous avez sélectionné une valeur DWORD ou binaire en
cliqguant sur Affichage - Affichage des données binaires.

Par ailleurs, quand vous saisissez les données de valeur dans une entrée DWORD, vous avez le choix entre utiliser la
base décimale ou hexadécimale. Il vous suffit, dans le premier cas, de cocher le bouton radio Décimale. De toute facon,
le chiffre ou le nombre que vous aurez saisi s’affichera en base hexadécimale.

Quand vous créez une nouvelle valeur chaine, les données de la valeur sont vides.

Dans le cas d'une valeur DWORD ou binaire, les données seront automatiquement égales a zéro ou la valeur binaire
sera de longueur zéro.

Quand vous créez une nouvelle clé, la valeur (par défaut) indique que les données ne sont pas définies (valeur non
définie).

8. Rechercher dans le Registre

Afin de lancer une recherche sélectionnez I'arborescence de départ puis cliquez sur Edition - Rechercher ([Ctrl]+F).

« Dans la zone de texte Rechercher, saisissez I’'expression recherchée.

« Dans la rubrique Regarder dans indiquez si votre recherche portera sur les :
. Clés;
. Valeurs ;

. Données de la valeur.

Vous pouvez cocher la case Mot entier seulement si vous préférez ne retrouver que les occurrences qui correspondent
exactement a I'expression recherchée (et non partiellement).
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( Ty O 0, . T, e
Rechercher o I ‘

Rechercher: windows Suivant &
Regarder dans

] Clés
V] Valeurs
[¥]Données

[ Mot entier seulement

Afin de relancer une recherche cliquez sur Edition - Rechercher le suivant ou appuyez sur la touche [F3].

A chaque fois I'entrée ou la clé correspondante sera mise en surbrillance.

ONotez que si votre recherche porte sur I'ensemble du Registre vous ne devez pas sélectionner la branche
parente Ordinateur mais la premiére clé : HKEY_CLASSES_ROOT. Dans le cas contraire, votre recherche ne
renverra aucun résultat.

Par ailleurs, une recherche démarre toujours a partir de la clé sélectionnée. Afin de réinitialiser rapidement votre point
de départ de la recherche appuyez sur la touche [Home]. La branche Ordinateur sera automatiquement mise en
surbrillance. De Ia, il ne vous reste plus qu’a sélectionner la clé HKEY_CLASSES_ROOT.

9. Importer ou exporter une clé

Cette opération vous permet de copier I'ensemble des valeurs contenues dans une clé ainsi que la clé elle-méme. Son
intérét est que vous pouvez exporter une portion du Registre en provenance d’un ordinateur "sain" puis l'importer sur
le systéme "malade". C’est une maniére rapide et slire de réparer un probléme di a des entrées défectueuses dans le
Registre.

« Sélectionner une des clés du registre.

» Cliquez sur Fichier - Exporter.

Vous pouvez aussi bien vous servir de la commande Exporter présente dans le menu contextuel de la clé.
« Dans la liste déroulante Enregistrer dans, sélectionnez le répertoire de destination.

« Dans la zone de texte Nom du fichier, saisissez un nom pour le fichier.

Rappelons que le nom que vous choisissez n‘a strictement aucune importance !

« Dans la liste déroulante Type, sélectionnez le format que portera votre fichier d’enregistrement.

Nom du fichier : Branche HXCRreg -

Type: Fichiers d'enregisirement (".reg) v-.] I Annuler ]

E.

Etendus de I'exportation

& Toul Fichiers texte ["bd) Ly
": Fichiers d'enregistrement WinSw™NT4 (".reg)
(@) Branche séleclionnée Tous les fichiers

HKEY_CLASSES_ROOT

Vous avez le choix entre :
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. Fichier d’enregistrement(*.reg) : le fichier aura une extension en REG et comportera comme en-téte ceci :
Windows Registry Editor Version 5.00. Ce format est compatible avec les versions Windows XP et ultérieur.

. Fichier ruche du Registre : ce fichier ne portera pas d’extension visible. Nous verrons un peu plus loin son
utilité pratique.

. Fichiers texte (*.txt) : le fichier portera une extension TXT. Vous remarquerez qu'il affiche le nom de la classe
ainsi que I'heure de derniére écriture pour chaque clé ou valeur listée.

. Fichiers d’enregistrement Win9x/NT4 (*.reg) : ce format d’enregistrement est compatible avec les
anciennes versions de Regedit que lI'on peut trouver dans Windows 9X, ME et Windows NT. L'en-téte du fichier
sera celui-ci : REGEDIT4. Vous pouvez aussi utiliser ce format d’enregistrement sur les systémes plus récents
de Windows.

. Tous les fichiers : cette possibilité permet simplement de changer I'extension de votre fichier d’enregistrement.

Cette option mérite quelques éclaircissements : il n‘est pas nécessaire qu’un fichier d’enregistrement comporte une
extension REG. Cela fonctionne aussi bien avec un fichier sans extension portant une extension que vous avez
inventée.

Afin d’éditer un fichier d’enregistrement REG ou au format Texte, effectuez un clic droit sur le fichier puis sélectionnez la
commande Modifier.

Le fichier d’enregistrement s‘ouvrira dans le Bloc-notes Windows.
Vous pouvez aussi définir un autre programme en cliquant sur le sous-menu Ouvrir avec.

Concernant les fichiers de ruche, voici la procédure :
« Effectuez un clic droit sur le fichier puis sélectionnez la commande Ouvrir.

« Dans la rubrique Choisissez le programme a utiliser pour ouvrir le fichier sélectionné, par exemple, le Bloc-notes
Windows.

Comme vous pourrez le constater c’est illisible !

. Dans la rubrique Etendue de I'exportation, précisez si vous souhaitez exporter le Registre complet ou simplement
I'arborescence que vous avez sélectionnée. Cette derniere possibilité est beaucoup plus raisonnable !

» Cliquez sur le bouton Enregistrer.

Voyons maintenant les avantages et les inconvénients des deux méthodes :

Un fichier de ruche fera le double de la taille d'un fichier REG. C’est une image au format binaire de lI'arborescence que
vous avez sauvegardée. Vous ne pouvez pas exporter un tel fichier en vous servant de la commande Regedit ou en
double cliquant sur le fichier de ruche. Vous devez cliquer sur Fichier - Importer puis sélectionner le fichier de ruche. A
I'inverse d’un fichier .reg, I'arborescence existante sera écrasée et son contenu entiérement remplacé par celui du

fichier .hiv. Dans le cas d’un fichier REG, les anciennes valeurs sont conservées. Si deux valeurs portent le méme nom,
seules les données de la valeur sont éventuellement modifiées. Examinons un exemple d’application pratique :

« Dans le Registre, ouvrez cette branche : HKEY_CURRENT_USER.

« Créez une nouvelle clé nommée Test.

« Sélectionnez cette derniére clé puis créez une valeur chaine nommée test1.
« Editez cette valeur puis saisissez un texte quelconque : C'est juste un test.
« Exportez la clé Test comme un fichier de ruche puis au format REG.

. Editez de nouveau la valeur test1 puis modifiez son contenu.

« Créez alors une seconde valeur chaine nommée test2.
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2 Editeur du Registre %@t_ﬁ‘
Fichier Edition Affichage Faworis 7
+- ' Ordinateur = 1| Mam Type Donndes
| HKEY_CLASSES ROOT ab)(pardéfaut)  REG_SZ (valeur non définie)
4~ | HKEY_CURRENT_USER abTest1 REG_SZ Modification des données de la valeur |
B AppEvents _{P{TesQ REG.SZ t

i

}. Consale

| Control Panel

| . Environment

i EUDC

| Identities

| Keyboard Layout
| Network
l
|
|
I
|
|

Printers
SessionInformation
Software

Systemn

Test

Volatile Environment = || « 1 |

Ordinateur\HKEY_CURRENT_USER\Test

« Ouvrez I'Explorateur Windows dans I'emplacement ol vous avez sauvegardé vos fichiers REG et de ruche.
» Effectuez un clic droit sur le fichier REG puis sur la commande Fusionner.
« Confirmez la fusion des données avec le Registre Windows.
Apreés avoir actualisé I'affichage du Registre en appuyant sur la touche [F5], vous pourrez constater que :
. les données de la valeur testl ont bien été modifiées ;
. la valeur test2 est toujours présente.
« Dans le Registre, cliquez sur Fichier - Importer puis sélectionnez le fichier de ruche.

« Dans la liste déroulante placée en bas de la fenétre, sélectionnez l'option Fichiers ruche du registre (*.*) puis
sélectionnez le fichier de ruche.

« Cliquez sur le bouton Ouvrir.

« Confirmez le remplacement de la clé.

Le Registre Windows s’actualise immédiatement et la clé test2 a bien été supprimée.

Tout ceci pour dire que, si vous devez sauvegarder des clés du Registre avant de faire une opération qui vous semble
périlleuse, il vaut mieux les exporter au format de ruche et non au format REG.

Il y a une autre question qui vient a I'esprit (bien qu’un peu tot dans ce chapitre) : si j'opere une modification dans les
autorisations d’une clé du Registre, est-ce qu’il est possible de restaurer le jeu des permissions NTFS ? La encore, nous
allons refaire le méme type de manipulation :

« Effectuez un clic droit sur la clé nommée Test puis sélectionnez le sous-menu Autorisations...

« Cliquez sur le bouton Avancé et décochez la case Inclure les autorisations pouvant étre héritées du parent de cet
objet.

» Cliquez sur les boutons Copier et OK.
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| Autorisations | Audit | Propriétaire | Autorisations effectives

Pour aficher ou modifier les détails dune auterisabon, sélecionnez 'entrée, puis cliquez sur Modifier.

e

Sécurité de Windows e
Sélectionner cette option signifie que les entrdes d'autorisations de I'objet prliquer 3
-! parent qui s'appliquent aux objets enfants ne vont plus s'appliquer & cet objet ke clé etles sous-clés
b

_— Ble clé el las sous-clés
Ete clé etles sous-clés

- Pour copier les entrées d'autonsations qui ont éé précédemment appliquées Lins cilé et los sus-clds

& partir de I'objet parent a cel objet cliquez sur Copier.

- Cliquez sur Supprmer pour suppamer les enrdes d'autonsations
précédemment appliguées depuis 'objet parent elne conserver que les
autorizations expliciement définies ici.

= Pour annuler cetie action, cliquez sur Annuler.

Copier L} | Supprimer | | Annuler

[TTinelure les autorisations pouvan &tre héritées du parent de cel objel

[ Remplacer toutes les sutorisations héntables eastantes surious les descendants par des avlonsations hénizbles issues de
— cetobjet

Gestion des entrées d sutorisations

= Sélectionnez votre nom d‘utilisateur qui apparait dans la rubrique Groupe ou noms d’utilisateur puis cliquez sur les
boutons Supprimer et OK.

Nous avons donc :
. désactivé le mécanisme d’'héritage des permissions NTFS ;
. supprimé votre compte d'utilisateur de la liste des utilisateurs pour lesquels une ACE a été définie.

» Avec le bouton droit de la souris cliquez sur votre fichier d’enregistrement puis sur la commande Fusionner.

D Notez que vous pouvez aussi double cliquer sur le fichier d’enregistrement.

Si vous accédez de nouveau au jeu des permissions NTFS de la clé Test vous verrez que la situation est toujours la
méme.

« Procédez a la méme manipulation mais en important cette fois-ci le fichier de ruche.

« Ouvrez de nouveau la fenétre des autorisations de la clé Test. Le mécanisme d’'héritage et le jeu des permissions
ont cette fois-ci été rétablis.

La conclusion est la encore sans appel : si vous devez procéder a des modifications dans le jeu des permissions d'une
clé, choisissez comme systéme de sauvegarde un fichier de ruche.
10. Editer le Registre Windows XP a partir de Windows Vista

Si vous étes en Dual-Boot, voici une maniére simple de réparer le Registre de votre systéme d’exploitation Windows XP
en ouvrant I'Editeur du Registre Windows Vista. Vous pouvez également éditer un Registre XP a partir du méme type
de systeme d’exploitation installé sur une autre partition. La méme remarque s’applique si vous avez plusieurs
systémes Windows Vista.

« Activez, tout d'abord, 'affichage des fichiers et des dossiers cachés dans I’'Explorateur Windows.

« Lancez I'Editeur du Registre.
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« Sélectionnez la clé HKEY_USERS.

»« Cliquez sur Fichier - Charger la ruche...

« Ouvrez ce répertoire : \WINDOWS\system32\config.

« Sélectionnez le fichier de ruche voulu.
Par exemple Software. Ces fichiers n‘ont pas d’extension visible.

« Dans la zone de texte Nom de la clé:, saisissez un nom temporaire pour votre fichier de ruche.

« Dans notre exemple, Test.

¥ Editeur du Registre
Eichier: Edition = Affichage Favoris 2

4 1’4 Ordinateur MNom Type Données
). HKEY_CLASSES ROOT ab)(par défaut)y  REGSZ  (valeur non définie)

- f. HKEY_CURREMT_USER

e f L HEKEY_LOCAL_MACHINE
e~ f, HKEY_USERS

e ) HKEY_CURREMT_CONFIG

Chargement de |a ruche
Nom de la clé:
Tes]

OK [:J[ Annuler

Ordinateur\HKEY_USERS

=« Ouvrez HKEY_USERS\test.

Continuez en déroulant, par exemple, cette arborescence : \Microsoft\Windows\CurrentVersion\policies\system.
« Procédez aux modifications voulues.

« Sélectionnez ensuite la clé HKEY_USERS\test.

« Cliquez sur Fichier - Décharger la ruche.

« Confirmez le déchargement de la ruche.

T = G, P |
o : o o %, 2 ai‘ % 2.
Confirmer le déchargement de la ruche o, v *’?_I,’E'g 0, %

y !"“-5._A Voulez-vous décharger la clé actuelle et toutes ces sous-clés?. 5

Oui QJ | Nom,
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Démarrez sur Windows XP afin de vérifier que les changements ont bien été répercutés.

Si, par exemple, vous chargez le fichier de ruche SAM, il vous suffira d'attribuer temporairement l'autorisation Contréle
total au groupe des administrateurs afin d‘avoir un accés complet aux sous-arborescences de la clé SAM.

" N, e
| Autorisations pour SAM &, 0

e

Sécurité 7]

Groupes ou noms d'utilisateurs

42 SYSTEM

‘A Administrateurs (PC-de-Marc\Administrateurs)

l Ajouter... ] ’ Supprimer ]
Autorisations pour Administrateurs Autariser Refuser
Contréle total ]
Lecture ]
Autorisations speciales
Pour les autorisations spéciales etles ’ B

paramétres avances, cliquez sur Avance.

Aide surle contréle etles autorisations d'accés

DK ﬂ’ Annuler ] Appliquer

Ce n’est pas toujours nécessaire mais attention de ne pas oublier de reproduire a l'identique les autorisations
spéciales que possédent le groupe des administrateurs sur cette clé.

Bien entendu, l'inverse est également possible ! Et la procédure identique... C’'est évidemment utile en cas de probléme
vous empéchant tout accés au Bureau de Windows XP (ou inversement).

11. Réparer un service en utilisant les fonctionnalités WinRE

Nous allons utiliser la méme astuce afin d’éditer le Registre Vista. Cela suppose que la commande Derniére bonne
configuration connue n’a pas fonctionné et que vous ne pouvez pas restaurer votre ordinateur dans un état antérieur.

« Ouvrez une fenétre d'Invite de commandes.
« Saisissez ces deux commandes en validant a chaque fois par la touche [Entrée] :
« \windows\inf\

. notepad setupapi.app.|og

Chaque service et pilote de périphérique est classé par date.
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Identifiez donc le dernier pilote ou service qui a été installé.
Saisissez ensuite cette commande : regedit.

Chargez la ruche SYSTEM qui est accessible a cet emplacement :\Windows\System32\Config.

Attribuez-lui un nom temporaire puis ouvrez cette arborescence : Current\ControlSetxxx_Services.

Localisez ensuite la clé qui a été installée par le service ou le pilote.

Editez une valeur DWORD nommée Start puis saisissez comme données de la valeur le chiffre 4.

Ceci afin de le désactiver.

Déchargez la ruche temporaire puis redémarrez votre ordinateur.
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Introduction aux comptes d’utilisateurs

Dans ce chapitre nous allons voir comment paramétrer de maniere approfondie la gestion des comptes d'utilisateurs et
découvrir I'Editeur d’objets de stratégie de groupe qui vous permet de mettre en place toute une politique de privileges
et de restrictions pour les utilisateurs de votre réseau.
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Les comptes d’utilisateurs

Nous distinguons les comptes prédéfinis des comptes d’utilisateurs "avec miroir". Les comptes "Administrateur" ou
"Invité" vous permettent de tirer profit de certaines fonctionnalités du systéeme d‘exploitation. Il ne correspond donc pas
un utilisateur réel. A l'inverse, un compte d’utilisateur correspond a une "véritable personne". Le systéme Iui renvoie
donc une "image" qui est stockée a cet emplacement : \Documents and settings\Nom_Utilisateur ou, sous Windows
Vista, dans : \Users\Nom_Utilisateurs.

Chaque utilisateur appartient a un groupe générique (prédéfini). Comme il est possible de créer des utilisateurs, il vous
est aussi permis de définir de nouveaux groupes.

A chaque groupe correspond un jeu de priviléges et de restrictions. En termes clairs, si le groupe des administrateurs
disposent des pleins pouvoirs celui des invités évolue dans une sorte de "liberté surveillée".

Sous Windows XP Edition Professionnelle, le module de gestion avancée des utilisateurs est accessible en saisissant
cette commande : control userpasswords2. Un bouton vous permet de réinitialiser le mot de passe "Administrateur".

Comptes d'utilisateurs

Utiisateurs ‘Uptiuns avancées|

% Utiisez la kste ci-dessous pour accorder ou refuser aux utiisateurs accés
a votre ordinateur, et pour modifier les mots de passe et d'autres
paramétres.

Les utiisateurs doivent entrer un nom d'utiisateur et un mot de passe pour
utiiser cet ordinateur.

Utiisateurs de cet ordinateur :

Nom d'utiisateur Groupe
¥ Administrateur Administrateurs
45 ASPNET Utilsateurs
B nvicé Invités
% 1ean-Noél Administrateurs
Nadia Utlisateurs
Ajouter... || Supprimer Proprigtés

Mot de passe de Administrateur

- Pour modifier le mot de passe de Administrateur, ciquez sur
Réinttiakser le mot de passe.

| Réinitialiser le mot de passe... h

L OK H Annuler I Appliguer

Si vous sélectionnez un nom d’utilisateur puis cliquez sur le bouton Propriétés, il vous est permis de définir a quel
groupe l'utilisateur appartient.

Si vous cliquez maintenant sur I'onglet Options avancées puis le bouton Avancé, vous retrouvez la méme fenétre que
celle que vous obtiendrez en cliquant dans le module Outils d’administration du Panneau de configuration puis les
branches Gestion de I'ordinateur (local)/Outils systéme/Utilisateurs et groupe.

Sous Windows Vista, vous pouvez utiliser cette commande : netpl wi z.

© ENI Editions - All rigths reserved - Jonifar lina
88



1. Fonctionnement des profils d’utilisateur

Au démarrage de l'ordinateur, il vous est demandé de vous connecter sur votre session. A chaque nom de session
correspond un utilisateur. Lors de la premiére ouverture de session sur un systéme fraichement installé, un profil
d’utilisateur par défaut est utilisé. Ce profil est décrit dans cette arborescence du Registre : HKEY_USERS. Par la suite,
et au fur et a mesure des retouches que vous apporterez a votre environnement de travail, chacune de vos
préférences sera mémorisée. De fait, votre profil d’utilisateur va se peaufiner au fil du temps.

Sous les systemes NT, on utilise aussi des profils itinérants (on parle plutét de profils "errants") : dans un
environnement olU un utilisateur se sert de différents ordinateurs, il pourra retrouver son méme environnement de
travail quel que soit I'ordinateur sur lequel il a ouvert une session.

Par ailleurs, il est possible d'assigner un profil obligatoire pour un utilisateur ou un groupe d‘utilisateurs, ou de modifier
le profil par défaut qui sera affecté a chaque nouvel utilisateur. En d’autres termes, il vous est possible de copier un
profil d’utilisateur d’'un compte a l'autre de la méme maniére qu’on fabrique plusieurs petites figurines a partir d’'un
méme moule.

2. Les groupes prédéfinis

Il y a un certain nombre de groupes d’utilisateur qui sont paramétrés par défaut sur le systéme. Nous nous sommes
limités aux plus répandus.

a. Les entités de sécurité intégrées

ANONYMOUS LOGON : représente les utilisateurs et les services qui accédent a un ordinateur sans utiliser un nom
de compte, un mot de passe ou un nom de domaine.

CREATEUR PROPRIETAIRE : représente l'utilisateur ayant créé ou pris possession d’un objet.

INTERACTIF : représente tous les utilisateurs connectés actuellement a un ordinateur et qui accedent a une
ressource donnée sur cet ordinateur (par opposition aux utilisateurs qui accédent a la ressource sur le réseau).
Chaque fois qu’un utilisateur accéde a une ressource spécifique sur I'ordinateur auquel il est actuellement connecté, il
est ajouté automatiquement au groupe Interactif.

LIGNE : représente n'importe quel utilisateur qui s’est connecté a l'ordinateur en utilisant une connexion d’acces a
distance.

REMOTE INTERACTIVE LOGON : représente n‘importe quel utilisateur qui s’est connecté a I'ordinateur en utilisant
une connexion Bureau a distance.

RESEAU : représente les utilisateurs qui accédent actuellement a une ressource spécifique sur le réseau (par
opposition aux utilisateurs qui accédent a une ressource en ouvrant une session locale sur I'ordinateur qui contient
cette ressource). Chaque fois qu’un utilisateur accéde a une ressource spécifique sur le réseau, il est ajouté
automatiquement au groupe Réseau.

Tout le monde : représente tous les utilisateurs du réseau actuel, y compris les invités et les utilisateurs d'autres
domaines. Chaque fois qu’un utilisateur ouvre une session sur le réseau, il est ajouté automatiquement au groupe
Tout le monde.

UTILISATEUR TERMINAL SERVER : représente n‘importe quel utilisateur qui accede a l'ordinateur en utilisant une
connexion Terminal Server.

Utilisateurs authentifiés : ce groupe comprend tous les utilisateurs possédant un compte et un mot de passe sur la
machine locale ou Active Directory.

SYSTEM : c'est avec cette identité que le cceur systéme d’exploitation gére I'ensemble des composants essentiels au
fonctionnement du noyau dont :

. le processus csrss.exe (Client/Server Runtime Subsystem) qui gére les fenétres et les éléments graphiques de
Windows ;

. le processus Lsass.exe (Local Security Authority Subsystem Service) qui gére les mécanismes de sécurité locale
et d'authentification des utilisateurs via le service WinLogon ;

. le processus Lsm.exe (Local Session Manager) qui gére l'ouverture de session locale ;
. le processus wmiprvse.exe (Windows Management Instrumentation) qui gére les fonctionnalités WMI ;

. le processus Wininit.exe qui gére le démarrage de Windows ;
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. le processus Winlogon.exe (Windows Logon Process) qui gere |'ouverture et la fermeture des sessions ;

. le processus SearchIndexer qui gére l'indexation des fichiers pour les fonctionnalités de recherche.
SERVICE RESEAU : ce compte est utilisé par les services qui ont besoin de s'authentifier auprées des autres machines
présentes sur le réseau sans avoir besoin de priviléges particulierement étendus.

SERVICE LOCAL : c'est le méme type de compte a la différence prés qu'il ne peut accéder qu'aux ressources réseau
qui autorisent un accés anonyme. Il permet notamment le lancement de processus liés a la gestion des périphériques
et de certains services liés au réseau comme, par exemple, la résolution des noms NetBIOS (LmHosts).

Restricted : il permet de définir une ACE dans une ACL impliquant une permission de type Refuser pour tous les
jetons d'accés restreints. Soit cette entité se voit attribuer une permission de type "Refuser", soit l'autorisation
accordée est de type "Lecture". Dans les deux cas, les groupes ou les utilisateurs restreints n‘ont pas d’accés a la
ressource puisque les ACE négatives prennent le pas sur les ACE positives. Pour d'autres entrées, ils ne posséderont
gu’un acces en lecture seule.

Trusted Installer : la technologie "Windows Resource Protection" (WRP) agit comme une sorte d’autorité supréme
empéchant tout changement dans les fichiers, répertoires et clés du Registre considérés comme étant nécessaires au
bon fonctionnement de votre systéme. Seul, dans ce cas, le service Trusted Installer peut opérer des changements
dans les ressources qui sont protégées par ce service.

b. Les groupes d’utilisateurs

Administrateurs : regroupe les membres possédant des priviléges d’administrateur.

Invités : les membres du groupe Invités disposent par défaut du méme accés que les membres du groupe
Utilisateurs, a I'exception du compte Invité qui dispose d’autorisations restreintes.

Opérateurs de configuration réseau : regroupe les membres possédant un certain nombre de priviléges concernant
la configuration des interfaces réseau.

Opérateurs de sauvegarde : regroupe les membres ayant le pouvoir de sauvegarder et de restaurer tous les fichiers
d’un ordinateur.

Utilisateurs : les membres de ce groupe ont un accés limité aux ressources et disposent d’'un nombre restreint de
privileges.

Utilisateurs avec pouvoir : les membres de ce groupe peuvent effectuer un certain nombre de taches
administratives sans pour autant avoir un contrdle total sur la machine. Ce groupe est présent pour des raisons de
compatibilité avec les systémes antérieurs.

c. Les utilisateurs prédéfinis

Administrateur : ce compte spécial vous permet de vous affranchir du Contréle du compte d’utilisateur. Le jeton
d’acces qui lui est accordé est unique. Il est par défaut désactivé dans Windows Vista.

Invité : ce compte est aussi désactivé par défaut dans Windows Vista. Il est utile dans le cas ou I'on veut accorder un
accés occasionnel pour un utilisateur qui ne disposera de presque aucun privilége ni droit sur les ressources.

Vous pouvez réactiver ces deux comptes en suivant cette procédure :

« Dans la zone de texte Rechercher du menu Démarrer, saisissez cette commande : netpl wi z.

« Cliquez sur I'onglet Options avancées puis le bouton Avancé.

» Ouvrez la branche Utilisateurs puis le compte que vous souhaitez modifier.

« Décochez la case Le compte est désactivé.
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Le Controle de compte d’utilisateur

Windows Vista a introduit un nouveau concept de sécurité appelé UAP ou User Account Protection (en frangais, "UAC" ou
"User Account Control"). D'autres termes sont utilisés : Least-PrivilegeUser Accounts ou Limited User Accounts (LUA).

Les utilisateurs créés par Vista ont le statut d’administrateur protégé. Ce n’est pas le cas du compte Administrateur qui
désigne le compte intégré au systeme d’exploitation mais qui, par défaut, est désactivé.

Quand un utilisateur a le droit d'interagir sans restriction avec le systeme, il peut installer une application, écrire dans la
branche du Registre HKEY_LOCAL_MACHINE, installer des périphériques, démarrer des services, etc.

En mode protégé, tous les processus initiés par un administrateur sont lancés avec un minimum de priviléges. Si, par
exemple, vous ouvrez un programme a partir du menu Démarrer, I'application va s’exécuter dans un contexte restreint
avec le méme nombre de priviléges que ceux qui vous ont déja été accordés.

Si I'application requiert pour pouvoir s’exécuter convenablement des priviléges d’administrateur, il faudra, dans ce cas,
que le compte d'administrateur puisse exécuter le processus de maniére non restrictive. Le processus hérite alors des
nouveaux avantages accordés par cette élévation de privileges ("Over The Shoulder (OTS) elevation"). Quand un
programme s’exécute en mode d’élévation de priviléges, une boite de dialogue vous en averti. Il n’y a donc pas de
possibilité d’élever les privileges accordés a une application sans le consentement éclairé de I'utilisateur.

1. Les comptes d’utilisateur

A chaque fois que vous ouvrez une session d'utilisateur, un jeton d’accés ("Token") vous est attribué. Ce jeton d’accés
dresse la liste des privileges dont vous disposez et énumere les ressources auxquelles vous accédez ou tentez
d’accéder. Chaque ressource disponible sur le systéme posséde une liste de controle d'acces (DACL) qui tient la liste
des utilisateurs et des services pouvant |'atteindre, ainsi que le niveau de permission qu'ils possédent. Par défaut, les
administrateurs regoivent deux jetons d’accés :

. un jeton en tant qu’administrateur ;

. un jeton en tant qu’utilisateur standard et c’est ce dernier qui est attribué par défaut.

Lors de I'élévation d’un processus, un utilisateur recoit les mémes privileges que ceux de I'administrateur. En d’autres
termes, il obtient le méme jeton d’accés. Le mécanisme qui vous permet de passer d'une identité a I'autre est appelé
"Admin Approval Mode" (AAM).

2. Les niveaux d’intégrité

Le Contréle d'intégrité (MIC ou "Mandatory Integrity Control") est un autre mécanisme apparu sous Vista. Il est contrélé
par une liste de contréle d’accés ACE dans la liste systéme de contrdle d’'accés (SACL) de tout objet "sécurisable" (clé du
Registre, fichier, processus, etc.).

Chaque processus possede un niveau d’intégrité mais aussi le processus enfant qui hérite du niveau d’'intégrité du
processus l'ayant "enfanté". Ces niveaux d’intégrité sont appelés "Integrity access levels" ou "IL".

Signalons que le niveau d'intégrité est associé a la SACL et non a la DACL.

Un processus ne peut interagir avec un niveau d'intégrité possédant des priviléges plus élevés. Les API ("Application
programming Interface") échoueront a partir d'un processus possédant un niveau d’intégrité faible quand il sera utilisé
contre un processus d’un niveau d'intégrité plus élevé. Ceci étant fait pour éviter les risques d’attaques ou d’intrusions
malveillantes.

Les entrées du Registre peuvent seulement étre écrites a partir d'un processus possédant un fort niveau d’intégrité.
C’est pourquoi Internet Explorer (processus d’intégrité faible) ne vous permet d'écrire que dans des portions congrues
de I'Explorateur ou du Registre Windows.

Les niveaux d'intégrité sont les suivants :

. High (haut) : correspond aux privileges systémes d’administrateur. Ce niveau de priviléges vous donne le droit
d’écrire dans le répertoire \Program Files et la branche du Registre HKEY_LOCAL_MACHINE.

. Medium (moyen) : correspond au niveau Utilisateur. Ce niveau de privileges vous donne le droit d'écrire dans
votre répertoire d’utilisateur et la branche du Registre HKEY_CURRENT_USER.

. Low (faible) : ce niveau ne vous permet que d’écrire dans les zones sans niveau de privileges comme la clé
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HKEY_CURRENT_USER\Software\LowRegistry ou les répertoires nommés LOW et qui sont présents dans
I'Explorateur Windows. Par ailleurs, une fonctionnalité appelée "Interface utilisateur d‘isolation des
privileges" (Ul "User Interface" Privilege Isolation ou UIPI) vient renforcer ce dispositif et ce afin de prévenir les
attaques de type "Escalade des privileges".

3. L'élévation de privileges

Certaines opérations ne sont pas adaptées a l'utilisation des listes de contréle d’acces. Imaginons qu’un utilisateur ait
besoin de sauvegarder un ensemble de fichiers, il est beaucoup plus simple de lui accorder le privilége de sauvegarde
quel que soit les permissions NTFS attachées aux fichiers plutot que de modifier un a un le masque des permissions de
chacune des ressources auxquelles il peut accéder. Un processus peut recevoir une élévation de privileges dans les
circonstances suivantes :

. sil'application est une plate-forme d‘installation comme Windows Installer ou Install Shield ;

. si l'application posséde une entrée dans la couche de compatibilité des applications ou la base de données de
compatibilité des applications.

Dans le premier  cas, une entrée sera présente dans cette arborescence du Registre :
HKEY_CURRENT_USER\Software\Microsoft\Windows NT\CurrentVersion\ AppCompatFlags\Compatibility
Assistant\Persisted.

. : : o e e e ]

¥ Editeur du Registre L % e
Fichier Edition Affichage Favoris ?

-} Windows NT + || Nam Type Donniges ,l

4~ ). CurentVersion ab|(par défaut) | REG_SZ (valeur nion définie) - |

- ¥ Abpcompaiilags $4)SIGN=3F34083 Psp6\PSP\Setup.EXE REG_DWORD 0x00000001 (1) t

4- | Compatibility Assistant = i

| Persisted 1 |

. Layers + Il

it liasaaiia ¥ 5 [ v
OrdinateurHKEY_CURRENT_USER\Software’\Micrasoft\Windows NT\CurrentVersion\AppCompatFlags\Compatibility Assistanth

Dans le second cas, un fichier portant I'extension .sdb aura été créé par I'exécutable CompatAdmin.exe.

. si le fichier manifeste de l'application contient une requéte de niveau d’exécution précisant que |'application
requiert un niveau de priviléges élevés.

Vous pouvez aussi invoquer cette élévation de privileges en cochant la case Exécuter en tant qu’administrateur dans
le menu contextuel de I'application ou du raccourci. Voyons comment procéder :

=« Avec le bouton droit de la souris cliquez sur un des programmes présents a partir du menu Démarrer.
» Sélectionnez la commande Exécuter en tant qu’administrateur.
Afin d’automatiser ce processus, suivrez cette procédure :

« Effectuez un clic droit sur un programme listé dans le menu Démarrer puis sur le sous-menu Propriétés.

« Cliquez sur l'onglet Propriétés puis cochez la case Exécuter ce programme en tant qu’administrateur.
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g BN 'L;
%% Propriétés de Paint Shop Pro 6 % ‘“@

| Général | Raccourci| Compatibilité |Sécurité | Détails |

Sivous rencontrez des problémes avec ce programme alors qu'il fonctionnait
comectement sur une version anténeure de Windows, sélectionnez le mode de
compalibilité adapte a cette version anterieure.

Mode de compatibilité

[T]Exécuter ce programme en mode de compatibilité pour :

-‘f"."indows AP (Service Pack 2)

Paramétres

[ Exécuter en 256 couleurs

[T Exécuter avec une résolution d'écran de 640 x 480
[ | Désactiverles thémes visuels

|| Désactiverla composition du Bureau

[ Désactiverla mise a I'échelle de I'sfichage pour les résolutions élevées
Miveau de privilege

[V] Exécuter ce programme en tant qu'administrateur

Ie Afficher les paramétres pour tous les utilisate ursli

[ OK ][ Annuler | Appliquer

A partir d’un raccourci la procédure est un peu différente :

« Effectuez un clic droit sur le raccourci puis sur le sous-menu Propriétés.

« Cliquez sur I'onglet Raccourci puis le bouton Avancé...

« Cochez la case Exécuter en tant qu’administrateur.

Voici un dernier cas de figure !

« Dans la zone de texte Rechercher placé au dessus du menu Démarrer, saisissez : cnd.

« Effectuez un clic droit sur la mention cmd.exe puis sur la commande Exécuter en tant qu’administrateur.

A partir de 13, toutes les commandes que vous exécuterez a partir de I'Invite de commandes seront lancées avec des
autorisations d’administrateur.

Il y a deux autres scénarios permettant une élévation de priviléges :

. Quand un programme est initié a partir d'un processus ayant déja regu cette élévation de privileges. Un bon

exemple est le fait que beaucoup d’outils doivent étre lancés a partir d'une fenétre d’Invite de commandes
exécutée en tant qu’administrateur.

. Quand un programme est lancé a partir du Gestionnaire de taches :
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« Cliquez sur Démarrer - Exécuter puis saisissez : t asknyr.
» Cliquez sur le bouton Afficher les processus de tous les utilisateurs.

« Cliquez sur Fichier - Nouvelle tache (exécuter...).

ONotez que vous pouvez aussi cliquer avec le bouton droit de la souris sur la barre des taches puis sur la
commande correspondante.

Une mention vous signalera que cette tache sera créée avec des autorisations d’administrateur.

R A PR
L

=T Créer une nouvelle tache % 6, %, ":

' . Entrez le nom d'un programme, dossier, document ou d'une ressource
=5 Internet et Windows ['ouvrira pour vous.

Quvrir @Eﬂ "

"}'Cette tache sera créée avec les autorisations d'administrateur,

‘ OK L}I‘ Annuler H Parcourir...

Dans ce cas, le Gestionnaire de taches lance les processus en utilisant I'’API "CreateProcess" et non
"CreateRestrictedProcess".

4. Le processus de virtualisation

Un processus initié par un compte d'utilisateur standard ne peut écrire dans la branche du Registre
HKEY_LOCAL_MACHINE. Cette particularité va, bien évidemment, provoquer des problémes puisque, dans beaucoup de
cas, l'application ne pourra fonctionner normalement. Afin de contourner cette difficulté, Vista a mis en place un
mécanisme appelé Virtualisation. Quand un processus possédant des priviléeges faibles doit écrire dans une zone
protégée du Registre ou de I'Explorateur, les données sont instantanément transférées dans une zone dédiée a
I'utilisateur. Ces zones “Utilisateur” prennent alors le pas sur les zones “Ordinateur”.

Quand un processus ne peut écrire dans la branche HKEY_LOCAL_MACHINE\ Software les écritures manquées sont
inscrites dans HKEY_CURRENT_USER\ Software\Classes\VirtualStore\MACHINE\Software.

Le processus de virtualisation des fichiers opére, quant a lui, ce type de substitution : %Profil d’utilisateur%
\AppData\Local\VirtualStore\Program Files pour %Program Files%, % Profil d'utilisateur%
\AppData\Local\VirtualStore\Windows pour %Windir%, etc.
Les processus sont virtualisés sauf, dans les cas suivants :

. ils sont initiés avec des privileges d’administrateur ;

. le fichier exécutable contient un manifeste appelé requestedExecutionLevel ;

. ils concernent des opérations qui ne sont pas initialisées a partir d’'une session interactive.

5. Le controle de compte d’utilisateur en action

Quand une application ne vous propose pas automatiquement d’étre initiée en tant qu’administrateur il est possible :
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. d'accéder au menu contextuel du raccourci ou du fichier exécutable puis de cliquer sur la commande Exécuter en
tant qu’administrateur ;

. de lancer 'application a partir d'une autre application qui, elle, a été exécutée en tant qu’administrateur.

Quand a partir d'un compte d’administrateur vous lancez une application nécessitant une élévation de priviléges, vous
aurez ce type de boite de dialogue : "Windows a besoin de votre autorisation pour continuer".

A partir d'un compte d'utilisateur standard il vous sera demandé, pour continuer, le mot de passe d'un compte
possédant des privileges d’administrateur.

Le schéma suivant :
. l'application est analysée par le systéme d’exploitation ;

. si I'éditeur est Windows Vista, il vous sera signifié que Windows a besoin de votre autorisation pour continuer
(bandeau bleu) ;

. si I'éditeur n’est pas Windows Vista mais que l'application a été signée numériquement il vous sera signifié que
Windows a besoin de votre autorisation pour continuer (bandeau gris) ;

. si l'application n'a pas été signée numériquement il vous sera signalé qu'un programme non identifié veut
accéder a votre ordinateur (bandeau orange).

De plus, il existe dans l'interface graphique un certain nombre d'indications signalant qu’une action nécessite une
élévation de priviléges :

« Cliquez sur I'horloge placée dans la zone de notification.
« Cliquez sur le lien Modifier les parameétres de la date et de I’heure.

Le bouton Changer la date et I’'heure est rehaussé du blason représentant le bouclier du Centre de sécurité.
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-

% ) ﬂ? L 7 7 H ‘ﬁ
.+ Date et heure &fﬁ?@@

Date et heure ‘ Horloges supplémentaires | Temps Internet

Date :
lundi 15 octobre 2007

Heure :
11:16:07

[ '@'Changerla date et I'heure... Jh

Fuseau horaire

(GMT+01:00) Bruxelles, Copenhague, Madrid, Paris

Changer de fuseau horaire...

L'heure d'été prend fin le dimanche 28 octobre 2007 3 03:00.
L'horloge est configurée pour retarder d'une heure a cette période.

Me le rappeler une semaine avant I'échéance

Comment régler I'horloge et définir le fuseau horaire ?

0K ] ’ Annuler Appliguer

» Cliquez sur ce bouton.

Vous pouvez cliquer sur le bouton Détails afin de savoir quels sont les fichiers systémes qui seront exécutés.

6. Désactiver le Controle de compte d'utilisateur

» Cliquez sur Démarrer - Panneau de configuration puis ouvrez le module Comptes d’utilisateurs.

Vous devez étre en affichage classique.
« Cliquez sur le lien Activer ou désactiver le controle des comptes d’utilisateurs.

« Décochez la case Utiliser le contréle de comptes d'utilisateurs pour vous aider a protéger votre ordinateur.
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L el

@ 1 lv!l‘?, =« Activer ou désactiver le contrle de compte dutilisateur - | by | Rechercher Bl

Activer le controle des comptes d'utilisateurs pour sécuriser davantage votre
ordinateur

Le Contréle de compte d'utilisateur peut aider 8 empécher les modifications non awtorisées sur votre
ordinateur, Nous vous conseillens de laisser le Contrdle de compte d'utilisateur activé afin de mieux protéger
votre ardinateur.

[¥] Utiliser le contrdle des comptes d'utilisateurs pour vous aider 4 protéger votre ordinateur

OK Annuler

Vous devez redémarrer votre machine pour que les modifications apportées soient appliquées.

Vous pouvez aussi utiliser I'utilitaire de configuration systeme :

« Dans la zone de texte Rechercher placée au-dessus du menu Démarrer, saisissez : nsconfi g.

Cliquez sur lI'onglet Outils.

Sélectionnez la commande Désactiver le Controle de compte d’utilisateur puis cliquez sur le bouton Exécuter.

7. Paramétrer le Controle du compte d’utilisateur

Examinons maintenant les différents parameétres qui sont & notre disposition en utilisant I'Editeur d’objets de stratégie
de groupe. Vous devez ouvrir cette arborescence : Configuration ordinateur/Paramétres Windows/Parameétres de sécurité/
Stratégies locales/Options de sécurité. Nous avons indiqué a chaque fois les manipulations correspondantes dans le
Registre puisque I'Editeur d'objets de stratégie de groupe n’est pas installé dans beaucoup de versions de Windows
Vista.

Exécuter tous les administrateurs en mode d’approbation d’administrateur

Si cette stratégie est désactivée, le type d'utilisateur du mode Approbation administrateur et toutes les autres
stratégies UAC relatives seront désactivés. En clair, cela revient a supprimer le Contréle du compte d’utilisateur. Une fois
que vous avez désactivé cette stratégie, redémarrez votre machine.

. si vous utilisez la commande Exécuter, une mention va vous prévenir que cette tache sera créée avec les
autorisations d'administrateur ;

. si vous ouvrez le Centre de sécurité de Windows, une mention vous avertira que le Controle du compte
utilisateur est désactivé.

Cela correspond a cette manipulation dans le Registre Windows :

. Clé : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Policies\System ;
. Valeur DWORD : EnableLUA.

. Données de la valeur : 0.
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= B S P s B
&Y Editeur du Registre e lhe

Fichier Edition Affichage Favoris ?

| . Palicies - iNum Type Donnges £
}. Atachments || g4 EnablelnstallerDetection REG_DWORD (0x00000001 (1) E|
"W NonEnum IE'I; REG_DWORD 0x0D0000001 (1) 2
4ok System T el e ableSecureUlAPaths  REG_DWORD 0x00000001 (1)
R IUIPI ~ || #%iEnablevirtualization  REG DWORD _0x00000001 (1) T
4 (L] r k| {11 L3

Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

Comportement de l'invite d’élévation pour les administrateursen mode d’approbation Administrateur

Cette stratégie vous permet de paramétrer le comportement de la boite de dialogue lors d’'une demande d’élévation de
privileéges initiée a partir d'un compte possédant des privileges d’administrateur. Il y a trois choix :

. Demande de consentement : |'administrateur sera invité a choisir entre Autoriser et Refuser. C'est la valeur
par défaut.

. Demande d’informations d’identification : 'administrateur sera invité a choisir entre son nom d’utilisateur et
son mot de passe ;

. Elever les priviléges sans demander confirmation : il n'y aura pas de demande de consentement ni
d’informations d’identification.

Dans ce dernier cas, le Controle de compte d’utilisateurs reste actif mais aucune boite de dialogue ne vient interrompre
vos taches de maintenance.

. Clé : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Policies\System ;

. Valeur DWORD : ConsentPromptBehaviorAdmin.
Les valeurs possibles sont :

. 2 : Demande de consentement ;
. 1 : Demande d'informations d’identification ;

. 0 : Elever les privileges sans demander confirmation.

= Ty B, Oy s L)
Modifier a valeur DWORD 32 bits fd"” e ”ﬁ‘

Mom de la valeur:

ConsentPromptBehaviorlser

Données de la valeur: Base

i (@ Hexadécimale

i) Décimale

QK {ﬂ I Annuler

Passer au Bureau sécurisé lors d’'une demande d’élévation

Cette stratégie détermine si la demande d’élévation effectuera la demande sur le Bureau des utilisateurs interactifs ou
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sur le Bureau sécurisé. Ce parametre évite I'effet "nuit qui tombe" dés qu’une élévation de priviléeges est demandée.
. Clé : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Policies\System ;

. Valeur DWORD : PromptOnSecureDesktop.

Mode Approbation administrateur pour le compte Administrateur intégré

Cette stratégie détermine le comportement du mode Approbation administrateur pour le compte Administrateur intégré.
L'’Administrateur intégré ouvrira une session en mode Approbation administrateur et devra donner son approbation
pour toutes les opérations qui requiérent une élévation de privilege. Si cette stratégie est désactivée, I'Administrateur
intégré ouvrira une session en mode Compatible XP et pourra exécuter toutes les applications avec des privileges
d’administration complets. Si vous utilisez souvent le compte Administrateur, cette stratégie est intéressante a utiliser.

. Clé : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\ Policies\System ;

. Valeur DWORD : FilterAdministratorToken.
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Astuces sur les comptes d’utilisateurs

Voici deux astuces utiles !

1. Ouverture de session automatique dans Windows Vista

Cliquez sur Démarrer - Exécuter puis saisissez : net pl wi z.

Décochez la case Les utilisateurs doivent entrer un nom d’utilisateur et un mot de passe pour utiliser cet
ordinateur.

|

Comptes d'utilisateurs '

Utilisateurs | Options avancées

% Utilisez la liste ci-dessous pour accorder ou refuser aux

utilisateurs I'accés a votre ordinateur, et pour modifier les mots
de passe et d'autres paramétres.

[] Les utilisateurs doivent entrer un nom d'utilisateur et un mot de
[} passe pour utiliser cet ordinateur.

Uitilisateurs de cet ordinateur :

MNom d'utilisateur Groupe

“AMarc Administrateurs

Ajouter... Supprimer | | Propriétés

Mot de passe de Marc

R Pour modifier votre mot de passe, appuyez sur les touches
Ctrl-Alt-Suppr et sélectionnez Modifier le mot de passe.

Reéinitialiser le mot de passe...

i’ Annuler ” Appliquer

» Cliquez sur OK.

Modifiez éventuellement le nom d’utilisateur.
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»« Saisissez votre mot de passe puis confirmez-le.
» Cliquez de nouveau sur OK.
Cette parenthése expliquée, vous devez avoir a I'esprit deux choses :
. un mot de passe est nécessaire afin de prévenir toute tentative de connexion distante ;

. sivotre ordinateur est physiquement accessible a d’autres personnes, I'ensemble de vos données |'est aussi.

Cette astuce est aussi valable pour Windows XP.

2. Restaurer un mot de passe oublié

Cela peut paraitre curieux mais cet outil fonctionne avec un disque USB externe, une carte mémoire et méme un iPOD
(en lI'absence de lecteur de disquette). Voici comment créer un disque de secours :

« Cliquez sur Démarrer - Panneau de configuration puis ouvrez le module Comptes d’utilisateurs.

« Dans le volet Taches, cliquez sur le lien Créer un disque de réinitialisation de mot de passe.

»« Cliquez sur Suivant.

« Sélectionnez le disque amovible de votre choix puis cliquez sur Suivant.

i P v s Wt
Assistant Mot de passe oublié pﬂ ?-:_ﬁ?

Créer un disque de réinitialisation de mot de passe

L'Assistantva sauvegarder les infformations du mol de passe de ce compte d'utilisateur vers
le disque du lecteur ci-dessous.

Je veux créer un disque de clé de mot de passe dans le lecteur suivant :

-4 Lecteur de disquettes (A) B
< Lecteur de disqueties (A)

< Précedent ]I Suivant » J [ Annuler

Il y a des versions de Windows Vista ou la lettre de lecteur n‘apparait pas et donc, vous devez procéder par essai
successif avant de trouver le bon emplacement.

»« Entrez le mot de passe actuel puis cliquez sur Suivant.

Le processus de création du fichier va s'initier.
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» Cliquez sur les boutons Suivant et Terminer.

Le fichier généré portera ce nom : userkey.psw.

Vous pouvez ensuite le copier sur un autre disque de sauvegarde.

3. Impossible de se connecter sur votre compte en tant qu’administrateur

Il se peut que vous ayez accidentellement endommagé votre compte, que vous l'ayez changé en compte d’utilisateur
standard ou qu'il n‘apparaisse plus dans |’écran d’ouverture de session. La seule solution consiste alors a ouvrir une
session en vous servant du compte Administrateur puis, a partir de la, de réparer votre compte d'utilisateur.

Une maniere simple est d'utiliser les fonctionnalités WinRE puis d'ouvrir une fenétre d'Invite de commandes. Lancez
ensuite I'Editeur du Registre puis chargez la ruche SAM. Il ne vous reste plus ensuite qu’a parcourir cette arborescence
\Domains\Users\000001F4. Editez une valeur binaire nommée F puis modifiez le 57éme digit. Inscrivez le nombre 10 a
la place du 11.
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Les fichiers de console

Le principe consiste a créer une console dans laquelle vous allez rajouter des composants logiciels enfichables comme,

par exemple, I'Editeur d’objets de stratégie de groupe.

1. Créer un fichier de Console
» Appuyez sur les touches y + R.

= Saisissez cette commande : nmmt.

» Cliquez sur Fichier - Enregistrer.

Par défaut, le répertoire de stockage des fichiers de console est celui-ci : Outils d’administration.

« Cliquez sur Affichage - Personnaliser afin d’activer ou de désactiver certains éléments de votre Console.

Voyons maintenant comment ajouter différents composants.

2. Ajouter un composant logiciel enfichable
» Cliquez sur Fichier - Ajouter/Supprimer un composant logiciel enfichable.

« Sélectionnez le composant Editeur d’objets de stratégie de groupe puis cliquez sur le bouton Ajouter>.

- W A

(= . ) LT . Tt A - wﬁ' _’:LI?_'H:SFE-? --‘.-':
Ajouter ou supprimer des compaosants logiciels enfichables IR k,

Vous powvez sélectionner des composants logiciels enfichables parmi cews qui sont disponibles sur votre ordinatevr, et cenfigurer las™
compasants logiciels enfichables sélectionnéds. Pour les composants logiciels enfichables extensibles, vous pouvez spécifier qualles

extensions sont activées.
Compasants logiciels enfichables dispenibles Compaosants legiciels enfichables sélectionnds :
Composant logiciel enfichable - | Racine de la consale
& Configuration et analysa de la sécurité
= Contréle Adtvex [
& Contréle WMI |
| Dossier : Monter
i Dossiers partagés |
& Fullarmor ADM Migrator | | Ajouter =
8 Gection de |a stratégie de sécurité TP — J
F# Gestion de l'impression
A Gestion de I'ordinateur
9 Gestion des disques
| Gestion des stratégies de groupe
Ml Gestion du module de plateforme séournisi -

4| 1l b

Modifier las extensions...

Supprimer

Descendre

ANANCE...

Description :

Ce composant legiciel enfichable vous permet de modifier des objets de siratégie de groupe qui peuvent étre en liaison avec un
site, un domaine ou une unité d'organisation Active Directory ou enregistrés sur un ordinateur,

OK i | Annuler

» Cliquez sur le bouton Parcourir...

Vous avez le choix entre :
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« choisir un autre ordinateur ;
. choisir un type d'utilisateurs.

» Cliquez sur l'onglet Utilisateurs.

E — ‘\'J"_'\' e JORll <
Rechercher un objet Stratégie de groupe m"#ﬁ%ﬁ{

Ordinateurs | Utilisateurs

Utilisateurs et groupes locaux compatibles avec la stratégie de groupe locale :

Il existe des objets de stratégie de groupe

Mom

A Administrateur Mon
A |sabelle Oui
A Jean Mon
A Marc Mon
&% Administrateurs MNan

=7 Mon-administrateurs Qui

OK '\\ﬂjl Annuler

Vous avez la possibilité de :
. choisir un utilisateur en particulier ;

choisir entre le groupe des administrateurs ou des non-administrateurs.

« Cliquez sur OK, Terminer et OK.

0 Notez que vous pouvez cocher la case située en dessous si vous souhaitez pouvoir modifier les stratégies qui
seront définies a partir de I'Invite de commandes. Dans notre exemple, nous avons choisi l'ordinateur local et le
groupe des non-administrateurs. La mention Stratégie Ordinateur local/Non-administrateurs sera visible.
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-’Emﬂ - [Racine de la consale\Stratégie Ordinateur localNon-administrateurs\Configuration utilisateur]
; Fichier Action Affichage Fawvoris Fenétre 7
| A=
21 Racine de la console Measm
# 1 Stratégie Ordinateur localNon-adminisirateurs
« g Configuration utilisateur
o [ Paramdtres du logiciel
2 Pararnétres Windows
1 Modéles d'administration
+ I Bureaw
1 Composants Windaws
2l Dossiers partagés

| Paramitres du logiciel
21 Parametres Windows
7 Madiles d'administration

Configuration utilisateur I
i Austres actions 'l

im

J Menw Démarrer ¢ barre des thches
&« [ Fanneau de configuration
» 2 Réseau

2 Systéme

I Modeles dadministration classiques (ADM)

', Etendu  Standard /

Ouvrez cette branche.

Seule lI'arborescence Configuration utilisateur sera accessible.

Refaites la méme manipulation en sélectionnant simplement l'option Ordinateur local vous avez accés maintenant
aux parametres machines et utilisateurs.

Vous pouvez enregistrer les changements apportés a vos deux fichiers de Console en les enregistrant sous ces noms :
ConsoleMachine et ConsoleNon-Administrateurs.
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L'Editeur d’objets de stratégie de groupe

Ce composant vous permet notamment de manipuler un nombre considérable de parametres du Registre. Voyons
comment I'utiliser.

1. Utiliser I'Editeur d’objets de stratégie de groupe

Nous allons prendre un exemple simple :

« Ouvrez cette arborescence : Stratégie Ordinateur local/Configuration ordinateur/Modéles
d’administration/Composants Windows/Calendrier Windows.

« Ouvrez cette stratégie : Désactiver le calendrier Windows.

q.cowﬂ [Raine de 3 cansale\Stratégie Ordinateur lecalConfiguration crdinateurModéles d'aam-umnmmpdﬁmrwm r‘“"ﬁ

i‘h Fichier Action Affichage Fawvoris Fenétre 7 = ® *
| 2D HE : i
I Racine de la console * | Paramétne Etat Actions

+ I Stratégie Ordinateur local ';; Calendier Windows :
+ & Configuration ordinateur - % Aulies setong e
Paramtires du logicied Drésactiver le calendrier Windows -
1 Paramétres Windows PRSP g
+ [ Modéles dadministration
4 [ Composants Windows
| Actived] [nstaller Service
1 Assistance en ligne
1 AutePlay Policies
1 Calendrier Windows
| Carte & puce
1 Centre de sécunité
1 Chiffrerment de lectéu Bitlocker
1 Compatibilité des applications
1 Contrdle parental
Cigital Locker w it Bl k
BE 11 v |\ Erendu ) Standard |

« Cochez le bouton radio Activé puis cliquez sur OK.

« Essayez de lancer le Calendrier Windows en exécutant cette commande : wi ncal .

Un message vous avertira qu’il est impossible d’ouvrir ce programme car il est protégé par une stratégie de restriction
logicielle.

Il est possible de désactiver cette stratégie ou de la supprimer en cochant le bouton radio Non configuré.

« Refaites maintenant la méme manipulation dans I'arborescence Ordinateur local/Non-administrateurs.

Vous pourrez ouvrir le Calendrier Windows mais, si vous essayez cette méme commande a partir d'un compte
d’utilisateur ne disposant pas de privileges d’administrateur, vous obtiendrez le méme message d’erreur que
précédemment.

« Désactivez de nouveau cette stratégie.

« Ouvrez I'arborescence Stratégie ordinateur local/Configuration utilisateur/Modéles
d’administration/Composants Windows/Calendrier Windows.

« Activez la méme stratégie puis essayez de lancer le Calendrier Windows.

Vous obtiendrez le méme message d’erreur. Il en sera de méme a partir d’'un compte d’utilisateur.

Nous pouvons donc en conclure que vous ne pourrez pas appliquer des stratégies "machine" en distinguant les
utilisateurs qui ouvriront une session localement. Il est possible de filtrer les stratégies de cette facon :
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« Ouvrez une des branches présentes.

» Effectuez un clic droit dessus puis sur les sous-menus Affichage et Filtrage...
Vous pouvez :

. Filtrer sur I'information "Configuration requise" : permet de ne lister que les stratégies qui ne s’appliquent
qu’avec tel ou tel systeme d’exploitation ;

. Afficher uniquement les parameétres de stratégie configurés : permet de ne lister que les stratégies qui sont
activées ;

. Afficher uniquement les parameétres de stratégie pouvant étre entierement gérés : quand cette option est
désactivée, elle permet de lister toutes les stratégies, y compris celles qui modifient des branches du Registre

différentes de celles qui sont prédéfinies.

A priori, cette option ne concerne que les stratégies que vous pourrez configurer en créant des fichiers ADMX
personnalisés.

Les fichiers ADMX sont la nouvelle version des modeles d’administration (*.adm) en vigueur sous Windows XP. Ce sont
des fichiers de modeles au format XML qui contiennent les informations et les parameétres de Registre propres a
chacune des stratégies listées dans I'Editeur d'objets de stratégie de groupe.
Notez que les branches du Registre qui sont modifiées sont principalement au nombre de quatre :

« HKEY_LOCAL_MACHINE\SOFTWARE\Policies ;

. HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies ;

. HKEY_CURRENT_USER\Software\Policies ;

. HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies.

Afin de désactiver I'ensemble des stratégies que vous aurez configuré, effectuez un clic droit sur le nceud Stratégie
Ordinateur local puis sur le sous-menu Propriétés.

Cochez l'une ou l'autre, ou méme les deux cases suivantes :

. Désactiver les paramétres de configuration de l'ordinateur ;

. Désactiver les paramétres de configuration de l'utilisateur.
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¥ e AR S i

Propriétes de Strategie Ordinateur local
Général

Ordinateur local

Résumeé
Crééle: 03/12/2006 12:42:43
Modifié le : 12/03/2007 10:2410
Révisions : 1083 (Ordinateur), 1093 (Utilisateur)
Ciomaine : /A
MNom unique : MN/A
Désactivation

Pour améliorer les performances, utilisez ces options pour désactiver les
composants inutilisés de I'objet de stratégie de groupe.

[ | Désactiver les paramétres de configuration de I'ordinateur

EDésactiver les parameétres de configuration de ['utilisateur;

OK ]’ Annuler H ﬂppliquerﬁ

2. Appliquer une stratégie pour tous les autres utilisateurs de votre machine

=« Ouvrez une session sur votre compte.

« Activez les stratégies dans l'arborescence Configuration utilisateur.

»« Fermez puis ouvrez de nouveau votre session interactive.

« Vérifiez que les stratégies que vous avez configurées s’appliquent bien a vous.

Vous pouvez également tester leur efficacité a partir des autres comptes d’utilisateurs.

» Copiez le fichier \Windows\System32\GroupPolicy\User\Registry.pol dans votre dossier d'utilisateur.

« Ouvrez de nouveau I'Editeur d'objets de stratégie de groupe puis désactivez toutes les stratégies que vous avez au
préalable activées.

Il peut étre plus simple d’activer le filtre permettant de n’afficher que les stratégies configurées.
« Fermez I'Editeur d’objets de stratégie de groupe.
« Copiez le fichier que vous avez sauvegardé dans son répertoire d’origine en confirmant le remplacement du fichier

existant.
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» Fermez puis ouvrez de nouveau votre session d’utilisateur.
Vous pourrez constater que les stratégies activées ne s’appliquent plus a votre compte.
« Ouvrez une session sur les autres comptes d'utilisateurs afin de vérifier que les stratégies continuent bien a
s’appliquer aux autres comptes.
3. Restaurer les stratégies locales d’origine

Supprimez le méme fichier Registry.pol.

Ouvrez I'Editeur d’'objets de stratégies de groupe et paramétrez toutes les stratégies sur le mode Non configuré.

Fermez puis ouvrez de nouveau les sessions des utilisateurs.

Les stratégies auront toutes été désactivées.

4. Afficher les stratégies résultantes

Cet outil vous permet d’afficher rapidement les stratégies qui peuvent résulter d'une GPO ("Group Policy Object")
propre a un domaine, un réseau local, un groupe d’utilisateurs, un utilisateur et a vous aider a détecter d’éventuels
problémes ou planifier de nouveaux paramétres.

« Ajoutez ce composant logiciel suivant : Jeu de stratégie résultant.

« Effectuez un clic droit sur ce composant puis sur le sous-menu Générer les données RSoP.

» Cliquez deux fois sur Suivant.

Vous avez le choix entre :
. Afficher les stratégies de cet ordinateur ou d’un autre ordinateur ;
. Afficher uniquement les parameétres de la stratégie de l'utilisateur.

Dans ce dernier cas, laissez cocher le bouton radio Utilisateur actuel ou sélectionnez un des utilisateurs listés en
dessous.

« Validez pour le reste.
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Apercu des sélections

La liste contient les sélections effectuées dans cet Assistant

Pour modifier vos sélections, cliquez sur Précédent Pour recueiliir les paramétres de stratégie, cliquez

sur Suivant

Sélaction Paramétres
Mode Enregistrement
Mom d'utilisateur Jean

Afficher les paramétres de stratégie de .. Qui

MNom de 'ordinateur ORDINATEURT
Afficher les paramétres de stratégie de ... Oui

Etat d'avancement:

?] Collecter les informations d'emreurs étendues. Ce processus peut prendre plusieurs minutes.

I

| < Précédent “ Suivantb_@ I Annuler |

Les stratégies qui s'appliquent a l'utilisateur que vous aurez sélectionné seront affichées.

4§, Configuration utilisateur
» [ Paramétres du logiciel
» [ Paramétres Windows
# [ Modéles d'administration
# 1 Composants Windows
+ [ Internet Explorer
1 Menus du navigateur
1 Windows Meeting Space
) Menu Démarrer et barre des tdches
7 Paramétres de Registre supplémentaires

‘. 1l '

Gy Fichier  Action” Affl %4 b I

SREERTER &‘)&z%%j.:t\g.f;
9|20 = Em P B
2 Racine de la console = || Paramétre B3 Erat d_
» I Stratégie Ordinateur local ||| £ Supprimer les info-bulles sur les éléments du menu Démarrer Activé |
= Va) 7 |

4 i Jean on ORDINATEUR] - RSP £ Uttiliser des dossiers au lieu d'une biblicthéque Aetivie

+ ¥ Configuration ordinateur [t Désactiver toutes les bulles de notification Activé. |

= | Erendu , Standard /
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L'Explorateur Windows

On accede a I’'Explorateur de fichiers de multiples facons :

. Effectuez un clic droit sur le bouton Démarrer (ou a partir de presque n‘importe quel objet présent sur le Bureau

Windows) puis sur les commandes Explorer ou Ouvrir.

. Servez-vous de la combinaison de touchesy + E.

. Cliquez sur Démarrer - Tous les programmes - Accessoires - Explorateur Windows.

1. Paramétrer I'Explorateur Windows

Il y a deux manipulations a faire obligatoirement avant de pouvoir résoudre un probléme logiciel sur votre ordinateur :

. vous devez activer |'affichage des fichiers et des dossiers cachés ;

. vous devez activer l'affichage des extensions dont le type est connu.
Cliquez sur Outils - Options des dossiers.
Cliquez sur l'onglet Affichage.
Double cliquez éventuellement sur la branche Fichiers et dossiers cachés.
Cochez le bouton radio Afficher les fichiers et dossiers cachés.

Un peu plus bas, décochez la case Masquer les fichiers protégés du systéeme d’exploitation (recommandé).

Il n'y a pas de différence entre ces deux options sauf qu’elles s'annulent mutuellement.

« Validez le message d’avertissement qui apparait puis cliquez sur OK.

De la méme maniére, décochez la case Masquer les extensionsdes fichiers dont le type est connu.
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Options des dossiers

Affichage des dossiers

Vous pouvez appliquer le type d'afichage (les détails oules icGnes. par
exemple) que vous ulilisez pour ce dossier & tous les dossiers de ce type.

[ Appliquer awx dossiers I [ Réinitialiser les dossiers |

Paramétres avancés :

/| Afficher une vue simple des dossiers dans le voletde navigation -
| Fichiers etdossiers cachés
(@) Afficher les fichiers et dossiers cachés
(™) Ne pas afficher les fichiers et dossiers cachés
| Lors de la saisie en mode d'affichage Liste
() Effectuer la saisie automatiquement dans la zone Rechercher
(@) Sélectionner I'élément affiché corespondant au texte saisi
7| Masquer les extensions des fichiers dontle type est connu
| Masquer les fichiers protégés du systéme d'exploitation recommandé)
E Mémaoriser les paramétres d'afichage de chaque dossier
| Ouvrir les fen&tres des dossiers dans un processus difiérent
| Restaurer les fenétres de dossiers ouvertes lors de la prochaine ouverture de session

__i Toujours aficher des icdnes, jamais des miniatures -

| Paramétres par défaul l

| ok || Annuler || Appliquer

Si vous ne faites pas, avant toute tentative de dépannage, la premiére manipulation, vous ne pourrez pas localiser
dans I'Explorateur Windows, les fichiers qu’il vous faudra modifier.

La seconde astuce vous permet de plus facilement renommer des fichiers ou changer leurs extensions.

2. Rechercher des fichiers et des dossiers

Sous Windows XP, il y a quelques motifs de surprise ! Imaginons que vous vouliez éditer le fichier Hosts mais sans
savoir exactement ou il se trouve.

« Dans la zone de texte Une partie ou I'ensemble du nom de fichier:, saisissez le nom du fichier.
« En vous servant de la liste déroulante Rechercher dans:, sélectionnez éventuellement la partition cible.
« Cliquez sur le bouton fléché visible en face de la mention Options avancées et cochez ces trois cases :
. Rechercher dans les dossiers systémes ;
. Rechercher dans les fichiers et les dossiers cachés ;

. Rechercher dans les sous-dossiers.

Dans le cas contraire le fichier Hosts étant un fichier systéme, Windows sera incapable de le trouver ! Vos nouveaux
parameétres de recherche seront automatiquement sauvegardés.
Cliquez sur le bouton Rechercher.

0 Notez que cette précaution doit étre prise méme si, dans I'Explorateur, vous avez activé l'affichage des fichiers
et des dossiers cachés.
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Sous Windows Vista, cliquez sur le bouton fléché Recherche avancée et cochez la case Inclure les fichiers non
indexés, masqués et systéme (plus lent).

|N'aflith9rque: Tous.| Courriers électroniques  Documents  Images » Recherche avancée"A__-J!
Emplacement I_'q Emplacements indexés - MNomSpécifiez-,

Date - | [tout = |15/10/2007 : Mots-ciés “AjouterL
Taille (Ko) |tout - Auteurs Ajoutez u

;{.[Elclure les fichiers non indexés, masqués et systéme (plus lent) Rechercher |

3. Changer I'extension d’un fichier

Nous avons déja vu que vous devez activer |'affichage des extensions dont le type est connu. Si vous souhaitez
enregistrer un fichier sous une autre extension que celle qui est définie par défaut, il vous suffit de sélectionner dans la
liste déroulante Type cette option : Tous les fichiers. Vous pourrez ainsi adjoindre une extension supplémentaire
(.bak, .sauvegarde, etc.) ou changer |'extension existante et ce, par exemple, afin de désactiver un fichier exécutable :
le systeme ne le reconnaitra plus comme étant un type de fichier valide. Il vous suffit dans ce cas de remplacer
I'extension .exe en .bak ou en toute autre expression a caractére mnémotechnique.
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Les taches de maintenance courantes

Nous allons voir dans cette partie deux outils vous permettant de libérer de I'espace sur le disque dur et optimiser la
place qu‘occupent vos données.

1. Nettoyage de disque

Cet utilitaire se lance en cliquant sur Démarrer - Tous les programmes - Accessoires - Outils systémes - Nettoyage
de disques. C'est une étape indispensable avant de procéder a une défragmentation du disque. Son maniement ne
présente aucune difficulté mais, avec Windows XP, il est possible que I'outil de Nettoyage de disque se fige. Vous
pouvez également avoir ce type de message d’erreur : "Cleanmgr.exe a rencontré un probleme et doit fermer".

» Dans [I'Explorateur Windows ouvrez cette arborescence : \Documents and settings\Nom_Utilisateur\Local
Settings\Temp.

« A l'aide du raccourci-clavier [Ctrl]+A, sélectionnez I'ensemble des fichiers et des dossiers présents puis supprimez-
les.

« Supprimez également I'ensemble des fichiers temporaires d'Internet Explorer en cliquant sur Outils - Options
Internet puis le bouton Supprimer.

= Dans le Registre, supprimez cette clé : HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\Windows\CurrentVersion\Explorer\VolumeCaches\Compress Old Files.

Cette clé sera automatiquement régénérée au prochain redémarrage de Windows.

Sous Windows Vista, vous avez le choix entre nettoyer vos fichiers uniguement ou ceux de tous les utilisateurs. L'outil
Nettoyage de disque va calculer I'espace pouvant étre libéré sur votre disque dur puis afficher les fichiers a supprimer.

i -":" f&"l?_, . r):._r .F"':: _FVF' ey "H';"
- 5 N ] . PR e S i
Nettoyage de disque 5 e Mg )

= Le Mettoyage de disque calcule 'espace pouvantétre libéré
Cop”  sur (C). Cette opération peut durer plusieurs minutes.

Calcul...

— | Annuler

Analyse: Fichiers de vidage mémoire d'erreurs systéme

Vous noterez simplement qu’en fonction des programmes que vous avez installés, les possibilités sont beaucoup plus
importantes que sous Windows XP.

Paramétrer correctement le raccourci vers I'outil de Nettoyage de disque dans une version 64 bits de Windows
Vista

Bien que la version 32 bits fonctionne sans probléme apparent, vous ne pourrez pas procéder de maniére correcte au
nettoyage des points de restauration et des versions précédentes de fichiers. Le raccourci par défaut va pointer vers la
version 32 bits de cet utilitaire. Voici la commande salvatrice : Syst enRoot % SysWOA64\ cl eanngr . exe.

2. Défragmenter son disque dur

Sous Windows Vista, l'interface est faite pour que rien (ou pratiquement rien) ne soit visible. Le processus de
défragmentation se déclenche automatiquement a période donnée (quand le planificateur de tdches détecte que votre
systéme est inactif) tout en gardant votre systéme a un niveau de fragmentation acceptable.

Afin de vous en rendre compte, suivez cette procédure :
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« Cliquez sur Démarrer - Tous les programmes - Accessoires - Outils systéme - Planificateur de taches.

« Ouvrez les branches Bibliotheéque du planificateur de taches - Microsoft - Windows et Defrag.

Le processus de défragmentation sous Windows Vista utilise les ressources du disque et du microprocesseur en mode
"Basse priorité". De ce fait, vous n’étes pas géné dans votre travail lors du processus de défragmentation. En cas de
Dual-Boot entre Windows XP et Windows Vista, les résultats vont varier selon le systéme a partir duquel vous avez
ouvert une session. L'explication tient au fait que Windows XP et Windows Vista utilisent des algorithmes tres
différents notamment en ce qui concerne le traitement des fichiers de plus de 64 Ko.

Notez enfin que, sous Windows Vista, ce programme défragmente tous les volumes présents sur le disque.

Il y a une autre maniére de lancer ce programme :
« Exécutez I'Invite de commandes en tant qu’administrateur.

Dans le cas contraire, vous obtiendrez ce message d’erreur : "Ce programme doit étre exécuté avec des autorisations
administratives. Utilisez une invite de commandes administrateur et relancez le programme".

» Saisissez la commande defrag afin de lister I'ensemble des commutateurs valides.

@l Administrateur : CAWindows\System32\cmd.exe = Dilﬂ
Copyright (c) 2006 Microsoft Corp.
Description : recherche et regroupe les

locaux pour améliorer les performances du systéme.

Suyntaxe : defrag <volume> -a [-v]
defrag <velume> [{-r | -wW)]
defrag ¢ [{(-r | -w}]

Paramétres :

Valeur Description

<uvolume: Spécifie la lettre de lecteur ou le chemin d accés du point

de montage du volume & défragmenter ou & analyser.

Défragmente tous les velumes de cet ordinateur.

Effectue une analyse de la fragmentation uniquement.

« Exécutez par exemple cette commande : defrag c: -w -v.

Vous allez au bout de quelques secondes afficher le résultat de l'analyse puis du processus de défragmentation
proprement dit.

3. L'Utilitaire de configuration systeme

Sous Windows XP, Server 2003 et Vista, I'Utilitaire de configuration systéme peut se définir comme étant une sorte de
couteau suisse vous offrant un accés rapide a un grand nombre d’outils et d’informations. Vous y accéder en exécutant
cette commande : nsconfi g.

Sous Windows XP, deux onglets sont particulierement importants.

L'onglet Services vous permet de visualiser I'ensemble des services qui sont installés sur votre systéme. Vous ne
devez en aucun cas paramétrer les services Windows a partir de la mais toujours en vous servant du Gestionnaire de
services (accessible par la commande "services.msc"). Il est, par contre, possible d'afficher rapidement les services qui
ont été installés par des applications tierces en cochant la case Masquer tous les services Microsoft.
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) ) ,& E, T B ]
L' Configuration du systéme *,_a,f-’-‘.;?‘ 5 {,@g

Général I Démam!r| Services |Démarmge| Outils |

Service
Expérience d'application =
|'_:ﬂ Service de la passerelle de la couche Application

[V/] Générateur de points de terminaison du service Audio Windows

Audio Windows

[¥] Moteur de filtrage de base

[f] Service de transfert intelligent en arriére-plan

Explorateur d'ordinateurs

[l
[] Microsoft .NET Framework NGEM v2.0.50727_X86

Application systéme COM+

[¥] services de chiffrement -
‘ i ' »
Notez que certains services Microsoft sécurisés peuvent ne pas étre [, R
désactivés.
[ masquer tous les services Microsoft
[,
bng" :
ok || Ananuler appliquer | [ aide

Rien ne vous empéche a partir de la d’alléger le processus de démarrage de votre systeme en décochant les cases
placées en face des noms de services que vous ne souhaitez pas démarrer automatiquement a chaque ouverture de
session.

De maniere similaire, I'onglet Démarrage liste toutes les applications qui se chargent automatiquement en mémoire.
Son intérét est que vous pouvez également utiliser cet onglet pour désactiver le chargement automatique d’une
application endommagée ou introuvable et qui provoque un message d’erreur a chaque ouverture du Bureau Windows.
Il suffit de procéder avec un peu de méthode afin de localiser la ligne de commande coupable :

« Sélectionnez I'onglet Démarrage puis cliquez sur le bouton Désactiver tout.

« Redémarrez votre ordinateur et vérifiez si la méme erreur se reproduit.

Dans le cas contraire, vous avez la preuve que l'une des applications listées dans cet onglet est en cause.
« Toujours dans l'onglet Démarrage, cochez les cing premiéres cases.

» Procédez a un nouveau test en redémarrant votre ordinateur.

« Recommencez la méme manipulation jusqu'a ce que vous ayez localisé le groupe d’applications en cause puis le
programme coupable.

Vous remarquerez que l'onglet Général vous permet de choisir entre un démarrage sélectif et un démarrage en mode
Diagnostic. Cette derniére option correspond au démarrage en mode Sans échec.
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Gestion des processus

La compréhension du fonctionnement des processus est indispensable avant de pouvoir résoudre un grand nombre de
problémes qui se poseront a vous.

1. Qu’est-ce qu’un processus ?

L'utilisateur exécute le plus souvent plusieurs programmes simultanément, mais vous devez savoir qu’un processeur
ne peut exécuter qu’une instruction a la fois. Les programmes sont donc gérés de maniere séquentielle et discontinue.
Il est possible de définir la priorité d'un processus comme étant |™attention" que va accorder le processeur au
programme correspondant. C'est une maniére de dire que le processeur ne voit de l'application que son processus
correspondant. Les threads (au féminin) sont des sortes de processus légers utilisés pour effectuer des taches en
parallele. Afin de vous en rendre compte, suivre cette procédure :

« Accédez au Gestionnaire des tdches de Windows en cliquant avec le bouton droit de la souris sur la barre des téches
puis en sélectionnant la commande correspondante.

» Cliquez sur l'onglet Applications.

« Effectuez un clic droit sur une des applications listées puis cliquez sur la commande Aller dans le processus.

TR Op )

'8 Gestionnaire des taches de Windows = O X
Fichier Options Affichage Fenétres 7 i

Applications | Pro-::essusl Services I Performances | Mise en réseau | thilisal:eurs|

-~

Tache Etat
@’ Editeur du Registre
%}Fatnt Shop Pro - Image4

Basculer vers
Mettre au premier plan

Réduire

Agrandir

Cascade

Mosaigue horizontale

Maosaigue verticale

Fin de tache
Créer un fichier de vidage
Aller dans le processus b
Fin de tache l I Basculer vars ] [ Nouvelle tache...
Processus ;: 36 UC utilisée ; 0% Mémuoire physique ;: 56 %

Le processus correspondant sera automatiquement mis en surbrillance. D’autres noms de processus sont présents
dans cette liste, mais sont, quant a eux, chargés d’autres fonctionnalités de votre systéme (Explorateur de fichiers,
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acces réseau a distance, etc.). Pour certains processus correspondent aussi des applications invisibles appelées
n H n
Services".

2. Le processus Svchost.exe

Les processus nommés Svchost.exe ("Service Host Process") sont des processus génériques permettant le chargement
d’applications dont le fonctionnement repose sur des bibliothéques de liaison dynamique (DLL). Ils sont tous listés
dans cette branche du Registre : HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\ Svchost.

Chaque valeur de chaines multiples contient une liste des services extraite a partir de la clé
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\<Nom du raccourci pour ce service>.

Vous pouvez en avoir une idée plus précise en suivant cette procédure :
« Lancez le Gestionnaire de taches puis cliquez sur I'onglet Processus.
» Cliquez sur le bouton Afficher les processus de tous les utilisateurs.

« Cliquez sur I'en-téte de colonne Nom d’utilisateur afin de classer les processus en fonction de l'entité qui les a
initiée.

Nous pouvons pousser notre avantage un peu plus loin :

« Dans le Gestionnaire de taches, cliquez sur Affichage - Sélectionner les colonnes...
» Cochez la case PID (identificateur de processus) puis cliquez sur OK.

Le PID de chacun des processus listés va apparaitre.

« Ouvrez une fenétre d'Invite de commande.

» En admettant que le PID d'un des processus Svchost.exe est celui-ci : 1124, tapez ce type de commande :
tasklist /sve /fi "pid eq 1124".

En face du nom de I'image sera indiqué le ou les services qui en dépendent.

@l Administrateur : C\Windows\System32\cmd.exe =13
Hicrosoft Windows [version 6.0.6000] I
Copyright (c¢) 2006 Microseft Corporation. Tous droits réseruvés

C:\Windows\system32>tasklist fsve /i “pid eq 11247

PID Servic

© ENI Editions - All rigths reserved - Jonifar lina
118



Les services Windows

Cliquez sur Démarrer - Exécuter, puis saisissez : services.msc. Validez par OK afin d’accéder au Gestionnaire de
services.

Un service est une couche logicielle du systéeme d’exploitation ou d'une application qui s’exécute en tache de fond et
permet aux programmes, a certains pilotes ou aux composants Windows de fonctionner.

Double cliquez sur un service nommé "Explorateur d’ordinateurs". Le nom du service est : "Browser". C'est le nom réel
du service qui vous permettra de l'identifier si vous effectuez des tdches de maintenance a partir de l'invite de
commandes, de la Console de récupération ou des fonctionnalités WinRE.

La colonne Statut vous indique si le service est actuellement démarré. Un service est arrété quand aucune mention n'est
visible en face de son nom. La colonne Type de démarrage affiche sous Windows Vista une de ces quatre possibilités :

. Automatique : le service sera automatiquement activé des le démarrage du systéme. Si ce service n'est pas
nécessaire, il sera stoppé.

. Automatique différé : cette option est similaire a la précédente a la différence prés qu'il ne sera pas démarré en

méme temps que le systéeme (mais aprés I'apparition du Bureau Windows). Cela permet de cette fagon de ne pas
utiliser toute la mémoire disponible au lancement du systeme.

. Manuel : le service sera démarré ou arrété a la demande de I'utilisateur.

. Désactivé : le service ne peut étre démarré a moins de le réactiver.

T
Propriétés de Assistance IP (Ordinateur local) % E

Général | Connexion | Récupération | Dépendances|

Mom du service :  iphlpsve

Mom complet: Agsistance IP

Fournit une connectivite IPvE automalique surunréseau  »

Description : ; J bl :
IPv4. Sice service est arrété, l'ordinateur disposera

by

Chemin d'accés des fichiers exécutables
CAWindows\System32\svchostexe -k NetSves

Type de démarrage : [Autﬂmaﬁque - ]
Automatique (début différé)

W sider & configurer les ol Automatique
Désactive

Statut du service :  Démarré

Démarrer Amréter

Suspendre Reprendre

Vous pouvez specifier les parametres qui s'appliquent pour le démarrage du
sernvice.

Farameétres de démarrage . | |

OK ]I Annuler ]| J"w;.'.lph.q-,le.'
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Le statut du service peut étre fixé sur deux modes : Arrété ou Démarré. Bien entendu, il vous est possible de démarrer
un service en cliquant sur le bouton Démarrer.

» Cliquez maintenant sur l'onglet Connexion.

Le service sera indiqué comme étant activé ou désactivé dans le profil matériel dans lequel vous avez démarré. Un profil
matériel détermine la liste des composants que vous avez choisi d’activer pour une configuration donnée.

« Cliquez enfin sur lI'onglet Dépendances.

Vous pouvez afficher les jeux des dépendances qui existent entre les différents services. Par exemple, il ne vous sera
pas possible de démarrer tel service si les services dont il dépend ne sont pas lancés. Une stricte équivalence existe
dans le Registre :

« Sous Windows XP, ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ Services.

Il y aura, par exemple, une clé nommée Browser, et dans le volet de droite une valeur chaine nommée DisplayName qui
contient comme données de valeur ceci : Explorateur d’ordinateur.

i Editeur du Registre

Fichier Edition Affichage Favaoris 7
£ Browser ~ || Mom Type Dannées ) (N *
(= Enum @{par défaut) REG_SZ {waleur non définie)
() Parameters [3B]DependOnGroup  REG_MULTI_SZ
(2 Security DependOnService  REG_MULTI_SZ  LanmanWaorkstation LanmanServer
':_Tl Cap?134 L—i_h;‘]ﬂesn'iptl'on REG_SZ Tient & jour une liste des ordinateurs présents sur le réseau et..
] chidf2k REG_S2Z Explorateur dordinateur
L] CCDECODE E¥]EmorControl REG_DWORD  0x00000001 (1)
C3 cckviMor v %[mampath REG_EXPAND_SZ %SystemRootd\system32isvchost.exe -k netsves v
4 * € -
Poste de revall\HKEY _LOCAL_MACHINEVSYSTEM\CurrentControlSeti\Services\Browser

Vous remarquerez que cette facilité n'existe pas sous Windows Vista.

Sous Windows XP et afin d’afficher rapidement les services en cours d’exécution, suivez cette procédure :

« Cliquez sur Démarrer - Exécuter, puis saisissez cette commande : hcp://system/sysinfo/sysInfoLaunch.htm.

« Cliquez sur le lien Afficher les services en cours d’exécution.

An

Un tableau va lister le nom du service, le nom du processus auquel il correspond, ainsi que son statut ("Arrété" ou "En
cours d’exécution").

1. Les services Windows Vista

Nous avons dressé la liste des principaux services existant sous Windows Vista avec, a chaque fois :
. le nom complet du service ;
. le nom court du service ;
. le processus qui permet son exécution ;
. un rapide descriptif de son role dans le systeme ;

. les conséquences possibles si vous choisissez de le désactiver.
Il y a plusieurs intéréts a vouloir désactiver un service Windows :

. moins il y aura de services a s’exécuter au démarrage de l'ordinateur, plus le temps de réaction de votre
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machine sera court ;

. vous pouvez choisir de désactiver un service pour des questions de sécurité ;

. certains administrateurs n’hésitent pas a désactiver certains services afin d’empécher les utilisateurs d’accéder
aux fonctionnalités correspondantes.

Vous pouvez donc choisir de :

. paramétrer sur le mode Manuel un service définit sur le mode de démarrage Automatique ou Automatique
différé ;

. désactiver un service paramétré sur Manuel, Automatique ou Automatique différé.

Dans tous les cas procédez avec prudence !

Accés du périphérique d’interface utilisateur - hidserv - svchost.exe :

Permet l'accés entrant générique aux périphériques d’interface utilisateur. Ce service est utilisé par certains pilotes de
clavier afin de faire fonctionner les touches spéciales. Il est assez rare d'utiliser ce type de périphériques.

Acquisition d'image Windows (WIA) - stisvc - svchost.exe

Fournit des services d’acquisition d'images pour les scanneurs et appareils- photos. Beaucoup de périphériques et
d’applications ne fonctionneront pas si vous désactivez ce service (Windows Movie Maker, par exemple).

Agent de protection d’accés réseau - napagent - svchost.exe

Active la fonctionnalité NAP (Network Access Protection) sur les ordinateurs clients. La désactivation de ce service pose
un probléme en termes de sécurité.

Agent de stratégie IPsec - PolicyAgent - svchost.exe

Prend en charge l'intégralité de la sécurité du protocole IPsec. Il ne sera pas possible de vous connecter si votre
réseau a été paramétré pour demander une authentification IPsec. Par ailleurs, la gestion distante du pare-feu de
connexion Internet intégré a Windows ne sera plus possible. Si vous utilisez un modem/ routeur, ce service peut étre
désactivé.

Appel de procédure distante - RpcSs - svchost.exe

Sert de mappeur de terminaison et de gestionnaire de contrdle des services. Si vous désactivez ce service, vous ne
pourrez plus démarrer Windows... A ne faire sous aucun prétexte !

Application systéme COM+ - COMSysApp - dllhost.exe

Gére la configuration et le suivi des composants de base COM+. Un nombre conséquent de services comme RPC ne
vont plus fonctionner. Ce service ne doit pas étre désactivé !

Assistance IP - iphlpsvc - svchost.exe

Fournit une connectivité IPv6 automatique sur un réseau IPv4. La remarque qui s‘impose a l'esprit est que la plupart
des réseaux n'utilise pas lI'adressage en IPv6 et que ce service peut donc étre désactivé sans craindre d’éventuels
"effets secondaires".

Assistance NetBIOS sur TCP/IP - Imhosts - svchost.exe

Prend en charge le service NetBIOS sur TCP/IP et la résolution des noms NetBIOS. Ce service est indispensable aux
réseaux de petite taille dans lesquels les parametres NetBIOS over TCP/IP sont nécessaires. Si vous avez installé un
ou plusieurs serveurs qui assurent cette fonctionnalité, vous pouvez désactiver ce service.

Audio Windows - AudioSrv - svchost.exe
Geére les périphériques audio. Si vous désactivez ce service, les périphériques multimédias ne fonctionneront plus !

Signalons que sous Windows XP, c’est une des causes principales de problémes sur la carte son.
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Carte a puce - ScardSvr - svchost.exe

Gére l'accés aux cartes a puce lues par cet ordinateur. A priori, vous pouvez désactiver ce service sauf si vous utilisez
ce type de périphériques.

Carte de performance WMI - wmiApSrv - WmiApSrv.exe

Fournit des informations concernant la bibliotheque de performances a partir des fournisseurs Hperf et WMI. Les
statistiques sur les performances de votre ordinateur ne seront plus collectées.

Centre de sécurité - wscsvc - svchost.exe

Analyse les parameétres de sécurité et les configurations du systéme. Les messages du Centre de sécurité ne seront
plus visibles mais sans que cela affecte le fonctionnement des services correspondants.

Cliché instantané de volume - VSS - vssvc.exe

Gére et implémente les clichés instantanés de volumes pour les sauvegardes et autres utilisations. Il ne sera plus
possible d’utiliser cet ensemble de fonctionnalités.

Client de stratégie de groupe - gpsvc - svchost.exe

Responsable de l'application des parametres configurés pour l'ordinateur et pour les utilisateurs via le composant de
stratégie de groupe. Il n'est pas possible de désactiver ce service quel que soit la version de Windows Vista qui est
installée.

Client de suivi de lien distribué - TrkWks - svchost.exe

Conserve les liens entre les fichiers NTFS au sein d'un ordinateur ou d’un ensemble d’‘ordinateurs en réseau. Les
utilisateurs ne pourront plus suivre les liens sur l'ordinateur a partir duquel ce service est désactivé. Prenons un
exemple : sur l'ordinateur A est créé un fichier. Il est possible de créer un raccourci de l'ordinateur B vers le fichier
présent sur l'ordinateur A. Si le fichier est déplacé sur l'ordinateur A, il sera toujours accessible a partir de I'ordinateur
B. De maniére plus concréte, ce type de service n’est pas utilisé dans un réseau de petite taille !

Client DHCP - Dhcp - svchost.exe

Inscrit et met a jour les adresses IP et les enregistrements pour votre ordinateur. Votre systeme sera dans l'incapacité
d’obtenir une adresse IP automatique. Ce service peut donc étre désactivé si vous utilisez un adressage IP en mode
manuel.

Client DNS - Dnscache - svchost.exe

Met en cache les noms DNS et inscrit le nom complet de I'ordinateur. La machine ne sera plus capable de résoudre les
noms DNS en adresses IP. A priori, il est donc difficile d'envisager de désactiver ce service !

Collecteur d’événements Windows - Wecsvc - svchost.exe

Gére les abonnements persistants a des événements de sources distantes prenant en charge le protocole Gestion de
services Web. Je n'ai pas trouvé d'utilité directe a ce service qu’il est donc possible de désactiver.

Configuration automatique de réseau cablé - dot3svc - svchost.exe

Effectue l'authentification IEEE 802.1X sur des interfaces Ethernet. Le processus d’authentification IEEE 802.1X ne
fonctionnera plus. En bref, ce service est nécessaire si vous étes connecté a un réseau sans fil.

Configuration des servicesTerminal Server - SessionEnv - svchost.exe

Ce service est responsable du bon fonctionnement du Bureau a distance et des services Terminal Server. Si vous
n’utilisez pas ces outils, vous pouvez désactiver ce service.

Connaissance des emplacements réseau - NlaSvc - svchost.exe

Collecte et stocke les informations de configuration de réseau. Des services comme le partage de connexion Internet
ou le Pare-feu Windows ne fonctionneront pas.
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Connexions réseau - Netman - svchost.exe

Prend en charge les objets présents dans le dossier Connexions réseau et accés a distance. En cas de désactivation de
ce service, la configuration d'une connexion réseau sera rendue impossible. De méme, les notifications réseau
présentes dans la barre des taches ne seront plus affichées.

Controle parental - WPCSVC - svchost.exe
Active le Contréle parental Windows sur le systeme. Cette fonctionnalité ne sera plus disponible.
Coordinateur de transactions distribuées - MSDTC - msdtc.exe

Coordonne les transactions qui comportent plusieurs gestionnaires de ressources, tels que les bases de données, des
files d'attente des messages et des systémes de fichiers. La désactivation de ce service va affecter les serveurs Web
et les serveurs SQL. Etant donné que ce type de fonctionnalités n’est pas souvent utilisé, vous pouvez désactiver ce
service en toute quiétude ! Notez tout de méme que ce service sera requis dans un futur proche pour certaines
applications .NET.

Découverte SDDP - SSDPSRYV - svchost.exe

Découvre les périphériques qui utilisent le protocole de découverte SSDP. Votre ordinateur sera dans l'incapacité de
détecter des périphériques uPnP présents sur le réseau.

Détection de services interactifs - UIODetect - UIODetect.exe

Active la notification des entrées utilisateur pour les services interactifs. En cas de désactivation, vous n’aurez plus
acceés aux boites de dialogue initiées par les services interactifs. Je n‘ai constaté aucun probléme apparent a désactiver
ce service et la documentation de Microsoft a ce sujet n’en dit pas plus.

Détection matérielle noyau - ShellHwDetection - svchost.exe

Fournit des notifications a des événements matériels de lecture automatique. C’'est une maniére comme une autre de
désactiver toute notification d'insertion automatique. Il y a tout de méme des effets génants : dans le Poste de travail,
vous ne verrez plus les lecteurs et quand, a partir de I'Explorateur Windows, vous accéderez aux propriétés d’'un des
lecteurs, I'onglet Exécution automatique ne sera plus visible.

Disque virtuel - vds - vds.exe

Fournit des services de gestion des disques, des volumes, des systemes de fichiers et des objets. Le composant
logiciel enfichable "Gestion de disques" ne sera plus accessible.

Emplacement protégé - Protected storage - Isass.exe

Fournit un stockage protégé pour les données sensibles tels que les mots de passe. A priori, vous ne devez pas
désactiver ce service.

Enumérateur de bus IP PnP-X - IPBusEnum - svchost.exe

Gére le bus de réseau virtuel. Il ne vous sera plus possible d'utiliser des scénarios dans lesquels des périphériques
connectés virtuellement (ceux connectés a un ordinateur via un réseau) pourront apparaitre et agir comme s'ils étaient
physiquement connectés.

Expérience audio-vidéo haute qualité Windows - QSWAVE - svchost.exe

gWave est une plate-forme réseau destinée aux applications multimédias. Certaines applications en streaming ne
fonctionneront plus.

Expérience d’application - AeLookupSvc - svchost.exe

Traite les demandes de cache de compatibilité d’application pour les applications, au moment ou elles sont lancées. Ce
service est nécessaire au lancement de certaines applications qui n‘ont pas été écrites pour Windows Vista.

Explorateur d’ordinateurs - browser - svchost.exe

Tient a jour la liste des ordinateurs présents sur le réseau. Ce service doit étre activé si vous partagez des ressources
avec d'autres ordinateurs sur le réseau.
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Fichiers hors connexion - CscService - svchost.exe

Effectue des activités de maintenance sur le cache Fichiers hors connexion. Les fichiers hors connexion ne seront plus
accessibles.

Fournisseur de cliché instantané de logiciel Microsoft - swprv - svchost.exe

Geére les copies logicielles de clichés instantanés de volumes. A priori, ce service peut étre laissé sur le mode Manuel si
vous utilisez les fonctionnalités de sauvegarde intégrées a Windows Vista. Notez que ce service est souvent
nécessaire a I'exécution d’applications tierces permettant de créer des images de sauvegarde du disque.

Gestion a distance de Windows (Gestion WSM) - WinRM - svchost.exe

Implémente le protocole Gestion des services Web pour la gestion a distance. Certaines des fonctionnalités de prise en
main a distance ne fonctionneront plus.

Gestion d’applications - AppMgmt - svchost.exe

Traite les demandes d'installation de suppression et d’énumération pour le logiciel déployé au moyen de la stratégie de
groupe. Les utilisateurs ne pourront plus gérer une application déployée dans un environnement IntelliMirror.

Gestion des clés et des certificats de santé - hkmsvc - svchost.exe

Fournit des services de gestion des clés et des certificats X.509 pour I'agent de protection d’'acces réseau (NAPAgent).
Les applications utilisant ce standard de cryptographie ne pourront fonctionner. A priori, ce type de programmes a l'air
rarissime !

Gestionnaire de comptes de sécurité - SamSs - Isass.exe

Permet de signaler aux autres services que le Gestionnaire de comptes de sécurité est prét a accepter des demandes.
Tout service effectuant une requéte vers la base de sécurité SAM ne pourra plus fonctionner. Par ailleurs, les stratégies
de groupe ne seront plus accessibles. Ne désactivez pas ce service.

Gestionnaire deconnexion automatique d’accés distant - RasAuto - svchost.exe

Crée une connexion vers un réseau distant a chaque fois qu’un programme référence un nom ou une adresse DNS ou
NETBIOS distant. Les utilisateurs devront se connecter manuellement sur d'autres systémes. Si vous utilisez un routeur
ou une passerelle matérielle, ce service est inutile.

Gestionnaire deconnexion d’acceés distant - RasMan - svchost.exe

Gére les connexions d’accés a distance. Il est possible de désactiver ce service si vous n’utilisez pas de connexions
d’accés distant.

Gestionnaire desessions du Gestionnaire de fenétrage - UxSms - svchost.exe

Fournit les services de démarrage et de maintenance du Gestionnaire de fenétrage. En termes clairs, il ne vous sera
plus possible d’activer les transparences des interfaces “Aero”.

Groupement de mise en réseau de pairs - p2psvc - svchost.exe

Fournit des services de groupement de mise en réseau de pairs. Ce service n’est utilisé que si vous utilisez des
applications de Peer-To-Peer.

Horloge Windows - W32Time - svchost.exe

Gére la synchronisation de la date et heure. La synchronisation avec les serveurs de temps Internet ne fonctionnera
plus.

Hote de périphérique UPNP - upnphost - svchost.exe

Autorise I'hébergement des périphériques UPnP sur cet ordinateur. Votre ordinateur sera dans l'incapacité de détecter
des périphériques UPnP présents sur le réseau.
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Hote dufournisseur de découverte de fonctions - fdPHost - svchost.exe

Sert de processus hote pour les fournisseurs de découverte de fonctions. Votre machine ne pourra plus détecter des
imprimantes partagées ainsi que les ressources réseaux.

Hote systéme de diagnostic - WdiSystemHost - svchost.exe

Active la détection de problémes ainsi que les fonctions de réparation de problémes pour les composants Windows. Ce
service peut étre désactivé en toute quiétude.

Informations concernant I'application - Appinfo - svchost.exe

Permet le lancement de certaines applications qui requiérent des privileges d’administrateur. Si vous désactivez ce
service, les utilisateurs ne pourront plus faire appel a une quelconque demande d’élévation de priviléges.

Infrastructure de gestion Windows - Winmgmt - svchost.exe

Fournit une interface commune et un modele pour accéder aux informations de gestion du systeme d’exploitation. Vous
ne pouvez pas désactiver ce service qui est essentiel au fonctionnement normal des systémes Windows NT.

Interruption SNMP - SNMPTrap - snmptrap.exe

Regoit les messages d'interception générés par les agents SNMP. Si vous n'utilisez pas d’application utilisant ce
protocole, vous pouvez désactiver ce service.

Isolation de clé CNG - KeyIso - Isass.exe

Ce service est hébergé dans le processus LSA. Les services qui en dépendent comme le chiffrement des fichiers, le
protocole EAP ("Extensible Authentification Protocol" permet d’authentifier une connexion d’accés distant) et la
configuration automatique de réseau cablé ne fonctionneront pas. Si votre ordinateur ne posséde pas de carte réseau
sans-fil, ce service peut étre désactivé.

Journal d’événements Windows - Eventlog - svchost.exe

Gére les événements et les journaux d'événements. Vous ne pourrez plus accéder a cette fonctionnalité qui est parfois
utile pour établir un diagnostic sur un probléme rencontré par I'utilisateur.

Journaux & alertes de performance - pla - svchost.exe

Collecte des données de performance sur les ordinateurs locaux et distants. Les informations correspondantes ne
seront plus collectées ni accessibles.

Lanceur de processus serveur Dcom - DcomLaunch - svchost.exe

Fournit la fonctionnalité de lancement des services DCOM. Beaucoup de composants systémes dépendent de ce
service. Vous ne devez donc pas le désactiver.

Licence du logiciel - slsvc - SLsvc.exe

Permet le téléchargement, l'installation et I'application de licences numériques pour Windows. Si, par mégarde, ce
service est désactivé, la machine fonctionnera en mode de fonctionnalités réduites.

Localisateur d’appel de procédure distante (RPC) - RpcLocator - locator.exe

Gére la base de données des noms RPC. Les composants systémes n’utilisent pas ce service mais des applications
comme Microsoft Exchange ne fonctionneront plus.

Mappage de découverte de topologie de la couche de liaison - lltdsvc - svchost.exe
Permet de créer un mappage réseau. La fonctionnalité correspondante ne fonctionnera plus.
Microsoft .NET Framework NGEN v2.050727_x64 -clr_optimization_v2.0.50727_X64 - mscorsvw.exe

Le systéme ne pourra plus lancer des applications basées sur le .NET 64 bits. Notez que vous avez le méme service
dans la version 32 bits de Windows Vista.
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Modules de génération de clés IKE et AuthIP - IKEEXT - svchost.exe

Héberge les modules de clés IKE ("Internet Key Exchange") et AuthIP ("Authentification Internet Protocol") qui sont
utilisés pour sécuriser les connexions basées sur IPSec ("Internet Protocol Security") comme les VPN. En cas de
désactivation de ces services, il en résultera une faille de sécurité.

Moteur de filtrage de base - BFE - svchost.exe

Service qui géere les stratégies de pare-feu et de sécurité IP (IPsec). En désactivant ce service, vous allez réduire
considérablement la sécurité de votre systéme. Par ailleurs, beaucoup de services dépendent de celui-ci. Mais, en toute
logique si vous utilisez un périphérique externe comme un routeur et que vous n’utilisez pas les fonctionnalités IPsec,
ce service peut étre désactivé de méme que ceux-ci : Agent de stratégie IPsec, Modules de génération de clés IKE et
AuthIP, Partage de connexion Internet, Pare-feu de connexion Internet, Routage et accés distant.

Netlogon - Netlogon - Isass.exe

Maintient un canal sécurisé entre cet ordinateur et le controleur de domaine pour authentifier les utilisateurs et les
services. Les utilisateurs d’une station Vista ne pourront plus se connecter a un domaine. Ce service ne doit pas étre
désactivé sauf si la machine cible fait partie d’'un réseau organisé en groupe de travail.

NetTcpPortSharing - NetTcpPortSharing - SMSSvcHost.exe

Fournit la capacité de partager des ports TCP en utilisant le protocole net.tcp. Les applications écrites en VB.net et
utilisant ce protocole ne fonctionneront pas.

Ouverture de session secondaire - seclogon - svchost.exe

Permet le démarrage des processus sous d’autres informations d‘identification. Il ne sera plus possible aux utilisateurs
d’évoquer une élévation de privileges en utilisant la commande Exécuter en tant que.

Pare-feu Windows - MpsSvc - svchost.exe

Aide a protéger votre ordinateur. Si vous avez opté pour une solution tierce ou possédez un modem/routeur, vous
pouvez (devez !) désactiver ce service.

Partage de connexion Internet(ICS) - SharedAccess - svchost.exe

Assure la traduction d'adresses de réseau, |'adressage et les services de résolution de noms pour un réseau. En bref,
vous ne pourrez plus partager votre connexion Internet a moins d’utiliser un périphérique externe comme un routeur.

Planificateur de classes multimédias - MMCSS - svchost.exe

Active la définition relative des priorités du travail sur la base des priorités des taches de niveau systéme. L'ensemble
des applications multimédia ne fonctionneront plus (dont le service Audio Windows).

Planificateur de taches - Schedule - svchost.exe

Permet a l'utilisateur de configurer et de planifier des taches automatisées. Ce service ne peut pas étre désactivé en
utilisant le Gestionnaire de services.

Plug-and-Play - PlugPlay - svchost.exe

Permet a l'ordinateur de reconnaitre et d'adapter les modifications matérielles. Aucune reconnaissance matérielle ne
sera effectuée et le Gestionnaire de périphériques restera désespérément vide de toute mention ! Notez que sous
Windows Vista, vous ne pouvez désactiver ce service. Sous Windows XP, ce probleme est trés courant. Il suffit de
redémarrer ce méme service pour que tout rendre dans l'ordre.

Prise en charge de I'application Rapports et solutions aux probléemes du Panneau de configuration - wercplsupport
- svchost.exe

Prend en charge l'affichage, I'envoi et la suppression des rapports au niveau du systeme pour l'application Rapports et
solutions aux problémes du Panneau de configuration. Les fonctionnalités permettant d’envoyer un rapport d’erreur a
Windows ne fonctionneront plus. Bien entendu, aucun événement ne sera enregistré dans le module correspondant.

Programme d’installation de modules Windows - TrustedInstaller - TrustedInstaller.exe
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Permet l'installation, la modification et la suppression de composants facultatifs et de mises a jour Windows. Il y a
beaucoup de processus comme Windows Update qui ne fonctionneront plus. Par ailleurs, la désactivation de ce service
pose un probléme en termes de sécurité puisque toute l'architecture de Windows Vista est batie autour de cette
fonctionnalité.

Propagation du certificat - CertPropSvc - svchost.exe

Propage les certificats de cartes a puce. Les services et les applications qui utilisent des cartes a puce ne
fonctionneront pas.

Protocole de résolution de noms d’homologues - PNRPsvc - svchost.exe

Permet la résolution de noms paire a paire sans serveur via Internet. Certaines applications de Peer-to-Peer et des
applications collaboratives comme NetMeeting ne pourront plus fonctionner.

Protocole EAP - EapHost - svchost.exe

Permet d'authentifier le réseau dans des scénarios tels que des réseaux cablés et sans fil 802.1x, des réseaux privés
virtuels et NAP. Si vous ne vous servez pas de connexions sans fil ou de cette norme de sécurité, vous pouvez
désactiver ce service.

Recherche Windows - Wsearch - SearchIndexer.exe

Fournit des fonctionnalités d'indexation de contenus et de mise en cache des propriétés pour les fichiers. L'Explorateur
Windows n’affichera plus les emplacements virtuels des dossiers et vos recherches s’en trouveront ralenties.

Registre a distance - RemoteRegistry - svchost.exe
Permet aux utilisateurs distants de modifier le Registre. Ce service doit étre désactivé pour des raisons de sécurité.
Réplication DFS - DFSR - DFSR.exe

Réplique des fichiers sur plusieurs ordinateurs afin qu'ils soient synchronisés. Bien entendu, si vous ne vous servez pas
de cette fonctionnalité ou si votre ordinateur ne fait pas partie d’'un réseau, vous pouvez désactiver ce service.

Routage et accés distant - RemoteAccess - svchost.exe

Offre aux entreprises des services de routage dans les environnements de réseau local ou étendu. Les fonctionnalités
de routage et d'acces a distance ne seront plus accessibles. Pour des raisons de sécurité, vous devez désactiver ce
service.

Sauvegarde Windows - SDRSVC - svchost.exe
Offre des capacités de sauvegarde et de restauration Windows. La Sauvegarde Windows ne pourra plus démarrer.
Serveur - LanmanServer - svchost.exe

Prend en charge le partage des fichiers, d'impression et des canaux via le réseau. Vos ressources réseau ne pourront
plus étre partagées.

Service deconfiguration automatique WLAN - Wlansvc - svchost.exe
Enumeére les réseaux locaux sans fil (WLAN). Activez ce service si vous utilisez un réseau sans fil.

Service dedécouverte automatique de proxy Web pour les services HTTP Windows - WinHttpAutoProxySvc -
svchost.exe

Fournit les composants logiciels nécessaires a I'envoi des demandes HTTP et la réception des réponses. Les serveurs
PROXY ne seront pas automatiquement détectés.

Service de lapasserelle de la couche d’application - ALG - alg.exe

Fournit la prise en charge de plug-ins de protocole tiers pour le partage de connexion Internet. Les programmes qui
utilisent ce service comme MSN et Windows Messenger ne fonctionneront plus. Vous pouvez désactiver ce service si
vous n’utilisez pas le partage de connexion Internet.
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Service de I’Assistant Compatibilité des programmes - PcaSvc - svchost.exe

Fournit une prise en charge de I’Assistant Compatibilité des programmes. A priori, ce service ne doit pas étre désactivé
sauf si vous n’utilisez que des applications pleinement compatibles avec Windows Vista.

Service demoteur de sauvegarde en mode bloc - wbengine - wbengine.exe

Moteur permettant d'effectuer des récupérations de données et des sauvegardes en mode "Bloc". La sauvegarde des
fichiers en mode “Bloc” ne fonctionnera plus mais sans que cela affecte les sauvegardes classiques de fichiers.

Service denotification de lI'interface utilisateur SL - SLUINotify svchost.exe

Fournit I'activation et la notification de la gestion de licences du logiciel. A priori, vous pouvez désactiver ce service dés
que vous avez validé votre licence Windows Vista.

Service denotifications d’événements systéme - SENS - svchost.exe

Analyse les événements systéme et notifie leur existence aux abonnés du systéme d'événements. L'ensemble des
notifications réseau ne fonctionnera plus.

Service de profil utilisateur - ProfSvc - svchost.exe

Ce service est responsable du chargement et du déchargement des profils utilisateurs. Les utilisateurs ne pourront
plus ni se connecter ni se déconnecter. Ne désactivez pas ce service !

Service depublication des noms d’ordinateurs PNRP - PNRPAutoReg - svchost.exe

Publie un nom d’ordinateur a l'aide du protocole PNRP. Certaines applications de Peer-To-Peer utilisant ce protocole
créé par Microsoft et des applications collaboratives comme NetMeeting ne pourront plus fonctionner.

Service de réceptionWindows Media Center - ehRecvr - ehRecvr.exe

Permet, dans Windows Media Center, la réception TV et FM. Comme tous les autres services Windows Media Center
(Service de planification Windows Media Center, Service Windows Media Center Extender, Lanceur des services
Windows Media Center), il peut étre désactivé si vous n’utilisez pas cette application ou la fonctionnalité
correspondante.

Service de stratégie de diagnostic - DPS - svchost.exe

Permet le dépannage, la détection et la résolution de problémes pour les composants Windows. Je n‘ai pas rencontré
de problémes sur les composants Windows aprés avoir désactivé ce service. A tester !

Service detransfert intelligent en arriére-plan - BITS - svchost.exe

Transféere des fichiers en arriere-plan en utilisant la bande passante réseau inactive. Des applications comme Windows
Update, MSN Explorer, Windows Media Player et certaines applications .NET ne pourront plus fonctionner.

ServiceEnumérateur d’appareil mobile - WPDBusEnum - svchost.exe

Met en place une stratégie de groupe pour les périphériques de stockage de masse amovibles. Il ne vous sera plus
possible d'utiliser les stratégies de groupe afin de désactiver l'accés a certains périphériques amovibles.

Servicelnitiateur iSCSI de Microsoft - MSiSCSI - svchost.exe

Geére les sessions Internet SCSI. N’activer ce service que si vous utilisez ce protocole de la couche application
permettant le transport de commandes SCSI sur un réseau TCP/IP.

Servicelnterface du magasin réseau - nsi - svchost.exe

Fournit des notifications réseau aux clients en mode utilisateur. Il sera impossible de vous connecter a un quelconque
réseau.

Service Liste des réseaux - Netprofm - svchost.exe
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Identifie les réseaux auxquels l'ordinateur s’est connecté. Apparemment, les notifications de connexion réseau ne
seront plus visibles dans la zone de notification systéme de la Barre des taches.

Service Panneau de saisieTablet PC - TableInoutService - svchost.exe

Active les fonctionnalités de stylet et d’entrées manuscrites du Tableau de saisie Tablet PC. Si vous ne possédez pas
de Tablet PC, ce service peut étre désactivé.

Service Partage réseau duLecteur Windows Media - WMPNetworkSvc - wmpnetwk.exe

Partage les bibliothéques du Lecteur Windows Media avec des lecteurs réseaux. La désactivation de ce service fera
que vous ne pourrez plus partager des ressources inscrites dans Windows Media Player.

ServiceReady Boost - EMDMgmt - svchost.exe

Fournit I'assistance pour améliorer les performances du systéme a |'aide de ReadyBoost. Les performances offertes par
la technologie ReadyBoost ne seront plus disponibles.

Services decryptographie - CryptAvc - svchost.exe

Fournit des services de gestion des certificats racines qui sont installés sur votre ordinateur. Ce service doit étre actif si
vous utilisez le service de mise a jour automatique ou le Gestionnaire de taches Windows.

ServicesTerminal Server - TermService - svchost.exe

Autorise les utilisateurs a se connecter de maniére interactive & un ordinateur distant. A moins d'utiliser des
connexions Terminal Server, ce service doit étre désactivé pour des raisons de sécurité.

Spouleur d’'impression - Spooler - spoolsv.exe

Charge les fichiers en mémoire pour une impression ultérieure. Ce service peut étre désactivé si vous ne possédez pas
d’imprimante.

Station de travail - LanmanWorkstation - svchost.exe

Crée et maintient des connexions de réseau client a des serveurs distants. L'ordinateur sur lequel ce service est
désactivé ne pourra accéder a des ressources partagées sur le réseau local.

Superfetch - SysMain- svchost.exe

Gére et améliore les performances du systéme dans le temps. Si vous désactivez ce service, les applications se
lanceront avec les mémes priorités.

Systéme d’événement COM+ - EventSystem - svchost.exe

Prend en charge le service de notification d’événements systéme (SENS). La notification des événements systéme
s’arrétera de fonctionner. Par ailleurs, d'autres applications comme le transfert intelligent en arriére-plan et la
réplication DFS ne fonctionneront pas correctement. Ce service ne doit pas étre désactivé !

Systémes de couleurs Windows - WcsPluginServices - svchost.exe

Ce service héberge des modules tiers de plug-in tiers du modele de périphérique couleurs (les profils ICS). Le fait de
désactiver ce service fera que vos périphériques de capture d'image utiliseront les profils par défaut au lieu de ceux qui
ont été installés par des éditeurs ou des fabricants. A priori, vous ne devez pas désactiver ce service.

TBS (TPM Base Services) - TBS - svchost.exe

Active I'acces au module de plate-forme sécurisée TPM ("Trusted Platform Module" est un composant cryptographique
matériel permettant I'activation de la fonctionnalité "BitLocker"). Si vous n’utilisez pas BitLocker, vous pouvez
désactiver ce service.

Télécopie - FAX - fxssvc.exe

Vous permet d’envoyer et de recevoir des télécopies. Il ne vous sera plus possible d’utiliser ces fonctionnalités.
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Téléphonie - TapiSrv - svchost.exe

Prend en charge l'interface TAPI ("Telephony Application Programming Interface") pour les programmes qui contrélent
les périphériques de téléphonie. A priori, si vous ne possédez pas de modem d’accés distant ou de FAX ce service peut
étre désactivé.

Thémes - Themes - svchost.exe
Fournit un systéme de gestion des theémes de I'expérience utilisateur. Ce service peut étre désactivé.
WebClient - WebClient - svchost.exe

Permet a un programme fonctionnant sous Windows de créer, de modifier et accéder a des fichiers Internet. Pour des
raisons de sécurité, vous devez désactiver ce service mais il y a deux points négatifs : les développeurs en ont besoin
s'ils travaillent sur WebDAV et les liens hypertextes ne s’ouvriront plus dans une nouvelle fenétre quand vous cliquerez
dessus a partir d’'une application de messagerie.

Windows Connect Now - Registre de configuration - wencsvce - svchost.exe

Agit en tant que Registre et délivre les informations d‘identification réseau au candidat a linscription. Cette
fonctionnalité permet a une machine tournant sous Windows Vista de s’intégrer facilement a un réseau en créant un
lien entre I'ordinateur et un autre élément du réseau aprés avoir entré son code "PIN". Par exemple, cela permet de
connecter une Xbox 360 en Wi-Fi.

Windows Defender - WinDefend - svchost.exe

Analyse votre ordinateur pour rechercher les logiciels indésirables. Windows Defender ne fonctionnera plus.
Windows Driver Foundation - Infrastructure de pilote mode-utilisateur - wudfsvc - svchost.exe

Gére les processus hotes de pilote mode-utilisateur. A priori, vous devez laisser ce service activé.
Windows Installer - msiserver - msiexec

Ajoute, modifie et supprime des applications fournies en tant que package Windows Installer. Il ne vous sera plus
possible de modifier ou d'installer des applications utilisant cette plate-forme d'installation.

Windows Presentation Foundation Font Cache 3.0.0.0 - FontCache3.0.0.0 - PresentationFontCache.exe

Optimise les performances des applications WFP ("Windows Filtering Platform" est un Framework utilisé pour le
développement des pare-feux). Ces programmes utilisent une plate-forme logicielle comprenant principalement un
interpréteur XAML ("eXtensible Application Markup Language" est un langage développé pour Windows Vista).

Windows Update - wuaserv.exe - svchost.exe

Active la détection, le téléchargement et l'installation des mises a jour de Windows. Les mises a jour automatiques ne
fonctionneront plus. Pour des raisons de sécurité, il n'est pas conseillé de désactiver ce service.
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Retrouver les versions précédentes d'un fichier ou d'un dossier

Cette fonctionnalité n‘existe que sous Windows Vista et s'appuie sur celle des clichés instantanés des volumes (Volume
Shadow Copy ou VSC). Elle permet de retrouver les différentes versions d'un fichier aprés qu'il ait été modifié et méme
supprimé. En effet, Windows Vista va enregistrer des copies successives de I'ensemble des fichiers et des dossiers sur
lesquels vous avez travaillé. Par ailleurs, une version précédente d’'un objet visible dans I'Explorateur Windows est
automatiquement créée en cas de :

. sauvegarde automatique des fichiers ;

. création d’'un point de restauration systéme.
Vérifiez que vous avez activé la protection systéeme :

» Cliquez sur Démarrer - Panneau de configuration.

« Basculez éventuellement en mode affichage classique.
« Double cliquez sur l'icbne Systéme.

» Cliquez sur le lien Protection du systéme.

« Cliquez sur le lien Créer.
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)

Propriétés systéme e ﬁr
Mom de l'ordinateur Matériel

Paramétres systéme avancés Protection du systéme Utilisation a distance

" Vous pouvez utiliser les points de restauration pour annuler des
modifications non souhaitées appontées au systéme. Quel espace

disgue estrequis ?

La fonction Restauration du systéme vous
aide a restaurer les fichiers systéme de
I'ordinateur 3 un point antérieur dans le
temps.

Restauration du systéme...

Points de restauration automatiques

Créer automatiquement des points de restauration sur les disques
sélectionnés :

Disques disponibles Point de restauration le plus récent

=2 Disque local (D7) Aucun

ﬂ., Disque local (C:) (Systéme)  13/10/2007 15:07.07
[] . Disque local (E) Aucun

pour les disques sélectionnés ci-dessus.

Vous pouvez maintenant créer un point de restauration ’ Cra N
Créer...

[ OK ] ’ Annuler ] Appliquer

« Saisissez un nom pour le point de restauration puis cliquez sur le bouton Créer.
Une boite de dialogue vous avertira que le point de restauration a été créé.

« Cliquez alors sur le bouton Restauration systéme puis sur Suivant.

« Sélectionnez le point de restauration systéme puis cliquez sur le bouton Suivant.

A partir de cet instant, vous pourrez revenir a tout moment au point de restauration systéme que vous venez de créer.

Cette fonctionnalité vous permet donc de prendre des clichés de votre systéme a intervalles de temps réguliers et de
retrouver les différentes versions d'un méme document.

Elle ne s’applique ni aux fichiers systeme ni a ceux qui sont placés dans le répertoire \Windows. Par défaut, le stockage
des fichiers occupe 15 % de |'espace disque total.

Afin de revenir a une version antérieure d'un fichier, effectuez un clic droit sur le fichier concerné puis sélectionnez la
commande Restaurer les versions précédentes.

Vous pouvez activer cette fonctionnalité pour des disques externes en suivant cette procédure :
« Toujours dans le module Systéme, cliquez sur le lien Protection du systéme.
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« Dans la colonne Disques disponibles, cochez les cases correspondant aux disques que vous souhaitez intégrer.

A partir de certaines applications Windows, quand vous souhaitez afficher directement les versions précédentes, cliquez
sur la petite fleche située a droite de Ouvrir puis sélectionnez la commande Afficher les versions précédentes.

1. Restaurer un fichier accidentellement supprimé

Vous devez connaitre le nom du dossier dans lequel le fichier était stocké et avoir créé un point de sauvegarde entre le
moment oU vous avez créé le fichier et celui ol vous l'avez supprimé.

« Effectuez un clic droit sur le nom du dossier puis choisissez Restaurer les versions précédentes.
« Sélectionnez I'un des points de restauration listés puis cliquez sur le bouton Ouvrir.
La barre d'adresse de I'Explorateur Windows affiche la datation de chacun des fichiers listés.

« Effectuez un clic droit sur le fichier que vous souhaitez récupérer puis sélectionnez la commande Copier ou Envoyer
vers.

« Collez le fichier a I'emplacement voulu.

Vous pouvez aussi restaurer un répertoire complet en cliquant sur le bouton correspondant.

Vous aurez toujours cette possibilité méme si vous avez, entre temps, vidé la Corbeille Windows.

2. La fonctionnalité de cliché instantané de volume

Vssadmin permet de gérer facilement I'espace alloué a la fonctionnalité de cliché instantané de volume. Cet outil est
disponible sous Windows Vista a partir de l'invite de commandes.

« Exécutez l'invite de commandes en tant qu’administrateur.

« Saisissez cette commande : vssadnin |ist shadowstorage.

Bl Administrateur - CAWindows\System32\cod.exe =] et
Microsoft Windows [version 6.0.6000]
) 200 icrosoft Ceorperation. Teus dreits réservés,

admin list shadeuwstorage
- Outil ligne de commande d administration du service
ahtane de volume

Pour le volume :
Uolume de Tl > de cliché instantané : ([C:)\\?\Uolume{a2cOf2TY-TT37-11dc-8
F16-806ebF6eB963)Y
E ce du volume de stoc de cliché instantané utiliszé : 1.304 GBE.
ace du volume de clic tanta alloué : 1.51 GE.
Espace maximal du volume de cliché instantané . 2.93 GB

C:yZindowsys

Voici des exemples de commandes possibles :

vssadm n resize shadowstorage/ on=[Lettre de lecteur]:/ For=[ Lettre
de lecteur]: /Maxsize=[Taille maxi mal e]

Réduit ou augmente la taille maximale qui est autorisée.
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Si la taille maximale n’est pas spécifiée, l'espace utilisable n'est pas limité. Si certains clichés instantanés sont
supprimés, |I'espace de stockage des clichés sera réduit. La taille maximale doit étre supérieure ou égale a 300 Mo. Vous
pouvez spécifier les suffixes suivants : KB, MB, GB, TB, PB et EB. Vous pouvez également utiliser les suffixes B, K, M, G, T,
P et E. Si aucun suffixe n’est spécifié, la taille maximale sera exprimée en octets.

vssadm n resize shadowstorage/ on=c: /For=c: /Maxsi ze=3g

Cette commande limite la taille maximale d’une association de stockage d‘instantanés a 3 Go, sur le volume contenant
Windows Vista, par exemple.

Vous pouvez également tester les résultats renvoyés par ces commandes :

. vssadnmin list providers : affiche le nom, le type, I'ID de fournisseur et la version de tous les fournisseurs de

clichés instantanés installés. Le mot-clé "providers" désigne un composant systéme qui crée et geére les clichés
instantanés.

. vssadmin |ist shadows : liste tous les clichés instantanés de volume existants.
. vssadmin |ist volunes : liste tous les volumes pouvant faire I'objet de clichés instantanés.

. vssadmin list witers: liste tous les rédacteurs abonnés de clichés instantanés de volume. Le mot-clé

"writers" désigne le composant d'une application qui stocke une partie des informations nécessaires a la
synchronisation des clichés instantanés de volume.
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Protéger les données avec l'utilitaire de sauvegarde

Cet utilitaire vous permet, sous Windows Vista, de sauvegarder facilement vos données sur un autre disque ou un

disque amovible comme un CD-RW ou un DVD-RW. Nous allons examiner comment procéder...

Cliquez sur Démarrer - Tous les programmes - Accessoires - Outils systéme - Statut et configuration de la

sauvegarde. Vous pouvez aussi vous servir de cette commande : sdclt.

Trois options sont disponibles :

. Sauvegarder les fichiers : permet de démarrer une sauvegarde ;

. Restaurer les fichiers : permet de restaurer des données que vous avez sauvegardées ;

. Sauvegarde compléte PC : permet de faire une sauvegarde compléte de votre systéme en incluant les fichiers

systeme, les programmes et les fichiers.

:'E'T Statut et cmfﬁguratiun de la sauvegarde

Restaurer les fichiers

La sauvegarde automatique des fichiers n'est pas configurée

Lorsque vous configurez les sauvegardes de fichiers automatiques, Windows
effectuera une copie des fichiers de votre ordinateur vers 'emplacement que
vous spécifiez. Les fichiers systéme et programmes seront ignorés,

Quels types de fichiers ne sont pas compris dans la sauvegarde ¥

Windows analysera ensuite votre systéme en fonction de la planification
spécifiée, Les fichiers nouveauyx ou mis & jour seront ajoutés
automatiquement & votre sauvegarde,

L'activation de la sauvegarde automatique des fichiers vous aide 3 protéger
vios fichiers de pertes ou suppressions accidentelles,

B
- .ﬁ_(

@ Configurer la sauvegarde automatique des fichiers
Choisissez vas parameétres de sauvegarde et exécutez votre premiére [:}
sauvegarde.

Sauvegarder maintenant
Recherchez les fichiers nouveaux ou modifies, et ajoutez-les a votre

sauvegarde

¢ Modifier les paramétres de sauvegarde

Modifiez vos parametres de sauvegarde actuels, ou effectuez une nouvelle

Activer

Vous pouvez définir un systeme de sauvegarde automatique de vos documents. Rien ne vous empéche donc de
continuer a travailler sur votre ordinateur puisque cette fonctionnalité consomme peu de ressources systéme. Le
systeme effectuera la tdche de sauvegarde automatique en arriere-plan et vous préviendra quand il sera temps
d’insérer le disque suivant. Les fichiers suivants ne seront pas inclus dans le processus de sauvegarde :

. les fichiers ou les dossiers qui ont été cryptés ;

. les fichiers systéeme ;

. les fichiers programme ;

. les fichiers qui permettent la maintenance de votre profil d'utilisateur ;
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. les fichiers présents dans la Corbeille ;
. les fichiers temporaires.
Il n‘est pas possible de choisir I'un de ces emplacements de sauvegarde :
. la méme partition que celle sur laquelle sont placées les données que vous allez sauvegarder ;
. une clé USB ou généralement un lecteur flash USB ;

. un disque permettant le démarrage de l'ordinateur ou sur lequel est installé un systéme de fichiers.

Les fichiers sauvegardés sont placés dans un dossier portant ce type de nom :
Backup Set 2007-09-30 173301.

1. Sauvegarder les données
» Cliquez sur le bouton Configurer la sauvegarde automatique des fichiers.

« Sélectionnez votre lecteur de destination dans la premiére liste déroulante puis cliquez sur Suivant.

Il est aussi possible de sélectionner un emplacement réseau.

« Décochez éventuellement les disques que vous ne voulez pas inclure dans votre sauvegarde puis cliquez sur
Suivant.

Si vous laissez cochée la case Fichiers supplémentaires, un certain nombre de fichiers de programme seront
sauvegardés. Ils sont généralement stockés dans votre profil d'utilisateur et servent a définir vos parameétres
personnels.

Si vous cochez la case Courrier électronique, les fichiers EML (Windows Mail) et PST (Outlook) seront sauvegardés.
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o Wt

@ :‘g_r‘ Sauvegarder les fichiers

Quels types de fichiers voulez-vous sauvegarder ?

Tous les fichiers du type que vous sélectionnez seront sauvegardés, y compris les fichiers
qui appartiennent aux autres utilisateurs. 1 est recommandé de sauvegarder tous les types
de fichiers sélectionnés ci-dessous.

Détails de la catégorie

[¥]Images

7] Musique Placez le pointeur de la souris sur une catégorie
: & gauche, ou sélectionnez cette derniére 2 'aide

| Vidéos du clavier pour voir les types de fichiers qui sont

sauvegardés.
V| Courrier électronicgue

| Documents
7] Emissions télévisées
/] Fichiers compressés

] Fichiers supplémentaires

Seuls les fichiers présents sur des disques NTFS peuvent étre sauvegardes. Les fichiers
systéme, les fichiers exécutables et les fichiers temporaires ne sont pas inclus dans la
sauvegarde. Quels types de fichiers ne sont pas inclus dans la sauvegarde ?

[ Suivantl:;[ Annuler ]

« Définissez ensuite la fréquence de vos sauvegardes puis cliquez sur le bouton Enregistrer les paramétres et
démarrer la sauvegarde.

Si vous utilisez un disque de type CD-RW ou DVD-RW, il doit étre vierge de toutes données.

La sauvegarde que vous allez créer comprendra un fichier BIN supplémentaire nommé MedialD.bin. Il contient les
informations de configuration de votre disque ainsi qu’un dossier portant le nom de votre ordinateur. Vous ne devez
pas le supprimer sous peine de rendre la sauvegarde créée complétement inutilisable.

Le contréle de compte d’utilisateur fait que, si votre sauvegarde est sur une autre partition formatée en NTFS, vous
aurez des problémes pour explorer manuellement l'arborescence des dossiers. Afin de pouvoir explorer une
sauvegarde, utilisez cette astuce :

« Exécutez l'invite de commandes en tant qu‘administrateur.
« Saisissez ces deux commandes :
. takeown /f “E:\ordinateurl” /r /d o

. icacls “E:\ordinateurl" /grant jean:f /t

Par exemple, le répertoire Backup Set 2007-09-30 173301 \Catalogs contiendra un fichier nommé wbcat. Il vous suffira de
double cliquez dessus pour lancer directement le processus de restauration.

2. Restaurer les données
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« Cliquez sur le bouton Restaurer les fichiers.

Vous avez deux possibilités : Restauration avancée et Restaurer les fichiers. La premiére option permet de restaurer
des données d’une sauvegarde effectuée sur un autre ordinateur ou de restaurer I'ensemble d’une sauvegarde.

« Sélectionnez donc la seconde option.

Dans tous les cas, vous avez le choix entre les fichiers de la derniere sauvegarde ou les fichiers d'une sauvegarde plus
ancienne.

« Cliquez éventuellement sur le bouton Ajouter des fichiers ou des dossiers si vous ne voulez pas restaurer
I'ensemble des fichiers présents sur votre disque de sauvegarde.

Si par exemple, vous ne devez restaurer que vos e-mails, sélectionnez les fichiers présents dans le dossier
C:/Users/Nom_Utilisateur/AppData/Local/Microsoft/Windows Mail.

Il est ensuite possible de choisir de restaurer les données dans lI'emplacement d’origine ou de définir un autre
emplacement.

@ b+ Restaurer les fichiers (avanceé)

Ou voulez-vous enregistrer les fichiers restaures ?

() Dans 'emplacement d'origine

(@ Dans I'emplacement suivant :

Ch, Parcourir...

|| Restaurer les fichiers dans leurs sous-dossiers d'origine

[]Créer un sous-dossier pour la lettre de lecteur

Exemple :

Fichier d'origine : CA\FichiersEnregistrés\Note.txt
Fichier restauré:  Ch\MouvelEmplacement\FichiersEnregistrés\MNote.txt

Demarrer la restauration h} Annuler

« Cliquez sur le bouton Démarrer la restauration.

Si un conflit de versions est détecté, il vous sera proposé de :
. Copier et remplacer le fichier existant ;
. Ne pas copier le fichier existant ;
. Copier mais conserver les deux fichiers.

Cochez la case Appliquer mes choix a tous les conflits si vous ne voulez pas avoir a confirmer a chaque fois la méme
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sélection.

3. Faire une sauvegarde compléte

Le principe de cette opération est de vous permettre de sauvegarder une partition compléte ou méme I'ensemble de
votre disque dur. L'avantage de la fonctionnalité proposée par Windows Vista est qu'il est possible de créer une
véritable image de votre disque dur ou d’une partition une fois que vous avez finalisé une installation compléte. Par
ailleurs, vous pourrez par la suite procéder a des sauvegardes incrémentielles, qui n‘enregistreront que les derniéres
modifications apportées a votre machine. Le gain au niveau temps et espace économisé est appréciable !

« Cliquez sur les boutons Sauvegarde compléte PC et Créer une sauvegarde maintenant.
Vous pouvez sélectionner soit une partition existante sur votre disque dur, soit votre graveur.
» Cliquez sur le bouton Suivant.
Par défaut, la partition sur laquelle est installée votre systéme d’exploitation et celle qui contient le secteur de
démarrage de votre ordinateur sont automatiquement sélectionnées.
Vous pouvez sélectionner les autres partitions que vous souhaitez inclure dans votre sauvegarde.
« Cliquez sur les boutons Suivant et Démarrer la sauvegarde.
Si vous utilisez un jeu de DVD-Rom, prévoyez un nombre conséquent de disques... le ratio de compression est, a peu
prés, de 1 pour 3.
4. Restauration compléete d'une partition
« Insérez le disque d’installation.
« Modifiez si nécessaire dans le BIOS la séquence de démarrage.
« Appuyez sur n‘importe quelle touche afin de démarrer a partir du disque de Windows Vista.
« Cliquez sur le bouton Suivant puis sur le bouton Réparer I'ordinateur.
« Sélectionnez le systéme d’exploitation que vous souhaitez réparer puis cliquez sur le bouton Suivant.

« Cliquez sur le lien Réparation compléte PC Windows.

« Retirez le disque de Windows Vista puis insérez éventuellement le disque sur lequel vous avez effectué une
sauvegarde compléte en cliquant sur le bouton correspondant (Sauvegarde compléte PC).

Sans cette manipulation, aucun support valide de sauvegarde ne sera trouvé.
» Cliquez sur le lien correspondant.

« Cochez éventuellement le bouton radio Restaurer une sauvegarde différente afin de sélectionner une sauvegarde
différente puis sur Suivant.

« Vous pouvez ensuite décocher la case Ne restaurer que les disques systéme afin de restaurer des données
présentes sur une autre partition.

Dans le cas contraire, vous ne restaurerez que les données présentes sur la partition systéme.

» Cliquez sur le bouton Terminer.
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« Cochez ensuite la case Je confirme que je souhaite effacer toutes les données existantes et effectuer la
sauvegarde puis cliquez sur OK.

Une fois l'opération de sauvegarde intégrale terminée, I'ordinateur va redémarrer.
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Windows Update

Windows Update vous permet de maintenir votre systéme a jour et d’étre automatiquement informé dés qu’un correctif
est publié sur le site de Microsoft. Nous allons vous donner les solutions aux problémes les plus courants qui peuvent se
poser avec Windows Update.

1. "Erreur 800706BA"

Vous allez avoir au démarrage ce type de message d’erreur : "Certaines mises a jour n‘ont pas été installées. - Echec :
X mises a jour - Erreurs détectées : Code 800706BA". Cela provient du fait qu’un ou plusieurs packages d’installation
sont endommagés.

« Redémarrez tout d’abord en mode sans échec.
« Activez l'affichage des fichiers et des dossiers cachés dans I'Explorateur Windows.
» Ouvrez I'Explorateur dans cette arborescence : \Programdata\Microsoft\network\ downloader.

» Supprimez ce type de fichiers : Qmgr0.dat, Qmgrl.dat, etc.

@@1!] « Microsoft » Metwork » Downloader -| *1-||Ref.'19.-'|:her 2 |
By Organiser - B Affichages
Dossiers v Nom Date de modification Type »
b mf 2 L N
| Network =
| Connections =
| . Downloader
| . Provisioning
J. RAC o gmgri.dat t‘? gmgrl.dat
o 2 éléments

« Redémarrez ensuite en mode normal puis relancez le processus de mise a jour Windows Update.

2. "Erreur 0xCO04C4A5"
Ce probleme semble étre d(i, de maniére aléatoire, a un probléme sur les serveurs Windows.
« Rendez-vous a cette adresse : http://www.microsoft.com/genuine/.
» Cliquez sur le bouton Valider Windows.

Comme le proclame cette page : "C'est rapide et c’est facile !"

3. Bogue avec un processus nommeé svchost.exe

Ce probleme affecte toutes les versions antérieures a Windows Vista. Les symptdmes sont les suivants :
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. le systeme semble ne plus répondre quand Windows Update vérifie des mises a jour nécessitant Windows
Installer ;

. vous avez des erreurs de violation d’accés avec le processus Svchost.exe ;
. Windows Update semble ne jamais terminer la vérification des mises a jour a installer ;

. quand vous accédez au Gestionnaire de taches, vous vous apercevez qu’un des processus Svchost.exe
monopolise la majeure partie des ressources systéme.

Un correctif est téléchargeable a partir de cette page de la base de connaissances de Microsoft
http://support.microsoft.com/kb/927891. Il consiste simplement a remplacer la version du fichier msi.dll (la DLL de
Windows Installer).

Une fois ce préalable effectué, installez la derniére version du client Windows Update ("Windows Update Agent"). Voici
les liens directs :

. http://download.windowsupdate.com/v7/windowsupdate/redist/standalone/WindowsUpdateAgent30-
x86.exe ;

. http://download.windowsupdate.com/v7/windowsupdate/redist/standalone/WindowsUpdateAgent30-
x64.exe ;

. http://download.windowsupdate.com/v7/windowsupdate/redist/standalone/WindowsUpdateAgent30-ia64.exe.

Des instructions plus détaillées sont accessibles sur cette page : http://msdn2.microsoft.com/en-
us/library/aa387285.aspx. Il est facile de vérifier le numéro de version en accédant aux propriétés de ce fichier :
\WINDOWS\ system32\wuaueng.dll. C’'est normalement la “7.0.6000.381" (ou ultérieure...)

4. "Erreur 0x80070424"

« Cliquez sur Démarrer - Exécuter puis saisissez : services.msc.

« Accédez aux propriétés de ce service : Service de transfert intelligent en arriere-plan.

« Vérifiez que, dans la liste déroulante Type de démarrage, ce soit cette option qui soit sélectionnée : Manuel.
» Cliquez sur l'onglet Connexion.

« Vérifiez que ce service soit bien mentionné dans le profil matériel nommé Profil 1.

« Cliquez sur Démarrer - Exécuter puis saisissez cette commande : regsvr32 qmgr.dIl.

Executer

= Entrez le nom d'un programme, dossier, document ou
E d'une ressource Internet, et Windows [ouvrira pour vous.

Ouvrir : | regsvr32 gmgr.dl v

oK J}H Annuler || Parcourir...
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Téléchargez puis installez la mise a jour pour le Service de transfert intelligent en arriére-plan (BITS) 2.0 et WinHTTP
5.1 a partir de cette page : http://www.microsoft.com/downloads/details.aspx?displaylang=fr&FamilyID= b93356b1-
ba43-480f-983d-eb19368f9047

5. "Erreur 8024402F"

Voici une solution qui fonctionne sous Windows Vista :
« Désactivez le Controle de compte d'utilisateur.
« Redémarrez votre ordinateur.

« Téléchargez un fichier nommé WindowsUpdateAgent a partir de cette adresse
http://download.windowsupdate.com/v7/windowsupdate/redist/standalone/WindowsUpdateAgent30-x86.exe.

La version pour Windows 64 bits est accessible a partir de cette adresse
http://download.windowsupdate.com/v7/windowsupdate/redist/standalone/Windows UpdateAgent30-x64.exe.

» Enregistrez le fichier sur votre disque dur.
« Exécutez ce programme en tant qu’administrateur afin de I'installer.

« Redémarrez une nouvelle fois votre ordinateur.

Bien entendu, vous pouvez ensuite réactiver le Controle de compte d’utilisateur.

6. "Erreur 8007000B"
« Exécutez I'Invite de commandes en tant qu’administrateur.
= Saisissez ces commandes :
. takeown /f c:\wi ndows\w nsxs\ pendi ng. xm
« cacls c:\w ndows\w nsxs\pending.xm /g "votre nomd utilisateur" :f
» Ouvrez ensuite I'Explorateur Windows.
« Activez I'affichage des fichiers et des dossiers cachés.
« Supprimez ce méme fichier.

« Téléchargez puis installez I'application cliente de Windows Update qui est téléchargeable a partir de cette adresse :
http://download.windowsupdate.com/v7/ windowsupdate/redist/standalone/WindowsUpdateAgent30-x86.exe.

7. "Erreur 0x80245003"

Le probléme semble ne se poser qu'avec Windows XP.

« Ouvrez une fenétre d'Invite de commandes.
» Saisissez ces commandes :

« net stop wuauserv
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rodir /s % ndir% sof twaredi stribution\wiredir

net start wuauserv
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Notions de dépannage

Je me suis efforcé dans cette partie du livre de rappeler quelques regles essentielles qui vont vous permettre d'éviter
pas mal de catastrophes.

1. Dix choses a ne pas faire avec votre ordinateur

Voici une petite liste qui sert d’aide mémoire.

Nettoyer un ordinateur portable ou un écran avec tout type de solvant. Il vous suffit pour cela d’utiliser un produit
adapté ou un chiffon non pelucheux légerement humide.

Nettoyer l'intérieur d'un ordinateur avec un aspirateur. Utilisez une bombe dépoussiérante en ayant pris soin de ne
pas toucher aux composants électroniques. Le seul usage intéressant que I'on peut faire d'un aspirateur est de le
placer prés du ventilateur d’alimentation afin d’en extraire la poussiére qui s’est déposée.

Extraire un disque coincé dans votre lecteur de CD/DVD a l'aide d'un tournevis. Il y a sur chacune des fagades des
lecteurs de CD/DVD ou des graveurs un minuscule trou. Insérez la pointe d’une épingle afin de provoquer l'ouverture
manuelle de votre lecteur.

Placer un disque endommagé dans un lecteur de CD/DVD. Aussi incroyable que cela puisse paraitre, un disque abimé
peut étre éjecté brusquement d’un lecteur avec une force et une vitesse insoupgonnable et, dans sa course, vous
blesser. Ne jouez pas avec le feu !

Continuer a utiliser un ordinateur alors que vous suspectez un probléme de disque dur. Dans le pire des cas, vous
risquez de perdre définitivement vos données ! Dans un premier temps, procédez a une sauvegarde de vos données
puis, a téte reposée, essayez d’analyser si le probléme auquel vous étes confronté provient d’'une panne de disque
dur ou d’un des autres composants de votre machine.

Installer un programme de détection d’erreurs ou de réparation du systéme. Il y aura certes toujours des personnes
bien intentionnées pour vous expliquer qu’avec le logiciel X, ils ont pu réparer un probléme assez bizarre et que tout
s'est bien terminé mais, dans la plupart des cas, vous ne ferez qu’aggraver un probléme voir définitivement mettre
hors d'usage votre machine. Il est tres difficile de concevoir une application de réparation pour un systéme sur
lesquelles les informations sont distillées au compte-goutte. En d’autres termes, seule la société Microsoft en sait
suffisamment pour mettre au point ce type d’utilitaire (et elle ne le fait pas).

Télécharger un programme qui vous promet monts et merveilles en termes de performances. Dans le meilleur des
mondes, vous gagnerez quelques nanosecondes mais, le plus souvent, une nette dégradation des performances voir
méme l'impossibilité d’utiliser vos applications les plus courantes.

Tout stocker sur votre disque dur. Il y a méme une régle absolue en ce domaine : moins votre disque dur contient de
données, plus il aura de chance de fonctionner efficacement. Achetez une boite de disques inscriptibles ou
réinscriptibles et, dans la mesure du possible, transférez vos images, clips vidéo et fichiers MP3 sur des supports
amovibles. Par ailleurs, il existe beaucoup de sites qui vous permettent de sauvegarder vos données en ligne. La
plupart de ces services proposent des offres gratuites.

Se servir d’'un ordinateur contenant des données ou des applications professionnelles a des fins personnelles. Il est
incroyable de voir le nombre de fois que lI'on entend ce type de récriminations : "Mon fils a installé tel ou tel jeu et
depuis je ne peux plus accéder a ma comptabilité". Il y a une stricte ligne de démarcation a observer : une machine qui
contient des données sensibles doit étre placée sous votre seule responsabilité et vous devez éviter a tout prix de
I'exposer a des pratiques a risque (jeux, sites adultes, réseaux de Peer-to-Peer, téléchargement a partir de sites de
"Warez", etc.)

Ne pas effectuer de sauvegardes. C’est une autre litanie : "mon disque dur m’a laché et j'ai perdu la liste de tous mes
clients". Le principal probleme est que vous ne savez jamais réellement quand une panne peut survenir. Il arrive qu'un
disque dur ou un autre composant soit défectueux dés la livraison de votre machine ou plusieurs années plus tard.
Rappelez-vous qu’en I'absence de sauvegardes effectuées de maniere réguliére, ce sera toujours au mauvais moment.
Prenez donc I'habitude de faire des sauvegardes réguliéres sur clés USB, en ligne ou sur des disques externes.

J'ajoute un démenti cinglant a la croyance selon laquelle une piece neuve ne peut pas étre endommagée. C'est, au
contraire, a ce moment que vous avez le plus de chance de recevoir un composant qui n‘a pas été vérifié et qui se
révele étre inutilisable.

Dernier point : si vous devez avoir une utilisation professionnelle de votre ordinateur, prenez soin de bien vous faire
expliquer les conditions de garantie. Les délais de réparation peuvent aller jusqu’a trois mois. Vous devez vous méfier
des mentions du type "sous réserve de la disponibilité des piéces auprés du fabricant". Méme si les conditions de
garantie font état d’un délai de vingt quatre heures avant le changement de piéce, il se peut que vous attendiez bien
plus longtemps si le constructeur n‘envoie pas a l'atelier la ou les piéces nécessaires.

2. Quel comportement adopter quand on appelle une Hotline ?
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Sachez tout d’'abord que ces techniciens sont souvent débutants et rarement suffisamment formés. D'un autre coté,
c’est un meétier particulierement difficile et qui nécessite des connaissances approfondies dans des domaines trés
variés (et souvent pas mal de psychologie...). Dites-vous trois choses :

. votre interlocuteur a souvent intérét a gérer votre appel le plus rapidement possible en recherchant une
solution de facilité : "Bien, Monsieur X, il n'y plus grand-chose a faire si ce n'est de réinitialiser completement
votre systeme" ;

. il ne posséde que trés rarement la solution a votre probleme et cherchera a vous entrainer dans des
manipulations complétement inutiles (histoire de gagner du temps) ;

. il essayera de vous imputer la cause de la panne : "Avez-vous eu récemment des orages dans votre région ?"
ou "avez-vous installé récemment un jeu ou un programme que vous avez téléchargé sur Internet ?".

Vous avez donc trois précautions a observer :

. Prenez soin de vous documenter sur le Web en testant les différentes solutions que vous pourrez trouver.
Notez soigneusement ce que vous avez tenté de faire et faites-en un exposé détaillé a I'expert que vous
arrivez a joindre. Vous devez posséder quelques cartouches avant de vous confronter au technicien "Je sais
tout".

. Assurez que vous avez déja procédé a un formatage et une réinstallation compléte du systéme et ce, dans les
regles de l'art. Le message sous-jacent étant de bien faire comprendre a votre interlocuteur que l'ordinateur
est dans sa configuration "usine".

. Protestez de votre bonne foi en jurant, qu’a chaque fois que vous quittez votre domicile, vous débranchez la
prise électrique de l'ordinateur ainsi que celle du modem ADSL. De plus, vous n‘avez pas installé récemment de
programme et, au grand jamais, ajouté un composant.

Vous allez sans doute me trouver un peu "dur" mais je posseéde, a mon actif, une expérience professionnelle de cinq
ans dans un service grand public de hotline informatique... Une autre maniere de dire que j'ai pu tester toutes les
ficelles permettant, avant la pause de midi, de se débarrasser, en y mettant les formes, d’un "géneur".

3. Trouver la solution d'un probleme sur Internet

Bien que ce ne soit pas le seul moteur de recherche, Google est le leader incontesté dans ce domaine. Evitez de lancer
des recherches vagues ressemblant a celle-ci "Probleme sur Outlook Express". Vous allez afficher une masse de
résultats mais aucun qui aura un rapport avec votre probléme en particulier. Aussi, prenez I'habitude de construite des
requétes en plagcant le message d’erreur que vous recevez entre guillemets comme dans cet exemple : "MSIMN a causé
une défaillance de page dans le module MSOE.DLL". Notez que si I'expression recherchée n’est pas suivie par d’autres
termes, le guillemet fermant n’est pas obligatoire. Le second probléme qui va se poser a vous est que, dans la masse
des résultats renvoyés par les forums d’entraide informatiques, peu comporteront l’exacte solution que vous
recherchez. Il faut, dans ce cas, donner un petit coup de main a Google en précisant que vous ne souhaitez afficher
dans les résultats que les pages comportant le mot-clé résolu : "Probléme sur Outlook Express" inurl:resolu. Il est
possible aussi d'utiliser cette variante : "Probléme sur Outlook Express" intext:resolu. Cette astuce repose simplement
sur le fait que beaucoup de Webmasters de ces forums demandent aux personnes de rajouter cette mention dans le
titre de la page quand leur question a recu une réponse satisfaisante. Faites quelques tests et vous verrez que cela
fonctionne encore mieux qu’un coup de baguette magique !

Si aucune solution n'est trouvée sur le Web francophone, vous pouvez essayer, méme avec un bagage linguistique
réduit, de lancer une recherche sur les sites anglophones. Le principal probléeme est de traduire de maniére exacte
votre message d’erreur. Nous allons prendre I'exemple d'un internaute qui cherche une solution au message d’erreur
suivant : "COM Surrogate a cessé de fonctionner".

« Accédez a la base de connaissances de Microsoft en francais : http://support.microsoft.com/search/?
« Cliquez sur le lien Recherche avancée.

« Dans la zone de texte Rechercher, saisissez cette expression : a cessé de fonctionner.

« Dans la zone de texte En utilisant, sélectionnez cette option : La phrase exacte entrée.

» Cliquez sur le bouton Rechercher.
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Recherche avancée Aide | Rechérche cagide..
Rechercher dans : & KB frangaise

= Inclure |e conteny des Solutions Communautes
= mwmmmmmm L?l

¢y KB anglaise
& Inclure le contery des Solutions Communautes

Produit & inclure dans la recherche : Tous les produits v | & .
Rechercher ; |2 cesse de fonctionner 7|
Type de recherche : Texbe intégral v | 4
En utilisant : La phrase axacte entrde » =
Modifié e M importe quand |
Reésultats : 20 résultats par page - | [
Inchure Au moins 'une des options ci-dessous doit rester sélectionnge :

[ Articles "Comment faire"

= Teléchargements a

Solutions
[+ Articles M5O
[ Articles Techiet

l Rechercher ; i

« Une des premiéres pages trouvées est celle-ci : "pilote d'affichage a cessé de fonctionner correctement".

« Cliquez sur le lien afin d’accéder a cette page.

« Dans le volet de droite et sous la rubrique Traductions disponibles, sélectionnez I'option Anglais (US) puis cliquez
sur le bouton fléché.

Le titre de la page est alors celui-ci : ""Display Driver Has Stopped Working Normally".

Il ne vous reste plus qu’a lancer sur Google cette recherche : "COM Surrogate has stopped Working normally". Si aucun
résultat n’est trouvé, il vous suffit de retrancher un ou plusieurs mots. Dans notre exemple, la requéte juste est celle-
ci : "COM Surrogate has stopped Working. En reprenant la technique développée précédemment, on peut I'améliorer
de cette fagon : "COM Surrogate has stopped Working" inurl:(fix | solved).

Web Imoges Actualtés MapsMOUVEU! Groupes plus s

GDL}SIE "COM Surrogate has smppa-d Waorking” inud [ Recherchar j,",_;m-tmsm

Rechercher dans @ & Web & Pages francephones O Pngea France
Web Reésultats 1 - 10 sur un total d'environ 274 pour "COM Surrogate has stopped Wurlclnn“ Inuri:{fix | sohved) (0, 10,58 n:nndnj-

Fix for COM Surregate Has Stopped Working Error in Vista ;; the .- [ Traduise catie page ]
Problam solved, | can now browse with large icons 1o direciories that have ... that did get rid

of the "COM Surrogate has stopped working' issue butit ..

warw hvdogeak comhawtaiwindowsvistatfix.fencom-surragate-has-stopped-working-

emror-in-vistal - 178k - En cache - Pages similaires - A noter

COM Surrogate Has Stopped Working Fie: Windows Vista « Geeks ... [ Traduire cette pages |
Try o fix the * COM Surrogate has stopped working” problam with my boss ... the first

shortout $alved the problam of my video programs crashing. buti ...

splare wardgress cam/2007/05/05/ com-surregate-has-stopped-working-fic-windowa-

vigta' - 36k - En cacha - Pages similairgs - A nolar

Si vous ne trouvez pas de traduction exacte, traduisez les mots importants présents dans le message d’erreur (sans
essayer de construire une phrase cohérente) puis lancez une recherche dans Google qui reprend chacun de ces
termes. Vous devez, par exemple, accepter a chaque fois lI'accord de licence quand vous lancez un programme
Microsoft Office. Il suffit de faire une recherche dans Google sur les termes "proéminents" : "Microsoft Office" licence
"every time. La premiére page trouvée sera un article de la base de connaissances de Microsoft. Vous pouvez traduire
la page en frangais mais, souvent, le résultat n’est vraiment plus compréhensible !

La "Websphére" anglophone étant beaucoup plus importante que celle striccement hexagonale, vous avez
évidemment plus de chances de trouver votre bonheur en arpentant les sites anglais ou américains. Un site proposant
une multitude de solutions touchant pratiquement tous les domaines de I'Informatique s’appelle "Experts Exchange"

http://www.experts-exchange.com. Le seul probléme est que son accés semble conditionné a une participation en
monnaie sonnante et trébuchante (mais en apparence seulement !). Quand vous accédez la seconde fois a ce site et
cliquez sur le bouton View Solution, vous allez étre redirigé vers une rubrique vous demandant de procéder a votre
inscription et de souscrire a un des abonnements payants qui sont proposés. Il vous suffit en fait de vous servir des
barres d'ascenseurs et de descendre tout en bas de la page. La solution trouvée pour ce probléme sera affichée "en
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clair" ! Ce systéme étant basé sur l'utilisation des cookies, vous ne pouvez théoriquement pas utiliser une seconde fois
cette astuce. Auquel cas, cliquez sur Outils - Options Internet puis, dans la rubrique Historique de navigation, sur les
boutons Supprimer... et Supprimer les cookies.

Vous pouvez ensuite accéder de nouveau a la page tant convoitée ! Notez que ce probléme ne se pose pas si vous
utilisez Mozilla Firefox.
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Parameétrer votre machine

Nous allons examiner dans cette partie du livre, tous les tours de main qu’il est nécessaire de connaitre avant de devenir
un expert du dépannage informatique !

1. Eviter les messages d’erreur

Windows XP est trés sensible au moindre petit dysfonctionnement et risque de multiplier les messages d’erreur sans
qu'il y ait de raison sérieuse. Voici comment obliger le systéme a faire motus et bouche cousue :

« Effectuez un clic droit sur I'icone Poste de travail de votre Bureau.
« Cliquez sur la commande Propriétés, puis sur l'onglet Avancé et le bouton Rapport d’erreurs.
« Cochez le bouton Désactiver lerapport d’erreurs et la case Mais me prévenir en cas d’erreur critique.

« Cliquez sur OK.

Rapport d'erreurs

- Vous avez la possibilité de signaler & Microsoft
R les erreurs logicielles rencontrées afin de

permettre I'amélioration des futurs produits.

(@) Désactiver le rapport d'erreurs

Mais me prévenir en cas d'erreur critique

() Activer le rapport d'erreurs

QoK [}J’ Annuler

Cette simple manipulation élimine beaucoup d’erreurs provoquées par les applications

« Dans la rubrique Démarrage et récupération, cliquez sur le bouton Parameétres.

« Dans la rubrique Défaillance du systéme, décochez les cases Envoyer une alerte d’administration et Redémarrer
automatiquement.

» Cliquez deux fois sur OK.

Ce dernier point est particulierement important : il permet de forcer le systeme d’exploitation a afficher un message
d’erreur (le plus souvent une erreur STOP) plutot que de redémarrer et de vous laisser sans indication sur le probleme
auquel vous étes confronté.

Par ailleurs, il est inutile de perdre son temps a envoyer des alertes auxquelles aucun ingénieur de Microsoft ne
donnera suite...

Sous Windows Vista, faites ceci :
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» Utilisez les touches ¥ + Pause.

« Cliquez sur le lien Parameétres systéme avancés.

2. Lancer une vérification des fichiers

L'outil de Vérification des fichiers systemes SFC (System File Checker) est un composant du Systéme de protection des
fichiers WFP (Windows File Protection) qui vous permet de vérifier I'intégrité des versions de fichiers qui sont présents
dans votre systeme. Voici la syntaxe de la commande SFC sous Windows Vista :

SFC [/ SCANNOW [/ VERI FYONLY] [/ SCANFILE=<fichier>] [/VERIFYFILE=
<fichier>] [/ OFFW NDI R=<répertoire W ndows hors connexion>
/ OFFBOOTDI R=<r épertoire W ndows hors connexi on>]

. /scannow : analyse l'intégrité de tous les fichiers systéme protégés et répare les fichiers endommagés ;

. /verifyonly : analyse l'intégrité de tous les fichiers systéme protégés sans qu’aucune réparation ne soit
effectuée ;

. /scanfile : analyse l'intégrité du fichier référencé et le répare si des problémes sont identifiés ;
. lverifyfile : vérifie I'intégrité du fichier sans qu’aucune réparation ne soit effectuée ;

. Dans ces deux derniéres utilisations, le chemin d'accés complet du fichier cible doit étre précisé. Par exemple :

sfc /verifyfile=c:\w ndows\systenB2\kernel 32.dl1.

il Administrateur : CA\Windows\System32\cmd.exe _:_J_Dji[
zion 6.0.6000] i
soft Corporation. Tous droits réservés.

> Juerifyfilez¢:‘\windouwsisystem32\kernel3z.dll

Le programme de protection des ressources Windews n'a trouvé aucune vielation d°
intégrité.

tem32>

Si aucun probléme n’est détecté, vous aurez ce type de message : "Le programme de protection des ressources
Windows n'a trouvé aucune violation d'intégrité".

. /offbootdir : lors des réparations hors connexion, ce commutateur permet de spécifier le répertoire de
démarrage ;

. /Joffwindir : lors des réparations hors connexion, ce commutateur permet de définir I'emplacement du
répertoire Windows.

Voici un exemple de commande :
sfc /scannow /of fbootdir=c:\ /of fw ndir=h:\w ndows.

Notez que si vous lancez une vérification compléete du systéme, le processus peut étre assez long.

Si vous ne spécifiez pas le chemin d’accés au fichier, vous aurez ce type d’erreur : "La protection des ressources
Windows n’a pas reconnu ce fichier en tant que fichier systéme pouvant étre vérifié ou réparé. Vérifiez le chemin
d’accés du fichier et recommencez".

Vous pouvez aussi exécuter cette commande : sfc /purgecache. Le cache des fichiers sera purgé et un contréle des
fichiers sera immédiatement initié. Il est possible que le systéme vous demande d’insérer le disque de Windows XP
Professionnel alors que vous ne possédez que la version familiale.Une maniére de contourner ce probléme est
d’insérer votre CD-Rom d'installation avant de lancer la commande correspondante.
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Réparer les composants .NET Framework 2.0 and 3.0 sur Windows Vista

Notez que ces composants ne peuvent se désinstaller en utilisant le module Programmes et fonctionnalités du
Panneau de configuration.

Voici une méthode qui fonctionne et qui illustre un des avantages de SFC :

« Exécutez I'Invite de commandes en tant qu’administrateur.

» Saisissez cette commande : sfc /scannow.

3. La Restauration systéeme

La Restauration systéme prend une image de votre systéme a un moment donné. Si, a la suite d'une erreur, vous
souhaitez revenir en arriere, il suffira d’accéder a cette fonctionnalité et de choisir un point de restauration.

Sous Windows Vista, la fonctionnalité de Restauration permet de protéger vos données en utilisant une autre fonction
appelée "Shadow Copy" ou "Clichés instantanés du systeme". Nous avons déja vu que vous pourrez ainsi récupérer
une version de vos fichiers telle qu'elle a été enregistrée lors de la prise d'un cliché instantané. Il y a plusieurs
maniéres de lancer cet outil :

« Dans la zone de texte Rechercher placée au-dessus du menu Démarrer, saisissez : nsconfi g.
« Cliquez sur I'onglet Outils puis sélectionnez Restaurer le systéme.

« Cliquez sur le bouton Exécuter.

Voici une autre maniere : cliquez sur Démarrer - Tous les programmes - Accessoires - Outils Systéme -
Restauration systéme.

Vous pouvez aussi bien directement exécuter cette commande : rstrui .

Windows propose de lui-méme le point de restauration qu'il juge le plus adapté.
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B i e D S Ly

A Restauration du systéme i, %

Restaurer les fichiers et paramétres systéeme

La Restauration du systéme peut aider & corriger des problémes qui
ralentissent peut-&tre votre ordinateur ou 'empéchent de répondre.

La restauration du systéme n'affecte pas vos documents, images ou
autres données personnelles, et le processus est réversible. Comment
fonctionne la restauration systéme 2

(@) Restauration recommandée :
Sélectionnez cette option pour annuler linstallation la
plus récente lide & une mise & jour, un pilote ou un

logiciel, si vous pensez qu'il s'agit de la cause des
problémes.

13/10/2007 14:43:48 Installer : Installation du packag...

Fuseau horaire actuel : Paris, Madrid (heure d'éte)
(") Choisir un autre point de restauration

Pour créer un point de restauration, ouvrez Protection systéme.

< Précédent [ Suivant > I | Annuler

C'est généralement le plus récent, qui a été automatiquement créé avant l'installation d’un correctif ou la
désinstallation de tel ou tel programme.

Bien entendu, vous pouvez utiliser un point de restauration plus ancien, mais vous devez sélectionner un point de
restauration qui soit antérieur a I'apparition de votre probléme et, de préférence, le plus récent possible afin d’éliminer
le maximum d’événements survenus jusque la. Le reste de la procédure ne pose aucun probléme : le systéme va
redémarrer et votre ordinateur sera dans |'état qui était le sien a la date et a I'heure du point de restauration que vous
avez défini. Il est important de signaler que :

. les documents que vous avez créés par la suite ne sont pas pour autant détruits ni méme modifiés ;

. seuls les parametres du Registre Windows ont été restaurés.
C’est pour cette raison que cette méthode peut étre efficace pour des problemes de Registre endommagé ou modifié

(par un virus, par exemple).

Si, aprés avoir effectué une restauration systeéme, votre probléme n’est pas résolu, vous pouvez essayer d'annuler ce
point de restauration ou choisir un point de restauration différent. Par défaut, un point de restauration est créé avant
le processus de restauration du systéme.

Afin de créer manuellement un point de Restauration suivez cette procédure :

» Appuyez sur les touches y + Pause.

« Cliquez sur le lien Protection du systéme puis sur le bouton Créer.
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’ Ry
Proprietes systéme S

Mom de |'ordinateur Matériel
Paramétres systéme avancés | Protectiondusystéme | Ultilisation a distance

T Vous pouvez utiliser les points de restauration pour annuler des
modifications non souhaitées apporntées au systéme. Quel espace
disgue estrequis 7

La fonction Restauration du systéme vous . Z

£ ; : Restauration du systéme...
aide a restaurer les fichiers systéme de
l'ordinateur 4 un point antérieur dans le
temps.

Points de restauration automatiques

Créer automatiqguement des points de restauration sur les disques
sélectionnés

Disgques disponibles Point de restauration le plus récent

] =4 Disque local (D) 1501042007 14:24:11

&, Disque local (C:) (Systéme) 15/10/2007 14:24:11
[ Disque local (E) Aucun

< | T [

Vous pouvez maintenant créer un point de restauration ’

pour les disques sélectionnés ci-dessus. Sl ]

[ OK ] ’ Annuler ] Appliquer

0 Notez que, par défaut, seul le disque systéme est sélectionné. Vous pouvez ajouter d‘autres lecteurs en cochant

la case placée devant puis en cliquant sur le bouton Appliquer. De cette fagon, la fonctionnalité de clichés
instantanés s‘appliquera également aux volumes sur lesquels vous placez des documents. C'est une précaution a
prendre avant toute manipulation délicate ou installation d'un programme quelque peu exotique (mais pas

seulement !)

Afin de supprimer les points de restauration qui ont été créés, faites ceci :

Décochez la case correspondant au disque systéme puis cliquez sur le bouton Désactiver la restauration systéme.
» Cliquez enfin sur le bouton Appliquer.
« Afin de la réactiver, cochez de nouveau la case puis cliquez sur le bouton Appliquer.

Cliquez ensuite sur le bouton Créer et définissez un nom pour ce point de restauration.

Par défaut, I'espace disque utilisé correspond a 15% de I'espace libre de chaque partition sélectionnée. Dés que cette
limite est dépassée, le point de restauration le plus ancien sera automatiquement supprimé (selon la méthode FIFO :

premier entré, premier sorti).
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I

est possible de programmer la création d’un point de restauration automatique de la fagon suivante :

« Cliquez sur Démarrer - Tous les programmes - Accessoires - Outils systéme puis ouvrez le Planificateur de
taches.

« Dans la rubrique Taches actives repérez une tache nommeée “SR” (System Restore).

Vous allez voir que plusieurs déclencheurs sont définis. Vous pouvez les visualiser en ouvrant, dans le volet de gauche,
cette arborescence : Bibliothéque du Planificateur de taches/Microsoft/Windows/SystemRestore. Le statut de
cette tache va étre affiché.

« Dans le volet de droite cliquez sur le bouton Propriétés puis I'onglet Déclencheurs.

Vous pouvez modifier ou créer un nouvel événement qui déclenchera la création d'un point de restauration. Il est
également possible de changer le comportement de cette tache planifiée en définissant d’autres conditions de
lancement, d’arrét ou de reprise différentes de celles par défaut.

ONotez que l'onglet Historique permet de retracer tous les menus incidents survenus lors des différentes
exécutions ou tentatives d’exécution de cette tache planifiée.

Vous pouvez l'exécuter manuellement en cliquant sur le lien Exécuter, mais aussi l'exporter au format XML, la
désactiver ou méme la supprimer.

4. Que fait la fonctionnalité de Restauration systeme ?

Des points de restauration sont automatiquement créés en fonction des déclencheurs suivants :

. installation d'un pilote non signé ;

. installation d’une application compatible avec la fonctionnalité de restauration systéme et qui va "ordonner" au
systéme de générer au préalable la création d’un point de restauration ;

. utilisation des fonctionnalités Windows Update ;
. lorsqu’un utilisateur restaure son ordinateur a une date antérieure ;
. lors de la restauration de données qui ont été sauvegardées en utilisant les outils intégrés a Vista.
. en fonction de périodicité définie dans le Planificateur des taches pour la tache nommée SR.
A priori, les zones suivantes sont restaurées dans I'état tel qu'il a été défini par le point de restauration sélectionné :
. le Registre ;
. les profils locaux ;
. les bases de données COM+, IIS et WMI ;
. les fichiers protégés du systéme d’exploitation.
Une liste des fichiers qui sont surveillés et éventuellement restaurés dans leur état initial est accessible a partir de
cette adresse : http://msdn2.microsoft.com/en-us/library/aa378870.aspx

Ces éléments ne sont pas restaurés :

. les paramétres DRM ;
. les mots de passe stockés dans la base SAM ou ActiveDirectory ;
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. les documents personnels ;

. le contenu des dossiers redirigés.

Enfin, signalons que ne sont pas restaurées les données ou entrées du Registre définies dans cette arborescence :
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\BackupRestore et dans les clés suivantes :

. FilesNotToBackup ;
. FilesNotToSnapshot ;

. KeysNotToRestore.

5. Changer la fréquence des points de restauration

Par défaut, Windows Vista effectue un point de restauration une fois par jour (hors autre événement servant de
déclencheur). Vous pouvez changer ce délai en utilisant soit I'Editeur d’objets de stratégie de groupe, soit directement
dans le Registre Windows :

» Ouvrez HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SystemRestore.

. Editez une valeur DWORD nommée RPGloballnterval.
La valeur hexadécimale par défaut est celle-ci : 15180.
« Cochez le bouton Décimale.
Cette valeur va alors s’afficher : 86400. C'est le nombre de secondes qu’il y a dans une période de 24 heures. Servez-
vous alors de la Calculatrice Windows afin de définir une valeur plus courte ou plus longue.
6. Résoudre un probléme sur la Restauration systeme
Voici quelques erreurs courantes qui concernent surtout Windows XP et Server 2003.

"Erreur 0x81000109"

Cela peut étre d( a un disque SCSI externe qui est déconnecté et qui sera indiqué comme étant hors connexion dans
I'outil de Gestion des disques.

Une autre cause connue est que certains BIOS comportent un bogue dans la gestion des périphériques de démarrage.
Il suffit dans ce cas de changer dans la séquence Boot I'ordre de démarrage des disques. Par exemple, indiquez le
second disque présent sur votre machine comme étant le premier disque "Bootable".

“Une erreur inattendue s’est produite : Syntaxe du nom de fichier, de répertoire ou de volume incorrecte -
(0x8007007B) - La restauration du systéme va se fermer” :

C’est un probléeme qui semble se produire sur les équipements OEM ("Original Equipment Manufacturer" est un terme
désignant un fabricant d’ordinateurs) et qui est d{i a la présence d’un volume manquant.

« Cliquez sur Démarrer - Panneau de configuration.

« Basculez éventuellement dans l'affichage classique puis ouvrez une applet nommée Centre de sauvegarde et de
restauration.

« Cliquez sur le lien Créer un point de restauration ou modifier les parameétres.

« Dans la rubrique Points de restauration automatiques, il y aura un des disques qui sera indiqgué comme étant
manquant.
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Il suffit alors de désactiver la case placée devant sa mention.

"Erreur 0x800423F4"

Ce probléme provient d’une incompatibilité avec le chipset ICH5R d’Intel. Il n’y a pas de solution : seule la version
ultérieure de ce chipset (Intel® 82801FR I/O ICH6R) est congue pour fonctionner avec Windows Vista.

"Erreur 0x8007000E" ou "OxCOOOOOEA"”

Ce type d’erreur est généralement di a la présence d’un programme résident de type antivirus ou antispyware. Il suffit
de le désactiver le temps de procéder a la sauvegarde. Vérifiez qu'il n‘existe pas une version a jour de l'application
fautive.

"Erreur 0x80071A91" ou "8007000B"

Ce probléme est di a la présence d’un pilote RAID qui n‘est pas compatible avec Windows Vista.

« Exécutez I'Invite de commandes en tant qu’administrateur.

» Saisissez cette commande : fsutil resource setautoreset true d:

il Administrateur : Invite de commandes o x|
Microsoft Windows [version 6.0.6000]
Copyright (c¢) 2006 Microsoft Corporation. Tous droits réseruvés.

E:‘-.,Lllindous\ﬁgstem32:>Fsutil resource setautoreset true d:
Opération réussie.

C:\Windouws\syste

Dans cet exemple, on admet que Windows Vista est installé sur le disque D:\. Cette commande indique que les
métadonnées transactionnelles seront nettoyées lors du prochain montage.

« Redémarrez votre ordinateur.

"Erreur 0x80070005 - Accés refusé"

Cette erreur est due au fait que la partition de recouvrement est sélectionnée et ne contient plus assez de place. Il
suffit de la désactiver :

» Appuyez sur les touches y + Pause.
« Cliquez sur le lien Protection du systéme.

« Dans la rubrique Points de restauration automatiques, décochez la case placée devant la mention du disque.

Impossible de restaurer complétement Windows Vista en utilisant les fonctionnalités WinRE

Cela suppose que vous utilisez les fonctionnalités BitLocker Drive Encryption et que WinRE est installé sur le volume de
démarrage marqué comme une partition active.

La seule solution consiste donc a créer une nouvelle partition et de procéder a une sauvegarde compléte sur cette
partition.

Les composants .NET Framework ne sont pas correctement restaurés aprés une restauration compléte

Lors de la configuration de la restauration compléte vous devez forcer la sauvegarde de I'ensemble des fichiers et des
sous-dossiers présents dans ces deux répertoires :
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. %windir%\assembly ;

« %windir%\Microsoft.Net.

Perte des points de restauration

En cas de dual boot Windows XP et Vista, a chaque fois que vous ouvrirez une session sous XP, les points de
restauration que vous avez créés sous Vista seront supprimés. Une solution simple consiste a cacher la partition sur
laquelle est installé Vista en utilisant un programme comme TweakUI. Cela est d(i parait-il a la fonctionnalité des clichés
instantanés de volume sous XP. Microsoft ne peut corriger ce probléme et il est donc inutile d’espérer un quelconque
correctif.

7. Inscrire un composant dans le Registre

Lors du déploiement d'un systéme d’exploitation Windows, un grand nombre de fichiers DLL ou fichiers exécutables
sont placés dans les répertoires systemes (principalement dans \Windows\System32). Pour pouvoir fonctionner, ces
fichiers DLL inscrivent des informations dans le Registre Windows. Il arrive que bien qu’un fichier DLL ne soit pas
endommagé, les informations nécessaires dans le Registre soient absentes ou corrompues. Vous devez dans ce cas
procéder a son "réenregistrement". Regsvr32 permet d’enregistrer ou de supprimer I'enregistrement d’'un composant
OLE comme un fichier DLL ou un contrGle ActiveX. La syntaxe de la commande Regsvr32.exe est la suivante :

Regsvr32 [/u] [/n] [/i[:Ligne_De_Commande]] Nom_ Du_Fichier.dll
. /u : appelle le systeme API DIlUnRegisterServer pour annuler I'enregistrement du fichier spécifié ;
. /s : s’exécute en mode silencieux et donc sans afficher de message de confirmation ;
. /i : appelle DllInstall et transmet une ligne de commande facultative ;

. /'n: n‘appelle pas le systeme API DIIRegisterServer. Cette option doit étre utilisée avec le paramétre /i.

Pour certains composants COM, vous devez utiliser les systémes API DIIRegister et DllUnregister (/i ou /i /u) tandis que
pour les autres composants COM et les composants WIN32, vous devez appeler Dllinstall ou DllUnistall (sans
commutateur ou en utilisant le drapeau /u).

Un fichier DLL (Dynamic Link Library ou "Bibliothéque de liaison dynamique") est un sous-programme contenant des
routines, des instructions et des fonctions permettant aux applications et au systeme d’exploitation de fonctionner. Si
certaines sont promues a une multitude de taches différentes, d’autres sont plus spécialisées.

Une API (Application Programming Interface) est une interface de programmation fournissant un ensemble de fonctions
pour ainsi dire "prétes a l'emploi".Un composant COM (Component Object Model) est un modéle objet, propre aux
systémes Microsoft, sur lequel OLE s’appuie.Les technologies OLE (Object Linking and Embedding) permettent la liaison
et l'imbrication d'objets entre différentes applications et composants du systéme d’exploitation. Cela vous permet, par
exemple de faire un appel vers un périphérique de numérisation a partir d’'une application Office.

Dans le cas des fichiers exécutables, vous pouvez tester I'une de ces commandes : Nom Exécutabl e /unregister ou
register

Par exemple, afin de désactiver puis de réactiver la fonction de I'horloge Windows XP, saisissez tour a tour ces
commandes : W82t m /unregi ster puis W2t m /regi ster. Cette derniére commande enregistre I'exécution en tant que
service et ajoute la configuration des entrées nécessaires dans le Registre.

Voici un exemple d'utilisation permettant de résoudre un probléme sur Windows Update aprés avoir effectué une
installation/réparation de Windows XP. Le probléme provient du fait que certains fichiers exécutables nécessaires a
I'exécution de Windows Update ne sont plus correctement enregistrés dans le Registre. Une solution consiste alors a
les réenregistrer manuellement :

» Ouvrez une fenétre d'Invite de commandes.
« Saisissez ces commandes en validant a chaque fois par la touche [Entrée] :
. regsvr32 /s wuapi.dll

. regsvr32 /s wuauengl.dll
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- 10 -

. regsvr32 /s wuaueng.dll
. regsvr32 /s wucltui.dll

. regsvr32 /s wups2.dll

. regsvr32 /s wups.dll

. regsvr32 /s wuweb.dll

- Sélectionner C:\WINDOWS\system32\cmd.exe

Microsoft Window [version 5.1.2600]
[C) Copyright 1985-2001 Hicrosoft Corp.

C:\Documents and Settings)Jean-No&l>regsur32 /s wuapi.dll

C:\Documents and Settings\Jean-No&l>regsur32 /s wuauengl.dll]

Voici un autre exemple illustrant une maniére rapide de réparer une application Office :

« Cliquez sur Démarrer - Exécuter, puis saisissez : [ Exécut abl e_Appl i cation] /unregserver.

« Validez par OK, puis saisissez : [ Exécut abl e_Appl i cation] /regserver.

Par exemple : excel /unregserver.

Dans le cas de Word, la commande pourra étre : wi nword /unregserver. Nous supprimons de cette facon l'inscription de

Word dans le Registre.D’'une maniére générale, il nous parait plus slr de désactiver une fonctionnalité ou un
composant Windows avant de les réactiver.

© ENI Editions - All rigths reserved - Jonifar lina
158



Les options du menu de démarrage

Le menu de démarrage de Windows est visible en tapant sur la touche [F8] du clavier, et ce avant I'apparition de I'écran
de bienvenue. Il est souvent indispensable d'arréter complétement l'ordinateur, puis de le redémarrer. Les différentes
options disponibles vous permettent d’accéder a vos données et au Bureau Windows si le mode normal n’est plus
accessible. Par ailleurs, dans ces différents modes, un nombre minimal de services et aucune application résidente n’est
lancée. Enfin, beaucoup de pilotes installés sont désactivés et cédent la place aux pilotes de périphériques génériques a
Windows. C’est donc un moyen rapide de vérifier que votre probléme ne provient pas :

. d’un service Microsoft ;

. d’un service non Microsoft ;

. d’un pilote de périphérique endommagé ou incompatible ;

. d’une application qui s’exécute en tache de fond a chaque ouverture du Bureau Windows (en mode normal) ;

. dela présence d’un virus ou d’'un spyware.

Dans les paragraphes qui suivent, nous n‘exposerons que les options indispensables ou simplement intéressantes pour
une éventuelle procédure de dépannage.

1. Le mode Sans échec

Le systéme d’exploitation démarre en n'utilisant que les services et pilotes indispensables (souris, moniteur, clavier,
périphériques de stockage, carte graphique standard, services du systéme par défaut et aucune connexion réseau).
Signalons que vous pouvez lancer une opération de gravure, mais qu’il ne sera a priori pas possible d’'installer ou de
désinstaller une application utilisant un package d’installation Windows Installer. De plus, vos connexions réseau et

I'accés a Internet sont désactivés.
Impossible d’accéder au mode sans échec sous Windows XP
« Cliquez sur Démarrer - Exécuter puis saisissez : msconfi g.

» Cliquez sur l'onglet BOOT.INI.

» Cochez la case /SAFEBOOT.
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~% Utilitaire de configuration systéme

| Général| SYSTEM.INI| WIN.INI | BOOT.INI |Services | Démarrage | Outis |

. '[bnm: loader]
timeout=30

[Uériﬁer les chemins de démarrage] Par défaut Monter Descendre

Options de démarrage

[]/BOOTLOG
[ /BASEVIDEO
[1/50s

[1/sAFEBOOT @ MINIMAL (ONETWORK (O DSREPAIR Déai: [30 | secondes
[ /NOGUIBOOT ) MINIMAL (ALTERNATESHELL)

[ Options avancées... ]

I oK %H Annuler ” Applaquer ” Aide ]

Sous Windows Vista, cliquez sur I'onglet Démarrer puis cochez la case Démarrage sécurisé.

2. Le mode Sans échec avec prise en charge réseau

Cette option est intéressante méme si votre ordinateur n’est pas connecté a un réseau local. Par exemple, les
utilisateurs d’'une "Freebox" ou d’une "Livebox" peuvent utiliser ce mode s’ils désirent accéder a Internet pour faire une
mise a jour de leur antivirus ou d’un pilote de périphérique alors que l'accés a Windows en mode normal n’'est pas
possible. C’est aussi un bon moyen de procéder a une vérification du systéme en utilisant votre antivirus ou anti-
spyware. En effet, il y a moins de chance qu’un virus soit déja chargé en mémoire et donc puisse jouer a cache-cache
avec votre programme antivirus (de fagon a rester invisible de cette méme application). Rappelez-vous tout de méme
que le pare-feu de connexion Internet ne sera pas activé et que les packages d'installation "Windows Installer" ne
fonctionneront pas dans ce mode. Il est donc impossible de supprimer ou d’installer les applications qui utilisent cet

"Installateur".

3. Le mode Sans échec avec invite de commandes

Vous étes en invite de commandes. En d’autres termes, le Shell explorer.exe est remplacé par cmd.exe. Il est toujours

possible de lancer I'Explorateur Windows de cette fagon :
« Accédez au Gestionnaire de taches puis cliquez sur Fichier - Nouvelle tache (Exécuter...)
» Dans la zone de texte Ouvrir, saisissez expl orer, puis cliquez sur OK.

« Vous vous retrouverez en mode sans échec "simple".

4. Inscrire les événements de démarrage dans le journal

Dans ce mode, Windows enregistre dans un fichier nommé ntbtlog.txt I'ensemble des pilotes et des services qui ont
été chargés ou non. Si vous n‘avez plus accés a Windows, vous pouvez redémarrer a partir de la console de

récupération et saisir cette commande :

sont vraiment ardues a décrypter.

Type ntbtlog.txt. Signalons tout de méme que les informations présentes
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5. Derniére bonne configuration connue

Cette option est efficace dans les circonstances suivantes : suite a l'installation d’'un nouveau périphérique, d’'une mise
a jour de pilote, de l'installation d'un programme qui nécessite la création d’'un ou plusieurs services pour pouvoir
fonctionner le systéme ne démarre plus normalement. Cela peut étre le cas d'un programme antivirus, d’'un logiciel de
géométrie de disque ou d’une application de gravure capable d’émuler un ou plusieurs lecteurs virtuels. En termes
clairs, cela signifie que, suite a une modification apportée dans la branche HKEY_LOCAL_
MACHINE\SYSTEM\CurrentControlSet, le systéme ne peut plus démarrer normalement. Le principe consiste a démarrer
Windows en utilisant les parametres utilisés lors de la derniére tentative de démarrage réussie. Voici le mécanisme qui
sera mis en place : le systéme d’exploitation va restaurer les informations contenues dans un des jeux de sauvegarde
présents dans |'arborescence du Registre HKEY_LOCAL_MACHINE\SYSTEM (CurrentControlSet002,
CurrentControlSet003, etc.).

1" Editeur du Registre
Fichier Edition Affichage Favoris 7

=[] HKEY_LOCAL_MACHINE ~ || Nom Type  Données o
® (] HARDWARE Eh‘]{par défaut) REG_SZ (valeur non définie)
# (] SAM
(C3 SECURITY
® [_] SOFTWARE
= [C SYSTEM
® (] ControlSet001
@[ ControlSet003

R | CurrentControlSet

[ LastknownGoodRecovery
£ > £

Poste de travail\HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet

b

Toutes les modifications apportées aux autres clés du Registre seront conservées. C'est un peu la limite de cet outil
parce qu’en toute logique vous devez pouvoir démarrer en mode sans échec et effectuer une restauration du systeme.
Utilisez donc cette solution si le démarrage en mode sans échec n'est méme plus possible.
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Les fonctionnalités propres aux disques d’installation

Que ce soit sous Windows XP ou Windows Vista il existe de nombreux outils auxquels il est possible d'accéder en
démarrant votre ordinateur a partir du disque d’installation. Sous Windows XP, il vous faut accéder a la Console de
récupération. Sous Windows Vista, ces outils ont été grandement améliorés et ont été rebaptisés "Fonctionnalités
WinRE".
1. Lancer la console de récupération

« Insérez le CD-Rom de Windows, puis redémarrez votre ordinateur.

« Vérifiez éventuellement la séquence de démarrage qui est paramétrée dans le BIOS.

« Appuyez sur n‘importe quelle touche afin de démarrer a partir du disque d’installation.

« Afin de réparer ou récupérer une installation de Windows XP, appuyez sur la touche [R].

Installation de Windows HF FPro sionnel

Bienvenue *

Cette parti uw amne d°installation pré 1'installation de
MHicrosoft d KP (R} sur votre orc e

Pour ins EP mainten: . appuyer zmuy ENTREE.
Poupr i r ouw PECU * une insts n de Windows '
appuyes 5 K.

Pour I.[lli.1.’.|.-!t" le pPEOgPanme d*installation sans installer Windows HP.

appuyez sup F3.

E=Continuer R=Réparer =Quitter

« En vous aidant des touches de direction, sélectionnez une autre disposition du clavier si, par exemple, ce dernier est
en QWERTY.

« A la question "Sur quelle installation de Windows XP voulez-vous ouvrir une session ?", activez le pavé
numérique du clavier en appuyant sur la touche [Verr Num], puis saisissez le numéro de la partition systéme et
validez par [Entrée].

Si vous n‘avez pas désactivé la stratégie correspondante, le mot de passe Administrateur vous sera demandé.

» Saisissez éventuellement le mot de passe Administrateur.

ONotez gue nous parlons du compte Administrateur (sans miroir) et non d'un des comptes possédant des
priviléges d’administrateurs (dans ce cas la, la lettre A s’écrit en minuscule !)

« Dans le cas contraire, il suffit d’appuyer sur la touche [Entrée] sans rien indiquer.

2. Accéder a la console de récupération sur une version OEM
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Dés que vous étes sur I'écran “Le programme d’installation inspecte la configuration matérielle de votre ordinateur ...”,
tapotez sur la touche [F10]. Sans message de confirmation, vous retrouverez directement la Console de récupération.

3. Les commandes disponibles dans la console

Voici les bases indispensables :

. La commande cd .. vous permet de remonter a la racine de votre lecteur. Notez qu’il y a un espace entre la
commande cd et les deux points.

. La commande exit vous permet de redémarrer votre ordinateur.

. La liste des commandes accessibles s‘obtient en tapant help.

. Latouche [Entrée] vous permet de faire défiler I’écran ligne par ligne.

. Latouche [Barre d’espace] vous permet de sauter directement a la page suivante.
. La touche [Echap] permet d’arréter I'exécution de la commande en cours.

. La commande dir vous permet de lister le contenu d’un lecteur ou d'un répertoire.

L'utilisation des caractéres génériques ? et * est permise. Si vous souhaitez afficher tous les fichiers cachés, systémes
cryptés et en lecture seule qui sont a la racine du lecteur C:, qui portent I'extension .doc, et dont la premiére lettre
commence par A, saisissez cette commande : Dir -h -s -e -r c:\a*.doc.

Ce n’est donc pas trés différent du fonctionnement de I'Invite de commandes.

Il y a une difficulté supplémentaire qui est liée a la sécurité imposée par Windows XP :
« Saisissez cette commande : set.

Ces informations vont apparaitre :

Al'l owW | dCards = FALSE
Al | owAl | Pat hs = FALSE
Al | owRenovabl eMedi a = FALSE

NoCopyPronpt = FALSE

Conzsole de récupération Micresoft Windc HPC(TH:.

fournit ume réparation du tre et des fonctionmali

exit’ pour guitter 1'invite de command et redémarrer le

installation de Wi : BP voulez-wous ouvrir wune sesszion
REE pour

™ = LR R R B g

Cela signifie que :
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. Vvous ne pouvez donc pas utiliser les extensions de commande (par exemple Del pour Delete). Cette erreur va
s'afficher : "Le parameétre n’est pas valide. Essayez le commutateur /? Pour obtenir de l'aide." ;

. VOUs ne pouvez pas parcourir les arborescences de votre disque dur ("Accés refusé") ;

. Vous ne pouvez pas accéder a des lecteurs amovibles comme, par exemple, un lecteur de disquettes ;

. VOus ne pouvez pas copier des fichiers ou des dossiers.

« Saisissez alors, en validant chaque commande par la touche [Entrée] :

. set allowwildcards = true
. set allowallpaths = true

. set allowenovabl enedia = true

. nocopypronpt = true

Si vous avez ce message "La commande SET est pour l'instant désactivée. La commande SET est une commande
optionnelle de la console de récupération qui ne peut étre activée qu’en utilisant le composant logiciel enfichable
d’analyse et configuration de la sécurité", vous devez désactiver la stratégie correspondante.

Console de w»éc ération MHicroszoft Windowus

ML tion Fournit une

pour guitter 1"invite de

ion de R
{T REE pour an i

Administratenw

ldearts = true

gzt pour l'instant

4. Permettre l'utilisation de la commande Set

# .
réparation du

conmande s E redé

voules

ctivée.

E enfichabhle

RPCTHY .

systiéme et des Fonctionnali

narrer le

woms

o

La commande SET ezt une comnande

d'analyse et configurat

Ce parameétre est accessible en utilisant I'Editeur de stratégies de groupe :

« Cliquez sur Démarrer - Exécuter, puis saisissez :

« Dans l'éditeur de Stratégie de groupe, ouvrez cette arborescence

gpedi t. nsc.

Configuration ordinateur/Parameétres

Windows/Parameétres de sécurité/Stratégies locales/Options de sécurité.

« Dans le volet de droite, double cliquez sur cette stratégie
disquettes et I'accés a tous les lecteurs et les dossiers".

« Cochez le bouton radio Activé.

"Console d’administration : autoriser la copie de
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Proprietes de Console de recuperation : autoriser la copie... Ij|g‘

Parameétre de sécurité locale |

- Console de récupération : autoriser la copie de disguettes et l'accés
igl atous les lecteurs et dossiers

@) Active

() Désactive

L Ok ] ’ Annuler Anp

Si vous possédez la version familiale de Windows XP, I'entrée correspondante dans le Registre se trouve dans
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Setup\RecoveryConsole.

« Dans le volet de droite, éditez une valeur DWORD nommeée SetCommand.

« Saisissez le chiffre 1 comme donnée de la valeur.

5. Désactiver la demande du mot de passe Administrateur

La manipulation est identique a ce qui a été expliqué précédemment.

« Toujours dans I'éditeur de Stratégie de groupe, ouvrez cette arborescence : Configuration ordinateur/Parameétres
Windows/Parameétres de sécurité/Stratégies locales/Options de sécurité.

« Dans le volet de droite, double cliquez sur cette stratégie : "Console de récupération : autoriser I'ouverture de
session d’administration automatique”.

« Cochez le bouton radio Activé.

L'entrée correspondante dans le Registre se trouve dans HKEY_LOCAL_MACHINE\ SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Setup\RecoveryConsole.

« Dans le volet de droite, éditez une valeur DWORD nommeée SecuritylLevel.

« Saisissez le chiffre 1 comme donnée de la valeur.

Deés lors, le mot de passe Administrateur ne vous sera plus demandé lors de l'accés a la console de récupération.
6. Autoriser l'utilisation de la commande SET alors que I'accés au Bureau Windows n’est
plus possible

Vous pouvez vous retrouver dans la situation suivante : I'utilisation de la commande SET est désactivée, mais vous
n‘avez plus accés ni au Bureau Windows et donc pas de possibilité de modifier le Registre. Il existe heureusement un
outil qui va vous permettre d’éditer le Registre a partir d'un disque amovible (en mode "RAW") :
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« Téléchargez le fichier bd070927.zip a I'adresse suivante : http://home.eunet.no/~pnordahl/ntpasswd

Vous pouvez aussi bien créer un CD-Rom "bootable" en téléchargeant cette archive ZIP : cd070927.zip. C'est un fichier
image (.iso). Afin de graver un disque, il vous suffit de double cliquer dessus afin de l'ouvrir directement avec votre
programme de gravure. Il n'y a pas de paramétre a définir si ce n‘est que vous devez finaliser le disque (aucune
écriture ultérieure ne sera alors possible). Dans les deux cas, cet outil fonctionne de la méme maniére.

« Décompressez les fichiers a I'emplacement de votre choix.

» Formatez une disquette vierge.

« Cliquez sur Démarrer - Exécuter, puis saisissez : cnd.

» Placez-vous dans le dossier ol sont stockés les fichiers.

» Saisissez cette commande : rawrite2 -f bd070927.bin -d A:.

« Insérez une disquette puis validez par la touche [Entrée].

« Redémarrez a partir de la disquette que vous avez créée.

Les réponses sont en quelque sorte préétablies :

« "Select 1" : la partition sur laquelle votre systéme est installé sera automatiquement sélectionnée.
« Appuyez donc sur la touche [Entrée].

« "What is the path to the registry directory ?" Ce sera généralement ceci : Windows/system32/config.
« Validez en appuyant sur la touche [Entrée].

» Appuyez sur la touche 2 : RecoveryConsole Parameters [software].

» Appuyez ensuite sur la touche 3.

Vous obtiendrez ce message :

Recovery Console :

- Extended SET Command is DISABLED (0)

- Administrator password login : ENFORCED (0)
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"Do you want to change it (y/n) [n]" : appuyez sur la touche [Y].

Un message viendra confirmer le succes de I'opération : "Done!"
« Le message suivant apparait : "About to write file(s) back! Do it? [n]" : appuyez sur la touche [Y].

« Le message suivant apparait : "You can try again if it somehow failed, or you selected wrong - New run? [n]" :
appuyez sur la touche [N].

D Notez que vous étes en clavier Qwerty et que la touche [Y] s’obtient en appuyant sur la touche [Z]. Par ailleurs,
la touche [Q] s’affiche en appuyant sur la touche [A].

« Servez-vous de la combinaison de touches [Ctrl][Alt][Suppr] afin de redémarrer votre ordinateur.

N’oubliez pas de retirer la disquette du lecteur. C’est une solution simple et pratique (malgré les apparences !).

7. Extraire ou copier un fichier a partir de la console de récupération

Je précise cette manipulation parce qu’elle peut vous servir a extraire la version correcte d’un fichier alors que vous
n‘avez plus accés a Windows. Le principe est tout d'abord de désactiver les attributs du fichier ou du répertoire en se
servant de la commande "Attrib" en saisissant cette commande : attrib -z -a -s -h "nom du fichier". Si vous

souhaitez simplement renommer le fichier afin d’en copier une nouvelle version, saisissez : ren Nom Fichier
Nouveau_Nom

Nous avons déja vu que l'utilisation des caractéres génériques est possible. Par exemple, si on lance la commande ren
msvert.dl |l *. bak, le fichier sera renommé en msvcrt.bak.

Les fichiers accessibles sur le disque d’installation peuvent étre compressés ou non a l'‘aide d'un format propriétaire
propre a Windows : les fichiers CAB.

Placez-vous sur votre lettre de lecteur dans lequel vous avez inséré le CD-Rom de Windows XP puis dans le répertoire
i386 en saisissant ces commandes :

« cd\\

. cd i386

© ENI Editions - All rigths reserved - Jonifar lina
167



Le fichier Msvcrt.dll est compressé et donc visible avec une extension tronquée : d/_ pour dll. Nous langons le processus
d’extraction du fichier msvcrt.dl_ : expand nsvcrt.dl _ C \w ndows\ syst enB2.

Si le fichier n’est pas compressé, il vous suffit de le copier. Par exemple, si nous voulons copier le fichier ntdetect.com,
nous saisirons : copy ntdetect.comc:.

Dans tous les cas, renommez ou supprimez au préalable les fichiers des versions antérieures que vous allez remplacer.

8. Activer ou désactiver un service ou un périphérique systeme

Toujours a partir de la Console de récupération, saisissez la commande "listsvc". L'ensemble des services et des
pilotes non Plug and Play sera listé. Il est trés facile de désactiver ou de paramétrer le mode de démarrage d'un
service. La syntaxe de la commande est la suivante : enable ou disable [nom du service ou du pilote] [mode de
démarrage]. Si nous saisissons cette commande : di sabl e beep, le message suivant apparaitra : Le nouveau type de
démarrage <start_type> du service a été défini a SERVICE_DISABLED.

ETEM_START.

type de dénarrage Cstavt_type} du service a défini &

doit redémarrer pour gu g m ifi ions prennent effet.

t' =2i wous voulez redémarrer B 1 maintenant.

Les commutateurs possibles sont :

. Service_boot_start : le pilote est démarré par le Gestionnaire de démarrage (BootLoader). Cette valeur ne
fonctionne qu’avec les pilotes ;

. Service_system_start : le service est démarré par la fonction "IoInitSystem". Cette valeur ne fonctionne
gu’'avec les pilotes ;

. Service_auto_start : le Gestionnaire de services charge automatiquement le pilote durant le démarrage du
systeme ;

. Service_demand_start : le service ne démarre que lorsqu’un processus appelle la fonction "StartService" ;
. Service_disabled : le service ou le pilote sont désactivés.

Sous le Registre Windows XP, on retrouve ces parametres dans la clé
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services. Vous pouvez vérifier les données présentes dans chaque
valeur chaine Start, qui font partie du pilote ou du service correspondant. Ce sera respectivement 0, 1, 2, 3, 4 (dans ce
dernier cas, le service est désactivé).
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Les fonctionnalités WIinRE

Ce mode de démarrage a partir d'un disque existant de Windows Vista vous permet d'accéder a de nombreuses
fonctions de paramétrage et de dépannage. Voyons comment démarrer la "Console de récupération" sous Windows
Vista. Notez que cet ensemble de fonctionnalités a été rebaptisé "Windows Recovery Environment" ou encore WinRE ou
"Environnement de récupération Windows". Cette technologie s’appuyant sur celle des disques PE ("Windows
Preinstallation Environment" est une version basique du systéme d’exploitation utilisé principalement a des fins de
diagnostic et de dépannage) propose deux types de fonctionnalités :

. un diagnostic automatique vous permettant de réparer les problemes de démarrage les plus courants ;
. une plate-forme "avancée" proposant des outils avancés de dépannage.
Insérez votre disque d’installation de Windows Vista.
. Accédez éventuellement au Bios de votre machine afin de paramétrer la séquence de démarrage.
. Appuyez sur n‘importe quelle touche afin de démarrer a partir du disque de Windows Vista.

Windows va charger les fichiers nécessaires. Vous pouvez tomber sur une fenétre intermédiaire qui propose les choix
suivants :

. Windows Setup [MS Enabled] : ce menu peut se traduire littéralement par : "Active les services de gestion
d’urgence pour une application au démarrage" ;

. Windows Memory Diagnostic : servez-vous de la touche [Tab] pour activer cette derniére commande.

Windows Boot Manager

Choose an operating system to start, or press TAE to select a tool:

(Use the arrow keys to highlight your choice, then press ENTER.)

indows Setup [EMS Enabled]

To specify an advanced option for this choice, press F3.

Tools:

windows Memory Diagnostic

ENTER=Chogse TAB=Menu EsC=Cancel

Il est donc possible d’effectuer une vérification des barrettes mémoire sans que Windows Vista ne soit installé sur
I'ordinateur cible.

. Vous pouvez aussi appuyer sur la touche [F8] afin d’activer le mode de démarrage avancé qui vous permettra de

booter sur le disque dur.
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Si vous appuyez sur la touche [Esc], vous allez démarrer une nouvelle installation de Windows Vista.

Laissez le premier choix activé ("Windows Setup [MS Enabled]") puis appuyez sur la touche [Entrée].

Windows Vista va charger les fichiers nécessaires a l'installation, puis la fenétre affichant les options de langue va
apparaitre.

Cliquez sur le bouton Suivant puis le lien Réparer I'ordinateur.

2 Installer Windows : 5[

>

Windows Vista-

Installer 3

A lire avant d'installer Windows

Il y a un temps d’attente avant que le systéme détecte les installations existantes de Windows Vista. Vous remarquerez
que les installations de Windows XP ou Server 2003 ne seront pas affichées. Il est possible de paramétrer un pilote de

disque dur en cliquant sur le bouton Charger des pilotes.

Sélectionnez le systéme d’exploitation que vous souhaitez réparer puis cliquez sur le bouton Suivant.

WinRE affiche cing choix possibles :
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* Options de récupération systeme

Choisir un outil de récupération
Systéme d'exploitation ; Microsoft Windows Vista sur (D) Disque local

Résoudre automatiguement les problémes empéchant le démarrage de Windows

Restaurer le systeme

Restaurer Windows & un état antérieur

Restauration de 'ordinateur Windows

F kv

Restaurer tout votre ordinateur & partir dune sauvegarde

Outil Diagnostics de la mémoire Windows

4
=

Vérifier les erreurs matérielles de mémoire de l'ordinateur

Invite de commandes
Quyrir une fenétre dinvite de commandes

Arréter Redémarrer

Nous allons expliquer le fonctionnement de chacun des outils qu’il est possible d’utiliser.

1. Réparation du démarrage

Windows va rechercher d’éventuels problémes de démarrage. Par exemple, vous pouvez étre confronté a un message
d’erreur indiquant qu’il est impossible de charger I'entrée sélectionnée car I'application est absente ou endommagée.

« Dans ce cas, cliquez sur le lien Réparation du démarrage.

L'outil de redémarrage systéme va rechercher d’éventuels problémes sur votre systéme.

# Réparation du démarrage _' :_"q:‘%;&'?,;‘f:;-?}...l'

L'outil de redémarrage systéeme recherche les problémes sur votre systeme...

Si des problémes surviennent, la réparation des données de démarrage les réglera
automatiqguement. Il se peut que votre ordinateur redémarre plusieurs fois pendant cette
procédure,

Yos données et vos fichiers personnels ne seront pas modifies, Cette opération peut durer
plusieurs minutes.

Recherche des problémes. ..

= Back fesxk = | Cancel I

« Cliquez sur le lien visible afin d’afficher les détails sur le diagnostic et la réparation.
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« Cliquez enfin sur les boutons Fermer et Terminer afin de redémarrer votre systeme.

Mon expérience me fait dire que cette commande peut étre efficace dans les scénarios suivants :
. une entrée du Registre est endommagée ;
. un fichier systéme est endommagé ou manquant ;

. un pilote de périphérique est absent ou défectueux.

2. Restaurer le systeme

Si vous sélectionnez ce lien, la fenétre Restaurer les fichiers et les paramétres systéme va apparaitre.
« Cliquez sur le bouton Suivant puis sélectionnez un point de restauration.
» Cliquez deux fois sur le bouton Suivant puis sur Terminer.

Le processus de restauration systéme va s'initier.

3. Restauration de l'ordinateur Windows

Retirez le disque de Windows Vista puis insérez éventuellement celui sur lequel vous avez effectué une sauvegarde
compléte en cliquant sur le bouton correspondant (Sauvegarde compléte PC) dans l'assistant Statut et configuration
de la sauvegarde.

» Cliquez sur le lien correspondant.
Le systeme va analyser vos périphériques de sauvegarde.

« Sélectionnez le bouton radio Restaurer une sauvegarde différente si vous souhaitez sélectionner une sauvegarde
différente.

« Dans tous les cas, cliquez sur le bouton Suivant.

« Dans la fenétre suivante, vous pouvez décocher la case Ne restaurer que les disques systéme afin de restaurer
des données présentes sur une autre partition.

Dans le cas contraire vous ne restaurerez que les données présentes sur la partition systeme.
» Cliquez sur le bouton Terminer.

« Cochez ensuite la case Je confirme que je souhaite effacer toutes les données existantes et effectuer la
sauvegarde puis cliquez sur OK.

Le processus de "Restauration intégrale d'ordinateur Windows" va se lancer. Une fois l'opération de sauvegarde
intégrale terminée, I'ordinateur va redémarrer.

4. Outil Diagnostics de la mémoire Windows

Cet outil vous permet de procéder a un test des barrettes mémoire en les sollicitant de maniére intensive et ce afin de
déceler d'éventuelles défaillances. Si vous possédez plusieurs modules mémoire, il peut étre intéressant de lancer cet
outil aprés avoir retiré I'une des barrettes. Quel que soit le verdict qui sera rendu, vous serez slr que c'est l'autre
barrette qui est ou n’est pas en cause. En effet, c’est rare que deux modules soient, en méme temps, défectueux.

« Cliquez sur le bouton Vérifier les problémes au prochain redémarrage de I'ordinateur puis cliquez sur les boutons
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Fermer et Redémarrer.

Sur beaucoup de disques Windows Vista, cette option est en anglais.

Lx )

# Options de récupération systéme N ENREACICNG
Choisir un outil de récupération '
Systéme dexploitation : Microsoft Windows Vista sur (D:) Disgue local

" R ration du démarrage
' ¥ )l F{ windows Memory Diagnostics Tool | findows

[u*l- @ Check your computer for memory problems

Memaory problems can cause your computer to lose

‘h information or stop working.

<% Restart now and check for problems

(recommended) [:%
i Save your work and dose any open programs before
restarting,

B | =% Check for problems the next time I start my
computer

Bl | Redémarrer |

Deés le redémarrage de l'ordinateur, un test de votre mémoire vive va se lancer automatiquement.

« Appuyez sur la touche [F1] afin d’accéder aux options.
« Servez-vous de la touche [Tab] pour définir le nombre de passes qui seront effectuées.

« Appuyez sur la touche [F10] afin de valider les changements que vous aurez opérés.

Vous pouvez définir la valeur 0 si vous souhaitez que le test s’effectue en boucle.

5. Invite de commandes

Quand vous cliquerez sur ce lien, une fenétre d'Invite de commandes va se lancer. Le prompt affichera ceci
X:\Sources>. Un lecteur virtuel a donc été créé.

A partir de 13, il est possible dutiliser différentes commandes et d’accéder aux données présentes sur votre disque dur
ou sur une clé USB. Un des utilitaires que I'on peut lancer est Regedit. Voici un exemple d'utilisation :

« Lancez I'Editeur du Registre en saisissant la commande regedi t, sélectionnez la clé HKEY_USERS.
» Cliquez sur Fichier - Charger la ruche.

Cela peut étre aussi cette commande : File - Load Hive.

« Ouvrez \Windows\System32\Config puis sélectionnez le fichier Security.

Cela suppose donc que vous remontiez dans les arborescences des disques puisque, par défaut, vous étes dans
X:\Sources.
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J:iJoumal i | RegBack
IRl | L systemprofile B TR
i |_|BCD-Template || COMPONENTS
?ﬁm || COMPOMENTS.SAY | |oEFALLT
SYSTEM || DEFALLT.SAV [)sam
- || SECURTTY || SECURITY.SAV
h"; || SOFTWARE [% || SOFTWARE SAV
Computer L|SYSTEM || sYSTEM,SAV

i
N

File name: | j

Filas of type: |4l Files =l

« Dans la zone de texte Nom de la clé: saisissez le titre que vous allez attribuer au fichier de ruche temporaire :
“Test”.

Une branche nommée test va apparaitre sous la clé HKEY_USERS.
« Ouvrez cette nouvelle arborescence puis éditez I'entrée que vous voulez modifier.

Cela peut étre par exemple une valeur binaire présente dans la clé Policy\ Accounts\S-1-5-32-544\Privilgs afin de
modifier les priviléges dévolus au groupe des administrateurs.

« Une fois les changements validés sélectionnez de nouveau la clé nommée "Test".

« Cliquez sur Fichier - Décharger la ruche (ou File - Unload hive).

Validez par Oui a la question de savoir si vous voulez décharger la clé actuelle et toutes ses sous-clés.

Il est également possible de se servir de ces trois commandes servant au dépannage :

. Bootrec : permet de récupérer les structures d’'un disque endommagé dont le secteur de démarrage ;
. Bcdedit : permet de modifier le magasin des données de configuration de démarrage ;

. Diskpart : permet de redimensionnemer les partitions existantes.

Les autres exécutables (dont le Bloc-notes Windows !) qu’il est possible de lancer sont listés dans
X:\Windows\System32. Dans le cas contraire vous aurez un message d’erreur vous indiquant, par exemple, que la
classe COM n’est pas enregistrée.

6. Accéder a vos données en utilisant les fonctionnalités WinRE

Une fois que vous avez démarré a partir du DVD-ROM d’installation de Windows Vista, cliquez sur le lien Réparer
I'ordinateur puis accédez en mode d'Invite de commandes.
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En utilisant la commande cd, allez sur ce répertoire : C:\Windows\System32.

Afin de lancer I'Explorateur Windows, nous devons utiliser cette astuce :

» Saisissez cette commande : not epad. exe.

» Cliquez ensuite sur Fichier - Ouvrir (ou File - Open).

ration. A1l rights

JE| untitled - Notepad

Fia- Edft  Formst. Wi Help

|T¢-r: Documents [ ixt)

Ll Led L

B

]

« Dans la liste déroulante Fichiers de type, sélectionnez l'option Tous les fichiers.

Vous serez alors dans une mini-fenétre de I'Explorateur Windows.

Servez-vous alors des menus contextuels qui sont disponibles pour sauvegarder vos documents importants sur, par

exemple, une clé USB. Ce n’est certes pas trés pratique mais permet de limiter les dégats !

7. Utiliser les fonctionnalités WIinRE sur un disque vierge

« A l'apparition de la fenétre permettant de vérifier les paramétres de langue, cliquez sur le bouton Suivant.

Windows ne va pas détecter de systeme d’exploitation.
« Cliquez tout de méme sur le bouton Suivant.

« Cliquez sur le lien Réparer I'ordinateur.

» Cliquez sur le bouton Suivant.

« Cliquez sur les liens Outil Diagnostics de la mémoire Windows ou Invite de commandes.

Comme précédemment, vous serez sur le prompt X:\Sources>.

Si vous souhaitez accéder directement a l'outil de Diagnostic de la mémoire Windows, tapotez sur n‘importe quelle
touche dés le démarrage de l'application. Ce méme principe s’applique sur un disque sur lequel est installé un autre
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systéme d’exploitation.
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Les solutions spécialisées

Dans cette partie sont regroupés différents types de solutions qui vont vous permettre de résoudre des problemes en
apparence compliqués. Ils ont tous un point commun : les manipulations décrites nécessitent de I'attention et beaucoup
de méthode. Ces solutions ont été testées des centaines de fois. Elles sont donc toutes efficaces !

1. Procédure de dépannage générique

Suite a l'installation d’un nouveau périphérique ou d’un nouveau, vous ne pouvez accéder a Windows : utilisez le menu
de démarrage "Derniere bonne configuration connue".

Si vous pouvez démarrer ou travailler en mode sans échec, le probléme est a priori d’ordre logiciel : un pilote de
périphérique dont il faut faire la mise a jour, un programme a désinstaller ou a mettre a jour ou encore a désactiver en
utilisant I'éditeur de configuration systéme.

Dans les autres cas, c’est plutot un probléme matériel : mise a jour du BIOS, paramétrage du BIOS sur les options par
défaut ou vérification de chaque composant présent dans votre ordinateur (barrettes mémoires, processeur, carte
mere, cartes PCI ou AGP, périphériques de stockage et de lecture).

Les erreurs STOP peuvent étre suivies d’un nom de fichier. Lancez une recherche sur ce fichier puis accédez a ses
propriétés. Les informations qui y figurent vous permettent de voir si le fichier en cause fait partie du systéme
d’exploitation Windows ou est rattaché a un programme ou un pilote de périphérique. Dans ce dernier cas, désactivez le
périphérique ou désinstallez le programme ou mieux procédez a sa mise a jour.

Faites un test de vos périphériques. La procédure suivante sous Windows XP vous permet de localiser un pilote de
périphérique posant probléme :
« Cliquez sur Démarrer - Panneau de configuration - Systéme.

« Cliquez sur l'onglet Matériel.

« Cliquez sur le bouton Profils matériels puis sur Copier.
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Profils materiels

différentes configurations matérieles. Au démarrage,
vous pouvez choisir le profi que vous voulez utiiser.

@ Vous pouvez configurer des profis matériels pour

Profis matériels disponibles :

Pr‘uﬁl 1 (Actuel

Propriétés | | Copier »\’\J | Renommer Sur
Sélection de profis matériels
Au démarrage de Windows

() Attendre que ['utiisateur sélectionne un profl matériel

(@) Sélectionner le premier profil listé en l'absence de sélection aprés

| 30 I | secondes

OK | | Annuler

= Vous avez créé un profil matériel strictement identique au profil actuel.

« Cliquez alors sur Gestionnaire de périphériques puis sur le menu Affichage et la commande Afficher les
périphériques cachés.

=« Avec le bouton droit de la souris cliquez sur chaque composant listé puis sur la commande Désactiver.

« Désactivez alors un a un chaque périphérique que vous pouvez a juste titre considéré comme suspect en

redémarrant a chaque fois sur le profil matériel nouvellement créé et en essayant de reproduire votre probleme
jusqu’a localiser le composant suspect.

Respectez l'ordre suivant : Ports (COM & LPT), modem et rubriques attachées (modem énumérateur, par exemple),
Cartes réseaux, ContrOleurs Audio vidéo et jeu, Contrbéleurs de Bus USB, Les périphériques USB, Périphériques
infrarouge.Une fois que le pilote de périphérique défectueux sera identifié, il vous faudra alors effectuer une mise a jour
de ce dernier (et supprimer le profil matériel que vous avez créé).

Si votre souci date d’'une mise a jour d’'un de vos périphériques, revenez a la version précédente du pilote.

2. Réparer le Registre Windows XP

Au démarrage de votre ordinateur, il peut s’afficher ce type de messages d'erreur : "\Windows\System32
\config\system" ou "Stop: c0000218" ou encore "Le registre ne peut charger la ruche windows\system32
\config\software". Il existe deux méthodes permettent de résoudre ce probléme : une simple et une (trés) compliquée.

« Eventuellement, vérifiez la séquence de démarrage qui est paramétrée dans le Bios.
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« Insérez le CD-Rom de Windows, puis redémarrez votre ordinateur.
« Appuyez sur n‘importe quelle touche afin de démarrer a partir du disque d’installation de Windows.
« Afin d'accéder a la Console de récupération, appuyez sur la touche R.

« En vous aidant des touches de direction, sélectionnez une autre disposition du clavier si, par exemple, ce dernier est
en QWERTY.

= A la question "Sur quelle installation de Windows XP voulez-vous ouvrir une session ?", activez le pavé numérique du
clavier puis saisissez le numéro de votre partition et validez par [Entrée].

« Saisissez éventuellement le mot de passe Administrateur.

« Saisissez ces commandes en validant chaque fois par la touche [Entrée].

. cd w ndows
. cd systenB2\config

. ren system system bak

Dans cet exemple, nous admettons que votre systéme est placé sur C:. Selon que le message parle d’'une corruption de
la ruche System ou Software, modifiez les commandes en conséquence. Si le fichier System est introuvable, saisissez
alors cette commande : copy c:\wi ndows\repai r\ syst em puis redémarrez votre ordinateur.

Une fois que vous aurez accés au Bureau Windows, procédez a une restauration du systéme en sélectionnant une date
antérieure a l'apparition de votre probléme. La vraie procédure de réparation du Registre réclame beaucoup d‘attention
mais fonctionne parfaitement. Deux cas se présentent : soit vous avez déja restauré une ruche en particulier et donc, a
priori, vous avez accés a Windows. Dans ce cas, passez directement a |'étape n°2. Sinon, voici la procédure depuis le
début.

« Toujours a partir de la Console de récupération, saisissez ces commandes en validant a chaque fois par la touche
[Entrée] :

. mdtnp

. cd tnp

. copy c:\wi ndows\systenB2\config\system

. copy c:\wi ndows\systenB2\config\software
. copy c:\wi ndows\systenB2\config\sam

. copy c:\wi ndows\systenB2\config\security
. copy c:\wi ndows\systenB2\config\default

. cd ..

. cd systenB2

. cd config

. del system
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. del software
. del sam
. del security
. del default
. cd ..
. cd systenB2
. cd config
. copy c:\w ndows\repair\system
. copy c:\wi ndows\repair\software
. copy c:\w ndows\repair\sam
. copy c:\wi ndows\repair\security
. copy c:\w ndows\repair\default
« Quittez la console et redémarrez votre ordinateur en appuyant sur la touche [F8].

« En vous aidant des touches de direction du clavier, sélectionnez I'option Mode sans échec.
Vous aurez le choix entre deux comptes : "Administrateur" ou "Propriétaire".

» Choisissez le premier, puis cliquez sur le bouton Oui.

« A partir du mode sans échec, lancez I'Explorateur Windows puis créez éventuellement un dossier temporaire dans le
répertoire \windows.

« Ouvrez ensuite le répertoire \system volume information puis un sous-répertoire dont le nom ressemble a celui-ci :
_restore{F1E00413-1980-495F-B153- ASBA33D7DB47F}.

Vous ne pourrez pas accéder au répertoire ("Nom_Dossier n‘est pas accessible - acces refusé").

C:\ X

@ C:\System Volume Information n'est pas accessible.

o

Vous devez donner un controle total sur ce dossier au compte a partir duquel vous avez ouvert une session :

Accés refusé.

« Avec le bouton droit de la souris, cliquez sur ce répertoire puis sur Propriétés.

« Cliquez sur lI'onglet Sécurité.
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« Cliquez sur les boutons Ajouter.../Avancé... puis sur Rechercher.

« Dans la colonne Nom (RDN), sélectionnez le nom du compte d’utilisateur puis cliquez deux fois sur OK.

« Sélectionnez le nom de l'utilisateur ajouté puis cochez la case Contréle total sous la colonne Autoriser.

» Cliquez sur OK.

« Une fois la procédure terminée, n‘oubliez pas de restaurer les paramétres par défaut en supprimant le compte du

masque des permissions.

» Ouvrez le sous-dossier RPx, puis Snapshot.

Chaque dossier RPx (ou x est un numéro) renferme un point de restauration.Si vous cliquez sur le menu Affichage puis
sur Détails, vous pourrez vous rendre compte de leur datation. N’'hésitez pas a double cliquer dans la colonne Date de

modification afin de les classer dans l'ordre chronologique.

« Choisissez le dossier le plus récent, a condition qu'il ne corresponde pas a la date ou a I'heure courante.

» Faites un copier-coller dans \windows\Jean des cinq fichiers suivants :

. _registry_user_.default

. _registry_machine_security

. _registry_machine_software

. _registry_machine_system

. _registry_machine_sam

« Renommez les cing fichiers que vous avez copiés dans \windows\Jean respectivement en

Software - System - Sam.

« Redémarrez votre ordinateur et accédez a nouveau a la Console de récupération.

« Saisissez ces commandes en validant a chaque fois par la touche [Entrée] :

. cd systenB2

. cd config

. del

. del

. del

. del

. del

def aul t

security

sof twar e

system

sam

» Enfin, saisissez :

. copy c:\w ndows\jean\default
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. copy c:\wi ndows\jean\security
. copy c:\wi ndows\jean\software
. copy c:\wi ndows\jean\system
. copy c:\w ndows\jean\sam
Il ne vous reste plus qu’a redémarrer deux fois d'affilée. Restaurez ensuite votre ordinateur a une date antérieure.

Vous retrouverez, dans les choix indiqués en gras, la date et I'heure de la création du dossier RPx que vous aviez
sélectionné au préalable.

L'acces au répertoire System Volume Information n'est pas possible en utilisant la Console de récupération. La premiere
partie des manipulations ne sert donc qu’‘a accéder au Bureau Windows en restaurant des fichiers de ruche de
sauvegarde. Il faut ensuite utiliser le Registre afin de faire comprendre au systéme d’exploitation qu’il dispose de points
de restauration récents, sinon ces derniers restent invisibles.

3. Réparer le Registre Windows XP en copiant directement les fichiers de ruches

Voici une maniere qui présente lI'avantage d’étre plus rapide et moins "destructive" que la précédente :
« Démarrez a partir de la Console de récupération.
« Renseignez si nécessaire le mot de passe Administrateur.
« Tapez ces commandes :
« cd\
.« cd "System Vol unme | nformation”
o« dir

Vous allez avoir différents répertoires qui représentent chacun un point de restauration disponible. Imaginons que ce
soit celui-ci : _restore{1960E6A0-C4CF-4F8D- A049-2E56255E51C0}.

=« Saisissez ces commandes :
« cd _restore{1960E6A0- CACF- 4F8D- A049- 2E56255E51C0}
o dir

La encore différents répertoires nommés RP suivi d'un chiffre ou d'un nombre seront visibles. Choisissez le répertoire
portant le nombre le plus important. C’est aussi celui qui stocke le point de restauration le plus récent. Dans notre
exemple, nous allons prendre le répertoire RP45.

» Saisissez alors :
. cd RP45

. cd snapshot

Le prompt affichera alors ceci : C:\System Volume Information\_restore {1960E6A0-C4CF-4F8D-A049-2E56255E51C0}
\RP45\snapshot.

ONotez que si les répertoires cd _restore{CLSID} ou RPx sont vides, remontez d'un niveau en saisissant la
commande cd .. puis explorez le répertoire RPx précédent.
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Les principaux fichiers de ruche seront listés :

. _REGISTRY_MACHINE_SAM ;

. _REGISTRY_MACHINE_SECURITY ;

. _REGISTRY_MACHINE_SOFTWARE ;

. _REGISTRY_MACHINE_SYSTEM.

S

votre probleme de démarrage fait suite a l'installation d’'un programme, copiez la ruche SOFTWARE.
Si votre souci a été provoqué par linstallation d’un périphérique, copiez la ruche SYSTEM.
Concernant un probléme sur les comptes d’utilisateurs, procédez a la copie des ruches SAM et SECURITY.

Par exemple, saisissez ces commandes :
. copy _registry_nmachi ne_sam \wi ndows\ syst enB2\ confi g\ sam
. copy _registry_nmachine_security \w ndows\systenB2\config\ security
Appuyez sur la lettre O afin de confirmer a chaque fois le remplacement du fichier puis redémarrez normalement votre

ordinateur.

Si cette manipulation ne résout pas votre probléme, il vous suffit de recommencer tout et de choisir un point de
restauration plus ancien.
4. Réinitialiser les parametres de sécurité par défaut

Cette manipulation peut, par exemple, vous permettre de résoudre une erreur Windows Update 0x8007f004 (Droits
insuffisants) ou un probléme d’acces a une ressource partagée sur un réseau local. Avant toute manipulation, prenez la
précaution de faire un point de restauration systéme. Les commutateurs pour la commande Secedit sont les suivants :

. /configure : le fichier Secedit.exe devra définir les parameétres de sécurité du systeme.

. /DB Nom_Fichier : indique le chemin d’'une base de données qui contient le modéle de sécurité a appliquer.
Bien que cet argument soit obligatoire, le fichier de base de données peut ne pas exister.

. /CFG Nom_Fichier : Il s'agit du chemin du modéle de sécurité qui sera importé dans la base de données puis
appliqué au systéme. Si vous ne spécifiez pas cet argument, le modéle qui est déja stocké dans la base de
données sera appliqué. Cet argument n’est possible que si vous |'utilisez avec le commutateur /DB.

. /overwrite : indique si le modéle de sécurité défini a la suite du commutateur /CFG écrase le modéle stocké

dans la base de données, au lieu d'ajouter les résultats dans ce méme modele (c’est I'option par défaut). Cet
argument n’est possible que si vous l'utilisez avec le commutateur /DB.

. /areas Zones_Sécurité : définit les zones de sécurité qui doivent étre appliquées.
Les valeurs permises sont les suivantes :

. SECURITYPOLICY : stratégies des comptes et les attributions des droits des utilisateurs.

. GROUP_MGMT : parametres des restrictions pour les groupes qui sont spécifiés dans le modeéle de sécurité.
. USER_RIGHTS : autorisations d’ouverture de session de |'utilisateur et octroi de priviléges.

. REGKEYS : modeles de sécurité pour les clés locales du Registre.

. FILESTORE : sécurité pour le stockage local des fichiers.
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. SERVICES : sécurité de tous les services définis.
Voici les autres commutateurs :

. /log Chemin_Fichier_Journal : permet de définir I'emplacement du fichier journal qui retrace le suivi des
modifications.

. /verbose : permet d'afficher des informations plus détaillées.

. /quiet : réduit le volume des informations affichées a I'’écran ainsi que celles qui seront consignées dans le
fichier journal.
Vous devez exécuter Secedit a partir de I'Invite de commandes.
Par exemple, afin de configurer sur les parametres d’origine les stratégies sur les comptes d’utilisateurs, saisissez cette

commande :

Secedit /configure /cfg %windir% repair\secsetup.inf
/ db secsetup.sdb /areas securitypolicy /verbose

¢v CAWINDOWS\system32\cmd. exe - secedit /configure /cfg CAWINDOWS\repai infidb, »

Micr ft Windows XP [uversion 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

secedit feonfigure fofg ZmindirZirepair\secsetup.inf /db secsetup.sdb fareas
regkeys Jverbose
Jerminé : & pour cent {(6/109) Zone du processus Registry Keys

=l

La liste des entrées du Registre qui auront été réécrites sera visible en éditant le fichier Scesrv.log placé dans
\WINDOWS\security\logs.

La configuration des privileges utilisateurs s’opére en saisissant cette commande :

Secedit /configure /cfg %windir% repair\secsetup.inf /db secsetup.sdb
/ areas user_rights /verbose

Vous pouvez redéfinir les autorisations définies dans le Registre en saisissant cette commande :

Secedit /configure /cfg %windir%repair\secsetup.inf /db secsetup.sdb
/ areas regkeys /verbose

La configuration des permissions liées aux fichiers et aux répertoires se force en saisissant cette commande :

Secedit /configure /cfg %windir% repair\secsetup.inf /db secsetup.sdb
/areas filestore /verbose

Voici maintenant un exemple d’utilisation : il vous est impossible d’ouvrir une session interactive sur un poste serveur.
Ce probléme est lié a une stratégie locale de sécurité endommagée. Vous avez deux solutions :

« Créez un script de démarrage utilisant Secedit afin de vous permettre de réinitialiser les parametres de sécurité par
défaut.

» Utilisez conjointement Psexec (qui est téléchargeable a partir de cette adresse
http://www.microsoft.com/technet/sysinternals/Processesandthreadsutilities. mspx?wt.svl=featured) et Secedit afin
d’exécuter ce type de commande :

psExec \\Nom_Serveur -u Nom Admi nistrateur -p Mot_De_Passe /configure
/cfg %windir% repair\secsetup.inf /db secsetup.sdb /areas user_rights
/verbose
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5. Réparer les permissions NTFS dans le Registre Windows XP
Cette solution vous permet, par exemple, de résoudre les problémes suivants :
. plusieurs boites de dialogue sont vides ;
. il y a des dysfonctionnements uniguement sur un des comptes d’utilisateurs ;
. Windows Media Player ne peut pas démarrer ;
. il est impossible de définir un "Player" comme étant le programme par défaut ;
. Live Messenger ne marche pas correctement ("Erreur 800401f3" et "80048883") ;
. les fichiers EXE ne sont plus reconnus ;

. Vvous n'avez plus accés a certains fichiers aprés une mise a jour de Windows 2000 vers Windows XP et un
changement du type de systéme de fichiers utilisé ;

. les programmes utilisant Windows Installer ne peuvent plus s’installer correctement (Code d‘erreur n°10 ou
message de type "Accés refusé") ;

. Vvous avez des erreurs de type "code 5" ou "0x5" ou 0x80070005" ;

. Internet Explorer 7 ne peut pas s'installer (ce type d’erreur sera mentionnée dans le fichier journal de
I'installation : "Unwriteable key HKLM\SOFTWARE\Classes\ Interface\{3B7C8862-D78F-101B-B9B5-
04021C009402}") ;

. Vvous ne pouvez installer Visual Studio 2005 ;
. certains parametres de la Barre des taches ne sont pas mémorisés ;

. des associations de fichiers ne fonctionnent plus.

Vous pouvez résoudre assez facilement ce probléme en utilisant un outil appelé SubInACL et qui est téléchargeable
séparément a partir de cette page : http://www.microsoft.com/downloads/details.aspx?Familyld= E8BA3E56-D8FE-
4A91-93CF-ED6985E3927B&displaylang=en

Procédez ensuite a l'installation du fichier MSI. SubInACL.exe est un outil d'Invite de commandes qui vous permet de
manipuler le jeu des permissions NTFS des fichiers, dossiers, clés du Registre et des services.
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-— CAWINDOWS\system32\cmd.exe - subinacl fhelp

Hicresoft Windows XP [uversion 5.1.2608]
[C) Copyright 1985-2001 HMicresoft Corp.

C:\Documents Jean=No&l rsubinacl /help
SubInfcl version 5.2.3790.1180

SubInAcl [/foption...] fobject_type cobject_name [[/action[=parameter]...]

Joptions -
foutputlog=FileName ferrorlog=FileName
/noverbose fuerbose (default)
fnotestmode [default) Stestmode
falternatesamserver:=3Samieruver Jofflineszam=FileName
/stringreplaceonoutput=stringl=string2
fexpandenvironmentsymbols (default) /noexpandenvironmentsymbols
[statistie (default) statistic
Jdumpcachedsids:=FileName Jeeparatorzcharacter
Japplyonly=[dacl sacl, ouner, group]
fnocrossreparsepeint (default) ferossreparsepoint

« Créez un nouveau document appelé registre.cmd (le nom n'a pas d'importance).

Seul point indispensable : ce fichier doit avoir I'extension .cmd (ou .bat). Afin de vous faciliter la tache, enregistrez ce
fichier dans le méme répertoire que celui dans lequel réside "SubInACL".

» Copiez ensuite le contenu suivant :

subi nacl / subkeyr eg HKEY_LOCAL_MACHI NE / grant =adm ni strat or s=f subi nacl / subkeyr eg
HKEY_CURRENT_USER /grant=adm ni strators=f subinacl /subkeyreg HKEY_CLASSES ROOT /grant=admi nistrators=f
subi nacl / subdirectories ¥BystenDrive% / grant =adm ni st r at or s=f subi nacl / subkeyr eg

HKEY_LOCAL_MACHI NE / gr ant =syst em=f subi nacl /subkeyreg HKEY_CURRENT_USER /grant =systenrf subinacl /subkeyreg
HKEY_CLASSES ROOT /grant =system=f subi nacl /subdirectories %SystenDrive% /grant=systemf

« Ouvrez une fenétre d'Invite de commandes.
» En utilisant la commande cd, déplacez-vous dans le répertoire contenant votre fichier de commande.

» Saisissez ceci : regi stre. cnd.

Patientez de longues minutes avant de pouvoir redémarrer votre ordinateur.
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Le Gestionnaire de périphériques
Tous les composants matériels installés sur votre ordinateur sont visibles a partir du Gestionnaire de périphériques.
« Avec le bouton droit de la souris, cliquez sur I'icone Poste de travail puis sélectionnez le sous-menu Propriétés.
« Dans la fenétre Propriétés systéme, cliquez sur I'onglet Matériel puis sur le bouton Gestionnaire de périphériques.

Vous pouvez aussi bien exécuter la commande devngnt.nsc ou vous servir du raccourci-clavier y + Pause. Les
périphériques sont regroupés par famille. Par exemple, la branche Cartes réseau répertorie I'ensemble des composants
réseau qui sont installés sur votre machine.

=3 Gestionnaire de périphériques
Fichier Action Affichage 7 % z N
&= |m| HEl®

El_l}_,ﬂ Autres périphériques
!&, Cartes graphigues
- B Cartes réseau
e E.' Realtek RTL8139/810x Family Fast Ethernet NIC
== Claviers
@;ﬁ Contréleurs audio, vidéo et jeu
- Controleurs de bus USB
____H Contrdleurs de lecteur de disquette

(,—. Contréleurs de stockage

m

Ei & Contréleurs IDE ATA/ATAPI
H- Lecteurs de disque

El = Lecteurs de disquette
Al-ets Lecteurs de DVD/CD-ROM

- B4 Moniteurs

& Ordinateur

& Périphériques systéme
g Ports (COM et LPT)
-~39 Processeurs 3

Afin de forcer les composants a montrer le bout de leur nez, cliquez sur Affichage - Afficher les périphériques cachés.
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= Gestionnaire de périphériques
Fichier Action Affichage 7
G| HE N

R TR

5

£S5 o = )

E._l_.':, Autres periphériques
@% Cartes graphiques
& A& Cartes réseau

...... X Miniport WAN (IP)
...... A& Miniport WAN (PPPOE)

== Claviers

I_jﬁ‘ﬂ- Contréleurs audio, vidéo et jeu

& g Controleurs de bus USB

B -H_H Contréleurs de lecteur de disquette
=4 Controleurs de stockage

-<3g Controleurs IDE ATA/ATAPI

-5 Lecteurs de disque

#-<# Lecteurs de disquette

------ _5.' Isatap.f85E5F55A-843C-4013-8DF4-24A32EE1A/BG]
------ _5' Miniport réseau etendu WAN (IPvE)
------ 5" Miniport réseau étendu WAN (L2TP)
------ 5‘ Miniport réseau etendu WAN (PPTP)

------ E' Realtek RTLE139/810x Family Fast Ethernet NIC
------ E‘ Teredo Tunneling Pseudo-Interface

-4 Clichés instantanés de volume de stockage

m

Si vous double cliquez sur chacun de ces périphériques, vous accéderez a la fenétre des propriétés. Cliquez alors sur
I'onglet Pilotes puis sur le bouton Détails du pilote. Vous afficherez de cette maniére les fichiers systéme qui ont été

installés avec ce composant.

1. Les pilotes de périphérique

Un pilote de périphérique est un programme permettant d’installer un composant matériel ou un périphérique, de fagon
a ce que votre systéme d’exploitation soit capable de communiquer avec. Un pilote est spécifique a un type de matériel
et varie en fonction du systeme d’exploitation auquel il est destiné. On parlera, par exemple, d’un pilote pour telle carte
réseau vendue par telle société et de ce modele précis compatible ou non avec Windows Vista. Un pilote n’a rien a voir
avec |'éventuel bouquet d'applications livré avec tel ou tel périphérique. Une imprimante 3 en 1 a besoin d’un pilote
pour fonctionner, mais le logiciel vous permettant de lancer une impression fera partie d'un programme distinct.
L'installation du pilote est initiée a partir des informations contenues dans un fichier INF. Ils sont tous stockés dans cet
emplacement de I'Explorateur Windows C:\WINDOWS\inf. Ce type de fichier porte donc une extension .inf (pour

"Microsoft Windows configuration file"). Un pilote peut généralement s’installer de deux facons :

. Il 'y a un fichier INF et, au moment de l'installation, le systéme va le détecter automatiquement. Il arrive parfois
que vous deviez indiquer manuellement I'emplacement de ce fichier.

. Le pilote dispose d’un "Installateur" : il suffit de double cliquer sur un fichier nommé Setup.exe ou Install.exe

pour démarrer l'installation du pilote.

2. Savoir identifier un périphérique

188
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Il y a deux notions importantes : I'ID de périphérique et le GUID de la classe de périphérique.
Chaque fabricant de composant et chaque périphérique possédent des identificateurs uniques (ID). Nous retrouvons
ces deux valeurs en faisant ceci :

« Accédez au Gestionnaire de périphériques.

« Effectuez un clic droit sur un des périphériques présents dans une des branches de périphériques affichées puis
cliquez sur le sous- menu Propriétés.

« Cliquez sur l'onglet Détails.
« Dans la liste déroulante Propriétés, sélectionnez I'option Numéros d’identification du matériel.

Les informations présentes vous indiqueront I'ID du vendeur et du matériel.

Propriétes de Realtek RTL8139/810x Family Fast Ethernet NIC o

| Général |Avancé | Pilote | Détails |Ressuurces Gestion de I'alimentation!

-L-t Realtek RTL8133/810x Family Fast Ethernet NIC
-3

Proprigté

INuméms d'identification du matériel vLJ“;

Valeur

PCRVEN_10ECRDEV_8139&8SUBSYS_81390ECAREV_10
PCRVEN_10ECRDEV_8133&8SUBSYS_813910EC
PCRWVEN_10ECRDEV_8133&8CC_020000
PCAVEN_10ECEDEV_81398CC_0200

[ OK ] [ Annuler

Nous arrivons a cette seconde notion :Le GUID (Globally Unique Identifier) de la classe de périphérique est un identifiant
sous forme de clé CLSID unique définissant une classe de périphérique. Dans le Registre, ouvrez cette arborescence :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum. Chaque sous-clé liste une classe de périphériques. A
I'intérieur, vous pouvez trouver la correspondance entre un nom de classe de périphériques et son GUID en affichant le
contenu de ces deux valeurs chaines : Class et ClassGUID. Par exemple, la clé Display contient une sous-clé
représentant la marque de votre écran (SAMOOCS8 pour un écran de marque "Samsung").

Si vous ouvrez la sous-clé représentant l'instance de périphérique (5&344f27c1&0&10000080&01&00), vous affichez
ces deux données de la valeur : Monitor et {4d36e96e-e325-11ce-bfc1-08002be10318%}. Ce sont respectivement le
nom court de la classe de périphériques et le GUID de la classe de périphérique.
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AR R 655 ]
Fichier Edition Affichage Favors 7 : Pl T M N
«- | CurrentContralSet - | Mom Donndes 7 :
{. Control .{tf].ipardéiaut:li {valeur non définie)
-\ Enum S5 Capabilities 00000026 (230)
& AP '_-!t:':t'la;s Monitor
e JI ;;::I:_JSL '.ft::cinsscum {4d36eI6e-¢325-11ce-blc1-03002be10318)
+ | HSLOGE4 | _{t:._cumpatinlell}s “PMPOAFF
| S&344127c1&0&10000080801400| || 2 ConfigFlags  0x000000C0 (0)
L fDC [|| 2]DeviceDesc @maonitorint, Spnpmonitor, devicedesciManiteur Flug-
). HTREE b Diriver {4d36e96e-2325-11ce-bfcl-08002bal0318),0000
| IDE (| 2 HardwarelD Moniter HSL0GB4
L. LPTENUM 2B]prg @manitor.inf, SgenerictTypes d'écrans standard)
L Pl B4 security 01 00 04 50 00 00 00 00 00 00 DO 00 00 00 00 00 14 00 D0
I PCIDE abSenice momtos
L. Root T
‘ — i ro||e i r
Ordinateur\ HKEY_LOCAL_MACHINE\SYSTEM\CurrentContralSet\Enuem’\ DISPLAYHSLO0G84 58 344127 c 1 808 10000080801 00

Nous retrouvons ces mémes informations en suivant cette procédure :

« Dans le Gestionnaire de périphériques, ouvrez la branche Moniteurs puis double cliquez sur le nom de votre écran.

« Cliquez sur l'onglet Détails.

Dans la liste déroulante, sélectionnez les options GUID de la classe de périphérique, Class short name, Numéros
d’identification du matériel, Chemin d’accés a l'instance de périphériques, etc. Notez que beaucoup de fabricants
s’'emmélent quelque peu les pinceaux et qu'il y a une certaine confusion dans les valeurs qui sont affichées.

3. J'ai un périphérique inconnu dans le Gestionnaire de périphériques

Voici une maniere simple d’identifier un périphérique inconnu :

« Comme expliqué précédemment, activez I'onglet Détails dans le Gestionnaire de périphériques.

« Accédez aux propriétés du périphérique indiqué comme étant en erreur (dans notre exemple, c’est une carte son).

« Sélectionnez I'option Numéro d’identification de lI'instance de périphérique.

Voici I'information qui sera affichée : pci\ven_10&dev_0059.

. Le numéro d’identification du fabricant est donc celui-ci :
. Le numéro d’identification du modéle est donc celui-ci

Lancez une recherche sur ces numéros d’identification sur le site PCIDatabase qui est accessible a partir de cette

adresse : http://www.pcidatabase.com.

10.

: 59.

« Dans la zone de texte Vendor Search:, saisissez le "Vendor ID" : 10.

« Dans la zone de texte Device Search:, saisissez le "Device ID" : 0059.
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(= PCl Vendor and Device Lists - Mon navigateur Ly
GE - Entp:fwven padstsbase.conf Sl [Google 7\ 6 TOBLSS
i g0 B8 PO vendor and Device Lists & -,-j; 8.

i PClDatabase.com |

PCI Vendor and Device Lists

This page Is primarily intended as an enginesring resgurce® for people who need to deal with computers built around the
PCI bus, It's reason for being is that there is no other centralized database of PCI device IDs, This database is entirely
user-supported; all the data has been, and continues te be, furnished by thase working in the PCI market. Feel free to
add info for the use of others!

What's available here:

PCI Vendor List By Name or by Vendor ID: from these lists, yvou can select & vendor, and get more information about
elther the vendor ltself or the devicas they manufactura. {These lists are long, and may take a little while to load). There
are links available to add informatien to the database as well.

PCIC Sample Code: contalns sample C code that can be used to access the various tables In the pclhdr.h file below

Vendor Search: |10 Search

Device Search: 0053 Search

Pre-compiled Vendor/Device Lists

CaY vendor/device list
PCI € Header

Tab delimi rdevice i .

Le modéle de la carte son est celui-ci : Realtek AC'97 Audio (Nvidia).

/= PCl Vendor and Device Lists - Mon navigateur

G - B htto:wwen.pridatabse.com/seerch, php?device_search_str=00598device_search =Search 2 (91i%] |Goaglan, %o 2,0 [T
f 4 B pa1 Vendor and Device Lists ' L, Q- WL
:

( PCIDatabase.com | %
| Cxsndorsioome 1 [ Cvenorsineid ) [ I cnecoets 1 | I ¢ s innins ) I
Device Search Results ¢

Returnang 1 match for: "0059"
Sarted by Device 10

ox0059 (TR 1| Ox10DE MVIDIA

[ admin@pcidatabase,com |

Trouvez le bon pilote sur Internet n’est pas une partie de plaisir car vous devez connaitre I'exact modele et les
caractéristiques du chipset de votre carte mere afin de trouver le bon pilote de la carte son détectée. Une fois le pilote

téléchargé vous n‘avez plus qu’a procéder a son installation.

4. Mettre a jour le chipset de la carte meére

Un pilote de chipset parfaitement a jour vous permettra de résoudre beaucoup de problémes liés au fonctionnement
de vos périphériques. Il existe différents constructeurs de chipset proposant chacun leur propre programme de mise a

jour. Voici les plus répandus ainsi que I'adresse du site Internet des différents constructeurs :

. Pour les chipsets Nvidia : http://www.nvidia.fr/Download/index.aspx?lang=fr ;

Dans la section pilotes, sélectionnez I'option Processeurs de la plate-forme "nForce/Unified driver" puis votre systeme

d’exploitation.

. Pour les chipsets SIS : http://download.sis.com ;
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. Pour les chipsets Intel : http://downloadcenter.intel.com/default.aspx ;
Cliquez sur l'option Chipsets puis sélectionnez le type d'ordinateur et enfin la famille concernée.
. Pour les chipsets VIA : http://www.viaarena.com/default.aspx?PagelD=2.

Sélectionnez votre systeme d’exploitation puis I'option Chipset or Platform driver.

Please check this list for help identifying integrated graphics chipsets or, scan computer for driver updates with
Driver Agent (Sponsor).

Please select the driver type you wish to find or the type of product you wish to find a driver for

Chipset or Platform driver

Integrated Graphics

Ethernet (Networking/LAN/WLAN)
IDE, RAID & SATA

Audio

Please visit the Downloads section as well for free tools, utilities, fundownloads, guides and maore.

En cas d'un probléme de ports USB choisissez le sous-menu correspondant.

Afin d'identifier votre chipset avant de le mettre a jour, suivez cette procédure :
. Dans le Gestionnaire de périphériques, ouvrez la branche Contréleurs IDE ATA/ATAPI.
. Double cliquez sur la branche Contréleur IDE Bus Master.

. Dans l'onglet Général, en face de la mention Fabricant, sera indiqué le nom du concepteur du chipset de la
carte mére.

Dans notre exemple, nous trouvons cette indication : Via Technologies, Inc.

5. Installer un périphérique

Sous Windows, la détection se fait en Plug-and-Play. En bref, vous branchez votre périphérique et le systéme vous
signale immédiatement qu’il a détecté un nouveau matériel. A partir de la, soit le systéme a déja dans une base de
données interne un pilote, soit vous devez insérer la disquette ou le disque contenant le pilote de périphérique. Il y a
encore deux possibilités : soit le systeme trouve automatiquement le bon pilote et I'installation va se faire sans coup
férir, soit vous devrez indiquer manuellement I'emplacement du pilote (I'emplacement du fichier INF).

Un message d’erreur va quasi immanquablement vous signaler que le pilote n‘a pas été signé numériqguement. Vous
pouvez en toute quiétude passer outre cet avertissement et forcer l'installation du pilote "non certifié".

Notez qu’a partir du menu contextuel de chacun des composants matériels qui sont listés dans le Gestionnaire de
périphériques, il est possible de :
. Désinstaller un pilote ;

. Mettre a jour le pilote ;

. Revenir a la version précédente d’un pilote.
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Probleémes sur les périphériques

Voici quelques exemples de solutions concrétes concernant des problémes de périphériques sous Windows Vista.

1. Faire fonctionner un scanner HP avec Windows Vista

Vous aurez ce type de message : "Nous sommes désolés de vous informer qu'il n'y aura pas de prise en charge
Windows Vista pour votre produit HP. Par conséquent, votre produit ne pourra pas fonctionner sous Windows Vista. La
majorité des produits HP non pris en charge par Windows Vista datent d’au moins 7 ans. Si vous utilisez le systeme
d’exploitation Windows Vista sur votre ordinateur, vous pouvez envisager de faire une mise a niveau en choisissant un
produit HP compatible avec Windows Vista". Il y a une solution qui fonctionne avec les modéles 5300 (et similaire) et
qui permet de résoudre ce probléme de permissions NTFS.

Rendez-vous sur le site HP et téléchargez le dernier pilote correspondant a votre modeéle de scanner.

Procédez a l'installation du programme.

Le groupe de programme "HP Precision Scan" sera visible a partir du menu Démarrer.

Effectuez un clic droit sur ce nom de dossier puis sur le sous-menu Propriétés.

Modifiez les permissions NTFS de telle fagon que le groupe "Tout le monde" possede un controle total sur le dossier.

Procédez aux mémes modifications pour toutes les applications qui sont listées dans ce méme répertoire.

Vous pouvez maintenant vous servir de votre scanner !

2. "Windows ne peut pas se connecter a l'imprimante - Accés refusé"

Le probléme se pose quand vous essayez de connecter une imprimante partagée sur un poste Windows XP a partir
d’'une machine tournant sous Windows Vista.

Cliquez sur Démarrer - Panneau de configuration.

Basculez vers l'affichage classique puis ouvrez le module Imprimantes.

Cliquez sur le bouton Ajouter une imprimante puis Ajouter une imprimante locale.
Cochez le bouton radio Créer un nouveau port et laissez I'option Local Port active.
Cliquez sur le bouton Suivant.

Entrez comme nom de port le chemin d'accés de votre imprimante en respectant cette syntaxe
\\ Nom_or di nat eur\ Nom_| npri mant e.

Par exemple, en admettant que le nom de votre ordinateur est "Home" et que votre imprimante est une "EpsonSty",
vous saisirez ceci : \\ PCHone EpsonSty.
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@ = Ajouter une imprimante

Choisir un port d'imprimante

Un port dimprimante est un type de connexion qui permet & votre ordinateur d"échanger des
infarmations avec une imprimante.

1 Utiliser un port existant : LPFT1: (Port imprimante)

1@ Créer un nouveau port :

Type de port : | Local Port =
MNom du port w3
Entrez un nom de por : OK

WPCH ume\EpsonSlﬂ

Suivant Annuler

Si besoin, n'hésitez pas a renommer votre imprimante dans le module Imprimantes du Panneau de configuration.
» Cliquez sur OK.

Il ne vous reste plus aprés qu’a insérer le disque d'installation de votre imprimante ou les rechercher sur Windows
Update.

o Notez que cette procédure ne marche parfois qu’a la condition expresse de désinstaller certains utilitaires HP si,
d’aventure, vous avez une imprimante de ce modéle ("HP Photo and Imaging", etc.)

Il existe une variante :
« Installez les derniers pilotes a jour sur l'ordinateur Windows Vista et compatibles avec ce systéme d’exploitation.
Il est parfois nécessaire de forcer le programme d'installer le pilote sans que l'imprimante ne soit connectée.

« Une fois le processus d'installation terminé, accédez de nouveau au Panneau de configuration puis ouvrez le module
Imprimantes.

Effectuez un clic droit sur votre imprimante puis sur le sous-menu Propriétés.

» Cliquez sur l'onglet Ports.
« Cliquez sur le bouton Ajouter un port puis procédez de la méme fagon que précédemment.

« La encore, saisissez comme nom pour votre nouveau port le chemin UNC (Universal Naming Convention est une
convention permettant d’identifier un serveur, une imprimante ou toute autre ressource sur un réseau) vers

I'imprimante partagée (par exemple, \\ PCHone\ | npri mant el).
3. "Le service Spouleur d'impression s’est terminé de maniére inattendue"

Le probleme se pose quand l'imprimante est connectée a une machine Windows XP ou Windows 2003. Afin de corriger
ce probleme, il vous suffit d’installer une mise a jour pour Windows Vista (KB938979). Ce correctif est aussi destiné a
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optimiser les performances de Windows Vista dans certains scénarios.

4. "Erreur 2738"

Ce probleme peut survenir lors de l'installation d’'un scanner HP. Le fichier d'aide du fabricant va vous conseiller
d’installer les composants Windows Script 5.6. Ils sont déja inclus dans Windows Vista mais, du coup, il n‘est pas
possible d’en télécharger une autre version compatible avec Windows Vista. Le probleme vient du fait qu’un fichier DLL
n'est pas correctement enregistré dans le Registre Windows. Il vous suffit dans ce cas de suivre cette procédure :

« Exécutez I'Invite de commandes en tant qu’administrateur.

» Saisissez cette commande : regsvr32 vbscript.dll.

5. La mention Supprimer le périphérique en toute sécurité n’apparait pas dans la zone
de notification de Windows Vista

Le probléeme peut se poser avec certains périphériques USB externes. Un correctif est disponible a partir de cette
page : http://support.microsoft.com/kb/937454/fr.

6. Vista et le "Dual Monitoring"

Vous utilisez un moniteur externe avec votre ordinateur portable afin d’étendre le Bureau Windows a un second écran.
Le probléeme est qu‘a chaque nouvelle ouverture de session et dés l'apparition du Bureau Windows, le systéme
réinitialise vos parametres d’affichage et change I'ordre de sélection des moniteurs. Par ailleurs, il arrive aussi que vous
deviez aussi modifier a chaque fois le taux de rafraichissement du moniteur externe. Vous rencontrez la méme difficulté
guand vous ouvrez de nouveau une session a partir d'une machine temporairement verrouillée. Cela provient du
lancement automatique d’un service nommé Journal d’événements Windows. Voici donc une solution de
contournement :

« Cliquez sur Démarrer - Exécuter puis saisissez : servi ces. nmsc.

« Dans le Gestionnaire des services, effectuez un clic droit sur le service Journal d’événements Windows.

« Cliquez sur la commande Désactivé.
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Général | Connexion | Récupération | Dépendances

Mom du service: Eventlog

Mom complet: Journal d'événements Windows

Ce service gére les événements et les journaux d’ =

i\événernenls. ll prend en charge l'enregistrement des

Chemin d'accés des fichiers exécutables :
C\Windows\System32\svchost exe -k LocalServiceMNetworkRestricted

Description :

Type de démarrage: atique
Automatique (début différé)
M aider & configurer les o Automatique
Manuel
Statut du service :  Démarré 5
Démarrer | I Armrréter ‘ [ Suspendra . | Reprendre l

Vous pouvez spécifier les paramétres qui s'appliquent pour le démarrage du
service,

Farametres de demarrage | I |

OK ” Annuler ] ’ Appliquer

Redémarrez votre machine.
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Les périphériques USB

L'installation d’un périphérique USB (Universal Serial Bus) peut vite devenir un parcours du combattant si vous ne
possédez pas quelques notions indispensables.

1. Installer un périphérique USB

Il y a deux méthodes parfaitement incompatibles :

. Ne pas brancher le périphérique USB avant d’avoir installé le pilote : insérez le CD-Rom d'installation du logiciel

et des pilotes, puis, une fois que vous avez terminé, redémarrez l'ordinateur. L'installation va se poursuivre
puis, a un moment, il vous sera demandé de brancher votre périphérique USB.

. Brancher le périphérique USB avant d’avoir installé le pilote : le systéme indiquera qu’'un nouveau matériel est

détecté. A ce moment, insérez le CD-Rom ou la disquette qui contient le pilote pour votre périphérique et
suivez les instructions.

Avant d'installer un périphérique USB, vous devez vous assurer que le pilote de chipset de carte mére est a jour.

2. Les ports USB

« Dans le Gestionnaire de périphériques, double cliquez sur le menu Contrdleurs de bus USB, puis sur un des
concentrateurs USB racine.

« Cliquez sur I'onglet Marche/Arrét.

Dans la rubrique Informations du concentrateur, la puissance totale disponible par port (généralement 500 mA) sera
indiquée. La rubrique Périphériques attachés indique le nombre de ports pris en charge.

« Double cliquez sur un des contrdleurs hote.
« Cliquez sur l'onglet Pilote puis sur le bouton Détails du pilote.

Il se peut que vous ayez ce type d'indication de fichier systeme : usbhuci.sys (pour USB1.1) et usbehci.sys (pour
USB2).
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Details des fichiers du pilote

= Ei Contréleur hite PClvers USE standard étendu

Fichiers de pilote :

= __. CAWINDOW S\system32\drivers\usbehci.sys
@ CAWINDOW S\system32idrivers\usbhub sys
E" CAWINDOW S\system32\drivers\usbportsys
E’ CHWINDOW S\ system32ihceoin.dll

E’ CAWINDOW S\ system32\usbui.dll

Fournisseur Microsoft Corporation
WVersion du fichier : 5.1.2600.21580 (xpsp_sp2_rtm.040803-2158)
Copyright : © Microsoft Corporation. All rights reserved.

Signataire numérique :  Microsoft Windows Publisher

Rappelez-vous que cela peut aussi se paramétrer dans le BIOS !

3. Déconnecter un périphérique en toute sécurité

La commande %SystenRoot % Syst enB82\ RUNDLL32. EXE shel 132.dll, Control_RunDLL hotplug.dll (par Démarrer -
Exécuter) provoque l'affichage de la fenétre Supprimer votre périphérique en toute sécurité et ce quand vous
déconnectez un périphérique de stockage amovible.
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%> Supprimer le périphérique en toute securite

% Selectionnez le periphérique que vous voulez déconnecter ou gjecter, puis
cliquez sur Arréter. Lorsque Windows vous en informera, vous pourrez
déconnecter le périphérique de votre ordinateur en toute sécurité.

Périphériques matériels :
% Périphérique de stockage de masse USB
EI H Generic 20 Reader -CF USE Device
E: ‘H Wolume générique - (F:)
= !# Generic 20 Reader -SM USE Device
E: ‘H Volume générique - (G)
= !# Generic 20 Reader -5D USE Device
E: ‘H Volume générique - (H:)
= !# Generic 20 Reader -MS USE Device 2

Fériphérique de stockage de masse USE a Emplacement

[ Propriétés H Arréter L\\J

[v/] Afficher les composants de périphériquas [ e ]

Utile si jamais vous avez perdu l'icone de notification dans la barre des taches...

4. Utiliser ReadyBoost

Cette technologie permet d’accélérer Windows Vista en utilisant la mémoire flash disponible sur une clé USB ou une
carte mémoire. Il est demandé un minimum de 256 Mo d’espace libre, un débit en lecture de 2,5 Mo/s par blocs de 4 Ko
et de 1,75 Mo/s pour I'écriture par blocs de 512 Ko. Malgré les affirmations de certains fabricants, il n’y a pas beaucoup
de clés USB d’entrée ou de moyenne gamme qui sont congus pour utiliser la fonctionnalité "ReadyBoost". Vous devez
vous orienter sur des produits clairement estampillés "Compatible ReadyBoost". Signalons enfin qu’il est beaucoup plus
intéressant d’utiliser alors des cartes mémoire dont les taux de transferts sont supérieurs a 20 Mo/s.
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Problemes sur les périphériques USB

Dans les paragraphes qui suivent, nous avons essayé de faire un tour d’horizon des principaux problémes que vous
pourrez rencontrer lors de l'installation d'un périphérique USB. Cette rubrique concerne principalement Windows XP mais
les recettes qui sont exposées peuvent toutes s’appliquer a Windows Vista.

1. "Un périphérique USB a haut débit connecté a un concentrateur USB a débit réduit"

Cela peut étre tout simplement le signe que votre ordinateur ne possede pas des ports USB 2.0. Une solution consiste
a investir dans une carte PCI USB 2.0. Par ailleurs, la prise en charge de I'USB 2.0 n’est possible qu’a partir de
Windows XP SP1. La version de ces quatre fichiers : Usbport.sys, Usbhub.sys, Hccoin.dll, Usbehci.sys doit étre au moins
celle-ci : 5.1.2600.1106.

Les symptOmes sont trés variés : vos périphériques USB ne fonctionnent plus quand l'ordinateur sort de la mise en
veille. Il n‘est pas possible d’activer ou de sortir de la mise en veille prolongée. L'ordinateur redémarre quand vous
sortez de la mise en veille. Vous avez une erreur STOP 0x000000A mettant en cause le fichier Usbport.sys, ou une
erreur STOP 0x0000007E mentionnant cette fois-ci le fichier Usbhub.sys. Vos périphériques USB sont signalés comme
étant des périphériques inconnus.

Si vous étes slir que votre ordinateur posséde des ports USB 2.0, procédez a une mise a jour des pilotes de chipset. Si
vous possédez Windows XP, l'installation du dernier Service Pack résout nombre d’erreurs relatives a la gestion des
périphériques USB.

Signalons que tous les ports USB de votre carte mére peuvent ne pas accepter cette norme et que, par exemple, deux
ports USB en facade géreront I'USB 2.0, alors que ceux placés a l'arriere ne seront compatibles qu’avec la norme plus
ancienne. Une autre solution consiste a désactiver sélectivement deux des quatre ports USB afin de leur réserver
toutes les ressources disponibles sur la carte mere.

Cela peut étre aussi lié a un probléeme de ressources sur la carte mere. Quelques mots d’explication sont nécessaires :
les périphériques USB nécessitent un maximum de 500 milliampéres pour chaque connexion. Si un périphérique tente
d'utiliser davantage d’intensité, l'ordinateur désactivera ce port jusqu’a ce que l'alimentation de l'ordinateur soit
revenue a la normale. Si votre carte mére ne délivre pas la tension suffisante permettant de faire fonctionner plusieurs
périphériques en méme temps, vous devrez opter pour I'achat d’un hub autoalimenté sur lequel vous brancherez vos
périphériques USB.

Si vous avez ce probléme aprés la mise en place d'une carte USB 2.0 PCI, essayez de la changer de slot. Sinon,
procédez a un échange auprés du magasin d’achat.

2. Les périphériques USB ne sont plus reconnus

Vous pouvez avoir aussi une erreur concernant la puissance des ports USB. Par ailleurs, il se peut que le systéme
détecte un nouveau périphérique USB comme un périphérique inconnu.

« Accédez au BIOS de votre ordinateur, puis désactivez I'ensemble des fonctions USB.

La commande sera présente dans un menu comme Integrated Peripherals ou Advanced Chipset Features et pourra
s'appeler Onboard USB Function ou On Chip USB.

« Redémarrez normalement, puis désinstallez tous les programmes ayant un rapport avec vos périphériques USB en
vous servant du module Ajout/Suppression de programmes du Panneau de configuration.

« Accédez ensuite au Gestionnaire de périphériques.

« Double cliquez sur la branche Controéleurs de bus USB.

« Effectuez un clic droit sur le premier périphérique listé, puis sur Désinstaller.

« Refaites la méme opération pour chacun des autres périphériques présents dans cette rubrique.
Il vaut mieux commencer par les concentrateurs racines.

. Eventuellement, vérifiez s'il ne reste pas des traces de vos périphériques USB dans une autre rubrique. Auquel cas,
vous devrez les désinstaller.
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Les branches possibles sont : Périphériques d’'image, Lecteurs de disque, Contrdleur audio, vidéo et jeu. Attention
d’activer I'affichage des périphériques cachés en cliquant sur Affichage - Afficher les périphériques cachés.

« Ouvrez I'Explorateur Windows puis activez I'affichage des fichiers et des dossiers cachés.
= Ouvrez ensuite cette arborescence : C:\windows\inf.

» Avec le bouton droit de la souris, cliquez sur le fichier INFCACHE. 1, puis supprimez-le.

E,

inetres.adm INFCACHE.1 input.inf input.PNF

Ce fichier contient une base de données des pilotes qui ont été déja installés sur votre machine. C'est ce qui explique
que, si vous désinstallez un pilote, il sera automatiquement réinstallé avec les mémes parameétres. Cette manipulation
empéche donc la réinstallation automatiquement d’'un méme pilote qui peut s’avérer obsoléte ou incompatible avec
votre systéme d’exploitation.

« Redémarrez votre ordinateur.
« Redémarrez une nouvelle fois votre ordinateur de fagcon a accéder au BIOS.
« Réactivez I'ensemble des fonctionnalités USB.

« Redémarrez cette fois-ci normalement, puis procédez a la réinstallation de vos périphériques.

Cette solution fonctionne également pour Windows Vista.

3. "Impossible de désinstaller le périphérique. Le périphérique peut étre requis pour le
démarrage de l'ordinateur”

Vous pouvez également avoir le message d’erreur suivant : "Impossible de désinstaller ce périphérique car ses
descendants ont refusé la requéte. Ceci peut se produire si les descendants du périphérique sont nécessaires au
démarrage de l'ordinateur". Voici une maniere simple de résoudre le probléeme :

« Accédez aux propriétés de ce périphérique puis cliquez sur I'onglet Détails.

Vous aurez ce type d’indication : USBSTOR\DISK&VEN_LEXAR&PROD_  JUMPDRIVE_SPORT&REV_3000
\1069F0020058462910058&0.

» Dans le Registre Windows, ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR.
« Ouvrez la clé correspondant a la premiére indication : Disk&Ven_LEXAR&Prod_ JUMPDRIVE_SPORT&Rev_3000.
A l'intérieur vous aurez une sous-clé dont le nom peut ressembler & celui-ci : 1069F002005846291005&a0.

« Ouvrez-la puis vérifiez le contenu de la valeur chaine FriendlyName afin d’étre sir que vous étes bien dans
I'arborescence correspondant au périphérique.
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% Editeur du Registre

Fichier Edliticn  Affichage Favoris 7
¢ ] Disk&\en_Intuiv&Prod_DiskOnKeyBRey_1.02 ~ | nom Type Danndes A i
- [ Disk&Ven_LEXAREProd_JUMPDRIVE_SPORTSRew_2000 @Emp@dtﬂe[l}s REG_MULTI_SZ USHSTOR)Dick USBSTORNLAW
= 3 1069F00200584620100580 Filconfigilags  PEG_DWORD  (xDOOBO0D (0)
(20 control [E|DeviceDesc  REG_SZ Lecteur de disque :
E ; Dvice Paramisbers L_'!‘IDFM‘I REG_5Z {403ﬁE‘Jﬁ?-E325-1ICE-Efﬂl-DWGIBEWJJE}WIE- d
= [0 LegCanf l'_!'lFrlEﬁﬂ-,ﬂame REG_SZ LENAR JUMPDRIVE SPORT LISH Device
€ ] Diskien_USE_NANDEProd FLASH_DISKSRew_ 10D [b]Hardwereld  REG_MULTI_SZ USBSTORDISLENAR__ IUMPORIVE_SPORT_300
1 V13 _ - [—Ilefg REG_52 (Lecteurs de disque standard) -
3 ¥ (1 L4
[Paste de travall HKEY_LOCAL_MACHINE\SYSTEM\CurrentContralSet\ Enum\USBSTOR|DiskBVien_L EXARRProd_JUIMPORIVE_SPORT&Rev_3000110655002

Une fois ce dernier point établi, supprimez la clé parente : Disk&Ven_ LEXAR&Prod_JUMPDRIVE_SPORT&Rev_3000.

Si vous avez un message de ce style : "Erreur de suppression de la clé - Suppression de
Disk&Ven_LEXAR&Prod_JUMPDRIVE_SPORT&Rev_3000 impossible : erreur lors de la suppression de la clé", faites ceci :

Avec le bouton droit de la souris cliquez sur le nom de la clé puis sur Autorisations...

« Sélectionnez le groupe Tout le monde puis cochez la case Contrdle total sous la colonne Autoriser et validez pour le
reste.

« Supprimez maintenant la clé récalcitrante puis redémarrez votre ordinateur.
Malgré les apparences, cette manipulation est réellement sans danger. Vous pouvez a la fois utiliser les solutions
présentées dans le paragraphe précédent et celle-ci.

4. Windows ne trouve pas les pilotes d’installation pour ma clé USB

Le probléme se pose également pour certains périphériques PCMCIA. Bien que les périphériques USB ne requiérent
pas de pilotes additionnels, Windows XP peut vous demander de spécifier un chemin vers le pilote manquant. La
recherche automatique d’un pilote n‘aboutira pas. Généralement, il suffit d'indiquer comme emplacement des fichiers de
pilote ce répertoire : C:\Windows\inf.

5. J'ai différents périphériques inconnus qui apparaissent dans le Gestionnaire de
périphériques

« Cliqguez sur Démarrer - Exécuter puis saisissez : regedi t.

« Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum.

« Effectuez un clic droit sur la clé Enum puis sur Autorisations.

Les autorisations pour le groupe SYSTEM doivent étre les suivantes : Lecture et Contrdle total.

L'autorisation pour le groupe Tout le monde doit étre la suivante : Lecture.
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Autorisations pour Enum

_Sécurité |

Moms d'utilisateur ou de groupe :

isvstem

€7 Toutle monde

[ Ajouter... l[ Supprimer ]
Autorisations pour SYSTEM Autoriser Refuser
Contréle total []
Lecture []

Autorisations spéciales

Pour definir des autorisations spéciales
ou des paramétres avancés, cliquez sur
Paramétres avancés.

l Baramétres avancés ]

0K %H Annuer | Appliques

Si besoin est, procédez aux modifications nécessaires.

Eventuellement, et si cela ne suffit pas apres un redémarrage, les autorisations pour le groupe Administrateur doivent
étre les mémes que celles du groupe SYSTEM.

Cliquez sur le bouton Parameétres avancés.
Cochez la case Remplacer les entrées d’autorisations de tous les objets enfants...

Validez pour le reste.

Réinstaller un périphérique USB déclaré comme "Unknown Device"

Dans le Gestionnaire de périphériques, activez l'affichage des périphériques cachés puis supprimez toutes les
occurrences indiquées comme étant en erreur.

Dans le Registre, ouvrez HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion.
Editez une valeur de chaine extensible appelée DevicePath.

Saisissez comme données de la valeur ceci : ¥%SystenRoot % i nf; %BystenDrive%driver\driverl;%SystenDrive%
\driver\driver?2.
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« Ouvrez ensuite HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\Current Version\Setup.
« Editez une valeur de chaine extensible appelée DriverCachePath.
« Saisissez comme données de la valeur ceci : %Byst enmRoot % Dri ver Cache.

=« Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\{4D 36E980-E325-11CE-BFC1-
08002BE10318}.

« Sielles sont présentes, supprimez les valeurs chaines nommées UpperFilters et LowerFilters.

i’ Editeur du Registre

Fichler Edition Affichage Favoris 7
(] {4D36E978-E325-11CE-BFC1-08002BE10318) 4 | Nom Type Données
(1] {4D36E970-E325-11CE-BFC1-08002BE 10318} (2] (par difaut) REG_SZ Lecteurs de disquettes
(2] {4D36E978-E325-11CE-BFC1-08D02BE 10318} Class REG_SZ FloppyDisk
(] {4D36E070-E325-11CE-BFCL-08002BE10318} || [ab]EnumPrapPages32 REG_S2 SysSetup. DIl DiskPropPageProvider
[T {4D3RESTE-E325-11CE-BFC1-08002BE 10318} Toon REG_SZ 102
=y {4D36ES80-E325-1 1CE-BFC1-08002BE10318) [aB]Halnstallciass REG_SZ 1
] Properties @_Jmlenunstau REG_SZ 1
L:_] {50127DC3-0F 36-415E-AGCC-4CRIBEIL0BES) ab]TroubleShooter-0 REG_SZ hip:/fhelptsheot /tsdrive htm
(0 {50906CB3-BA12-11D1-BF5D-0000FB0SFS30) | ymmeeremmes | .o -
(3 {500D5230-BA8A-11D1-BFSD-0000FB05F530} Mackiler danndes binalres
(] {533C5864-ECT0-11D2-9505-00CHF7SDEAF ) %
P e mmm o s e e e e e pem——e
£ ¥ 3 3
Renommer
Paste de travall\HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet) Contronporassyiuoucsou-coea-rooc-oF C1-08002BE103 18}

« Appliquez la méme procédure pour cette arborescence du Registre
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\ {4D36E967-E325-CE-BFC1-08002BE103187}.

« Dans I'Explorateur Windows, ouvrez C:\Windows\inf.
» Supprimez ce fichier : INFCACHE.1.

« Redémarrez votre ordinateur.

7. Probleme de détection des périphériques USB
Vous devez avant toute chose procéder a une mise a jour du pilote de chipset de la carte mére et éventuellement
exécuter les patchs disponibles permettant une meilleure gestion des ports USB.
Si votre probléme concerne une clé USB ou un support de stockage amovible essayez ceci :

« Avec le bouton droit de la souris cliquez sur I'icbne Poste de travail puis sur la commande Gérer.

» Double cliquez sur la branche Gestion des disques.

« Avec le bouton droit de la souris cliquez sur le support dont la lettre est décalée puis sur la commande Modifier la
lettre de lecteur et les chemins d’accés...

« Attribuez au lecteur une lettre définie de telle facon qu’elle soit dans la continuité de I'ordre alphabétique.

Cette solution fonctionne s'il existe une lettre de lecteur non affectée dans la séquence de vos lecteurs. Par exemple,

si vous avez différentes partitions occupant les lettres C, D et E et un lecteur de CD-Rom ou graveur auquel est
affectée la lettre G.

8. Deux autres pistes pour régler un probleme de port USB
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Il existe deux types de cables USB : haut débit et faible débit. Les cables de faible débit se distinguent des cables
haut-débit en premier lieu par leur blindage. Si vous branchez un périphérique haut débit a un céble faible débit, vous
pouvez provoquer une distorsion des signaux.

Avant de conclure prématurément a un probléme matériel, n'hésitez pas a tester tous les ports USB de votre carte
mere.

9. Un périphérique USB géne la fermeture de Windows

Dans tous les cas, vérifiez s'il n‘existe pas une mise a jour du pilote disponible sur le site du constructeur. Sinon, suivez
cette procédure :

« Dans le Gestionnaire de périphériques, double cliquez sur la branche Contrdleurs de bus USB.
« Dans la liste de périphériques qui apparait en dessous, double cliquez sur un des concentrateurs listés.

« Cliquez sur l'onglet Gestion de I’'alimentation et décochez la case Autoriser I'ordinateur a éteindre ce périphérique
pour économiser I'énergie.

Proprietes de Concentrateur USB racine

| Général | Pilote | D;élails| Gestion de I'alimentation |

g%g, Concentrateur USE racine

Autoriser ce périphérique a sortir cet ordinateur de la mi =

w

= 21 vEllle

Diﬁulﬂr[ser I'ordinateur & éteindre ce périphérigue pour économiser 'énergie.!

0K w[ Annuler

Cette astuce force le systéeme a ne pas tenir compte de |I'état des périphériques USB avant de rentrer en mode veille
prolongée. Elle fonctionne également si vous avez des probléemes pour éteindre votre machine quand un périphérique
USB est branché.

10. Depuis l'installation d’'une "Box" je n’arrive plus a installer un périphérique USB

« Désinstallez la connexion en USB et installez le modem ADSL en utilisant une connexion Ethernet.
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« Désactivez les controleurs USB dans le Bios puis réactivez-les aprés avoir redémarré en mode sans échec et

désinstallez tout ce qui a un rapport avec les contrbleurs et les périphériques USB dans le Gestionnaire de
périphériques.

Il est peut-étre également nécessaire de désinstaller les programmes ayant un rapport avec le périphérique
récalcitrant en ouvrant le module Ajout/Suppression de programmes du Panneau de configuration. C'est la plupart du
temps uniquement possible a partir du mode "normal".

« Installez les derniers pilotes pour le chipset de votre carte mére.
« Installez s'ils sont proposés les pilotes de filtre USB 1.0 ou USB 2.0.
En bref, procédez a une mise en jour compléte des pilotes de chipset de carte mére.

Procédez a une réinstallation de votre périphérique. Dans le cas, par exemple, d’'une imprimante multifonction Epson
elle sera reconnue immédiatement.

11. Un périphérique USB 2.0 est vu comme un périphérique USB 1.1

C’est un probléme matériel sur la carte mére. Vous devez donc procéder a son changement.

12. Impossible de démarrer Windows si un disque dur externe est branché en USB

Cela peut provenir, par exemple, du chargement d'un service lié¢ a une application de gravure (Alcohol 120% et
scsiaccess.exe). Utilisez l'utilitaire de configuration systéme afin de localiser I'application ou le service coupable.
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Résoudre un probleme de codecs

C'est une source d'interrogation pour tous les systémes d’exploitation Windows. Voici déja une premiéere
recommandation : évitez les "Packs de codecs". C'est souvent une solution miracle mais qui, a I'usage, s'avére mal
bricolé, lourde d’utilisation et pouvant provoquer pas mal de dégats sur votre systéme. Oui, mais c’est quoi un codec ?
Un codec ("COmpression" et "DECompression") est un algorithme de compression du son ou de la vidéo numérique
permettant ainsi d’encoder ou de décoder un signal dans un format particulier.

Nous allons tout d'abord identifier quels sont les formats conteneurs. Il y a, en effet, une différence entre les codecs et
les formats conteneur :

Un codec est un algorithme de compression qui sert a réduire la taille du flux audio et vidéo. Les formats MPEG-1, MPEG-
2, MPEG-4, Vorbis, DivX... sont des codecs.

Un format conteneur contient plusieurs flux audio ou/et vidéo déja encodés (AVI, Ogg, MOV, ASF, etc.) Les flux
conteneurs peuvent donc utiliser différents codecs. Dans un monde idéal, il serait possible de placer n'importe quel codec
dans tout type de format conteneur mais il y a de nombreuses incompatibilités qui sont listées sur cette page web :
http://www.videolan.org/streaming-features.html.

Le processus de lecture se déroule de la fagon suivante : le "Player" va "Démultiplexer" le flux qui lui est soumis. Cela
consiste a décrypter le format conteneur puis a séparer le flux audio du flux vidéo. Chaque flux ainsi séparé est envoyé
aux décodeurs qui vont alors pouvoir le décompresser.

Nous avons déja vu que les formats conteneurs les plus courants sont AVI (Audio Video Interleave), MKV (Matroska), MP4
(MPEG-4) et OGM (Ogg Media).

Voici maintenant la procédure d‘installation pour chacun d’eux :

. AVI : ce format est supporté nativement par Windows Vista ;

. MKV, MP4 et OGM : ces formats nécessitent l'installation d‘un filtre DirectShow appelé Haali Media Splitter. Vous
pouvez le télécharger a partir de cette adresse : http://haali.cs.msu.ru/mkv ;

. MPG : ce format est supporté nativement ("Out-of-the-box") dans les versions Premium et Ultimate de Windows
Vista.

La seconde étape est simple a comprendre : si Windows Media center ou Windows Media Player peut maintenant ouvrir
le fichier multimédia et voir ce qu’il y a dedans, il faut qu'il soit capable de décoder et de “jouer” le contenu audio et
vidéo. Nous n’'avons donc plus qu’a rechercher une solution logicielle qui regroupe tous ces codecs et présente de
solides garanties de stabilité. Téléchargez puis installez ffdshow a partir de cette adresse : http://ffdshow-
tryout.sourceforge.net. A I'heure ou j'écris ces lignes, la derniere version était celle-ci : ffdshow_beta3_
rev1324_20070701_clsid.exe et elle fonctionnait parfaitement avec Windows Media Center.

Pendant le processus d'installation, cochez les cases nécessaires placées en face des formats vidéos que vous
souhaitez décoder avec ffdshow. Par la suite et en cas de souci, cliquez sur Démarrer - Tous les programmes -
ffdshow puis, par exemple, Video Decoder Configuration.

Voici une astuce si l'installation de ffdshow ne résout pas votre probléme : dans la fenétre de configuration du décodeur
vidéo, sélectionnez le lien DirectShow control. Poussez la réglette placée en face de la mention Mérit : ffdshow default
tout a fait sur la droite.
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De cette facon, ffdshow aura la priorité sur I'ensemble des autres codecs éventuellement présents sur votre systeme.

Vous pouvez enfin étre confronté a Iimpossibilité de pouvoir lire un fichier multimédia sans savoir exactement le type de
codec qui est utilisé. Dans ce cas, vous pouvez installer un outil appelé Gspot qui est téléchargeable a partir de cette

n ffdshow video decoder configuration

Codecs
DirectShow control
Info & CPU
Ooso
Font
Tray, dialog & paths
[ Keys & remote
Profiles / Preset settings
Show [ hide filters
O Crop
[ peinterlacing
O Logoaway
[ DeBand
O Levels
O warpsharp
[ DScaler filter
[0 Resize & aspect
Borders
Settings
[ Ferspective corr.
[ AviSynth
[ visualizations

s

i

| default - |

—E'T_‘Sﬂ'a_."fm'" i
= ),
Process whale image )

Only right half AL 1]

|

Reset order

DirectShow control

Merit: ffdshow default

Multiple ffdshow instances: [unhr one = check all filters in graph - E

IwPlayer.exe; ACDSeeS. exe;ACDS

E Show dialog when an unknown application tries to load ffdshow.

[V] Don't use ffdshow in: marrowind.exe;oblivion.exe;

[W] use ffdshow only in:

Donate

Cancel ] |

| Export all settings |[ 0K ” Apply |

adresse : http://www.headbands.com/gspot/v26x/index.htm.

« Cliquez sur le lien correspondant a la derniére version disponible et qui est compatible avec Windows Vista.

« Décompressez ensuite lI'archive Zip puis double cliquez sur le fichier exécutable GSpot.exe.

« En face de la mention Path, cliquez sur le bouton ...
perspicacité.

Vous aurez a la fois l'indication du conteneur, des codecs audio et vidéo qui sont nécessaires, les métadonnées qui y

sont incluses ainsi qu’une multitude de caractéristiques techniques sur le fichier.

Une métadonnée est, dans ce contexte, un ensemble de propriétés génériques permettant de décrire un document
(auteur, date, taille du fichier, copyright, lieu de prise de vue, etc.)

afin de sélectionner le fichier multimédia qui résiste a votre
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i .
B3 Gspot v2.70a: Lake .
File System Options Tables Help B L .

&
B ] (=] :f:‘_rf-'*_;;-!mf" Video 3
i L‘.,$ .
File Codec WMYZ  Name WP (VT Simple, 155
F - = o ___ B . - -
et ""'"E""L""""' _[ Status | n.a. (disabled in GSpot setings) Tz
Size 2B4MB (2911 KB/ 2981738 bytes) [ 17 —e e T
e F o= | oFEL FiTe [EReo
= _ EEEE |
File Type: ASF (WAL WMY) :
ime Type: videofx-ms-ast ! ED
File Length Corract = I a8l | TR
Sy Bitrate: 20010 kh/s
IC:BBJ:&:!: 2006 Mar 08 02:47:43 - t - E -
Len 16544 Frms | kbps 1970 gy
UserData/Metadsta ———— | | Picsfs | Frames/s | Fields/s |
! dtitaﬂﬂnhfmmﬁTEmplm:L2 - (3.1 T e e rer L= FAL HTST

| id:DeniceConformance Template: MPEMML |E| g
Aud WM AWMADRCPeakRefarence:5 760 z e . .
Aud W WMADRCAverageFeference 574 = pic (wxh) 720 x 480  seqext el |
S e gar 1600(3:2)  par 0.8B9(39)  dar 1333 (4:3)

uiml iz

_ Audio Resizing  [+)[ s J[=] [omn (= ) oo | o ]

s e L || =]

Info |0x01:48000Hz 96 kb/s tot (2 chnls) 2| infa

BN =] [ -] 4] Stat| (disabledinsetings)
Proposed Codec Solulions and Tests

GSpot hA ;ﬁérifﬂaring' diéébiedﬁ_-.‘ bFeieranDa siefiing (see "Options * Setings" to change)
wvid  Aud | AV
GE ||
Dernier point : il arrive trés souvent que les fichiers multimédias qui sont téléchargés a partir de site de Peer To Peer

soient simplement endommagés. Ce n’est, dans ce cas, pas un probléme mystérieux de codec introuvable mais, bel et
bien, un probléme de données corrompues.
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Introduction a Internet Explorer et les protocoles de messagerie

Dans ce chapitre nous allons expliquer quelques traits essentiels d’'Internet Explorer 7 quand il fonctionne sous Windows
Vista. Par ailleurs, nous indiquerons comment utiliser Windows Mail pour migrer dans cette application vos précédents
parameétres de messagerie. Nous nous intéresserons ensuite au fonctionnement du Pare-feu Windows et apprendrons
quelles sont les meilleures stratégies pour se débarrasser d’un virus ou d'un spyware.
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Le mode protégé dans Internet Explorer 7

Signalons que cette fonctionnalité n’existe que sous Windows Vista. Elle est source de nombreuses difficultés.
Examinons chacune de ses particularités.

1. Les niveaux d’intégrité

Ils sont au nombre de quatre :
. Systéme : s’applique aux composants systémes et non aux applications ;
. Elevé : s’applique aux processus qui s’exécutent avec des priviléges d’administrateur ;
. Moyen : s’applique aux processus qui s’exécutent dans I'environnement qui est défini par défaut ;
. Faible : utilisé par Internet Explorer et Windows Mail quand ils sont exécutés en mode protégé.

Le niveau de privilege ne peut étre modifié une fois que le processus est lancé. L'interface utilisateur d’isolation des
privileges induit trois conséquences :

. Tout objet "sécurisable" créé par un processus hérite du méme niveau d'intégrité que celui du processus
n n
parent” ;

. Un processus ne peut accéder a une ressource dont le niveau d’intégrité est plus élevé que le sien ;

. Un processus ne peut envoyer un message fenétré a un processus de niveau d'intégrité plus élevé.

2. Fonctionnement du mode protégé

L'interface utilisateur d'isolation des privileges (User Interface Privilege Isolation ou UIPI) empéche les processus
d’utiliser les APIs utilisateur en mode d’intégrité élevée. De cette fagon, toute installation silencieuse de programmes
ou modification de données sensibles est interdite. Quand Internet Explorer s'exécute en mode protégé, il se voit donc
alloué un niveau d'intégrité faible. De ce fait, il ne peut passer des opérations d’écriture dans les objets possédant un
niveau d'intégrité plus élevé.
En mode protégé, Internet Explorer peut simplement modifier les objets placés dans les emplacements suivants :

. \Documents and Settings\%USER PROFILE% ;

. \Local Settings\Temporary Internet Files ;

. \Local Settings\Temp ;

. \Local Settings\History ;

« \%USER PROFILE%\Favorites ;

. \%USER PROFILE%\Cookies.
Le schéma de fonctionnement obéit a ce principe :

. Internet Explorer 7 se lance en mode protégé.

. Le mécanisme d’intégrité (UIPI) s’active automatiquement.
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. Le processus IEInstall.exe (Niveau d'intégrité élevé) servira aux opérations nécessitant des privileges
d’administrateur.

. Le processus IEUser.exe (Niveau d'intégrité moyen) sera utilisé pour les opérations nécessitant des privileges
d'utilisateur.

. Enfin, la couche de compatibilité des applications ("Compatibility Layer") fournit des privileges d’utilisateur faible
permettant de faire fonctionner ce navigateur.

Cette couche de compatibilité permet d’'intercepter les tentatives d’écriture dans les objets possédant un niveau
d'intégrité moyen et les redirige vers ces emplacements de niveau d'intégrité faible :

. \Documents and Settings\%userprofile%\LocalSettings\TemporaryInternet Files\ Virtualized ;
. HKEY_CURRENT_USER\Software\Microsoft\InternetExplorer\InternetRegistry.

. Les deux processus (IEInstall et IEUser) provoquent l‘apparition de la boite de dialogue d’élévation des
privileges dans les scénarios suivants :

. IEUser.exe vous permet, par exemple, d’enregistrer des fichiers dans des emplacements de niveau d'intégrité
plus élevé. Notez que ce processus est virtualisé.

TR Op
"B Gestionnaire des taches de Windows = O X
Fichier Options Affichage ? 0, 1
Applications | Processus ! Services I Performances | Mise en réseau | thilisal:eurs|
Nom d'e ... FID Virtualisation Description
winlogon.exe 482
taskmgr.exe 2716 Désactivé Gestionnaire des tiches de Windows
taskeng.exe 1716 Désactivé Moteur du Planificateur de taches
Psp.exe 256
MSASCui.exe 1976 Désactive Windows Defender User Interface
ieuser.exe 3408  Activé Internet Explorer
explorer.exe 1772 Désactivé Explorateur Windows
dwm.exe 1728 Désactivé Gestionnaire de fenétres du Bureau
CSrss.exe 4610
conime. exe 3132 Console IME
I '\;' Afficher les processus de tous les utilisateurs ‘ ’ Arréter le processus
Processus : 35 UC utilisée ;: 3% Mémaoire physique : 57 %

. IEInstal.exe permet de procéder a l'installation de Controle Active X ou autres modules complémentaires.
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Voici un exemple d’application :

» Ouvrez une page Internet.

» Enregistrez la page dans C:\Program Files.

« Ouvrez ce méme répertoire.

Dans I'Explorateur Windows, la page HTML ou MHT restera introuvable... De fait, le fichier a été virtuellement enregistré

dans ce type d'arborescence : C:\Users\Nom_Utilisateur\AppData\Local\Temp\Low\Ifg98KF.

Si vous désactivez le mode protégé et refaites la méme manipulation, cette méme page sera, cette fois-ci, enregistrée
a cet emplacement : C:\Users\Nom_Utilisateur\ AppData\Local\VirtualStore\Program Files.

Le mode protégé est activé pour les zones de sécurité suivantes : Internet, Intranet et Sites sensibles. 1| est désactivé
pour les zones Sites de confiance et Machine locale.

3. Autres conséquences du mode protégé

Internet Explorer inclut un mécanisme empéchant tout code malicieux de communiquer ou de lancer un autre

processus. Si, par exemple, une extension du navigateur tente de le faire, Internet Explorer vous demandera votre
permission avant de démarrer le processus.

s

Sécurité d'Internet Explorer By Oy ’- =5

@ Un site Web veut ouvrir un contenu Web en
utilisant ce programme sur votre ordinateur

Ce programme sera ouvert en dehors du mode protégé. Le mode protége
de Internet Explorer vous aide & protéger votre ordinateur. Si vous ne
faites pas confiance & ce site Web, n'ouvrez pas ce programme.

i Mom : Bloc-notes
bl

Editeur : Microsoft Windows

|| Ne plus afficher d'avertissement pour ce programme

(*) Détails Autoriser S [ Me pas autoriser

Si cette extension possede son propre fichier exécutable, vous pouvez ajouter une clé dans le Registre indiquant que
ce processus est digne de confiance. L'arborescence du Registre qui sera modifiée sera celle-ci
HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Low Rights\ElevationPolicy.

Dans cette derniére clé, créez un nouveau GUID dans lequel vous ajouterez ces trois valeurs :

. AppName (valeur chaine) : nom du fichier exécutable ;
. AppPat h (valeur chaine) : emplacement du fichier exécutable ;

. Policy (valeur DWORD) : avec comme données de la valeur le chiffre 3.
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2 Editeur du Registre
Fichier Edition Affichage Favoris ?

| InfarmationCard Taken Provider || Nom Type Données
¢ | Low Rights ¥(par céfaut) | REG_SZ iwaleur non définie)
#- | DragCrop ab|AppMame  REGSZ notepadexe [
i S B || ablappPath  REGEXPANDSZ CAWndowsisystemil
L. {20004FED-3AEA-1069-A208-080026303090) E| }-"Jpﬂlu:y REG DWORD 303
| {ApacilBe-TA0-4290-8d 3e-diba50Tackal} F 7
b 1954 104c-1049-4¢ 2a-9830- 1be (M4 Te326¢)
| {9daldZch-796d-4bec-bbad-OaadocdB0e13)
L. (F1804479-982b-4798-85eb-c697 2B TET)
| [F41EEZ55-3897-4cf4-AECT-4FE5171A0B3C])
4 | il | ¥ 1] [ | "

OrdinaternHKEY_LOCAL MACHINE\SOF TWARE\WMWIcrasoftIntemet ExplorerdLow Rights\DragDroph [FA1ES235-3857-d0f4-AECT-4FE51T1A083C)

La méme boite de dialogue va apparaitre quand vous essayerez de déplacer le contenu d'une page Web dans une
autre application. Le mécanisme est identique a celui décrit précédemment a la différence prés qu'il concerne
maintenant cette arborescence du Registre : HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Low
Rights\DragDrop.

4. Désactiver le mode protégé
Afin de désactiver le mode protégé, suivez cette procédure :

» Cliquez sur Outils - Options Internet.
« Cliquez sur l'onglet Sécurité.

« Cochez ou décochez la case Activer le mode protégé (redémarrage d’Internet Explorer requis).
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Options Internet

Général | Sécurité | Confidentialité | Contenu | Connexions | Programmes | ﬁwancés| |

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité.

@ & v O

Inter Intranet local Sites de confiance  Sites sensibles
Internet
1 | A ] . Sites
Cette zone est destinée aux sites Web Internet, a
I'exception de cewx répertoriés dans les zones Sites

de confiance et Sites sensibles.

Miveau de sécurité pour cette zone
Miveawx autorisés pour cette zone : Moyen a Haut

Moyen-haut
- Adapté pour la plupart des sites Web
= - Messages avant le téléchargement de contenu éventuellement non
sécurisé
- Les contréles ActiveX non signés ne seront pas téléchargés

[V] Activer le mode protégé (redémarrage d'Internet Explorer requis)

Ik Personnaliser le niveau... | | Niveau par défaut

Rétablir toutes les zones au niveau par défaut

[ oK ] l Annuler Appliguer

Notez que vous pouvez le faire pour chacune des zones concernées par cette fonctionnalité.

La barre d’état d'Internet Explorer, en bas de la fenétre du navigateur, vous indique alors le statut de cette protection.
Il y a d’autres circonstances qui feront que le mode protégé sera désactivé :

Voici

. la désactivation du Contréle de compte d’utilisateur entraine celle du Mode protégé ;
. l'exécution d'Internet Explorer en mode Administrateur désactive le mode protégé ;

. Quand Internet Explorer s’exécute a partir d'un fichier situé localement sur votre disque. Cela ne s’appliquera
pas si la page HTML a été enregistrée sur votre disque mais qu’elle provient de la zone Internet.

un récapitulatif des cas de figure dans lesquels le mode protégé n’est pas activé :

. le Controle de compte d’utilisateur ("UAC") est désactivé ;
. Internet Explorer s’exécute en mode Administrateur ;

. la page a été enregistrée a partir d'une zone de sécurité déja considérée comme protégée ;
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le mode protégé n’est pas activé pour la zone de sécurité concernée.
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Résoudre un probleéme sur Internet Explorer 7

Nous allons dans cette partie voir comment mettre en ceuvre les solutions génériques permettant de dépanner Internet
Explorer 7.

1. Problémes de connectivité réseau dans Internet Explorer 7
La premiére chose a faire est de vérifier les paramétres du pare-feu ou ceux du routeur. A titre de test, vous pouvez
momentanément les désactiver.

Vérifiez que vous accédez a des sites connus de ces deux fagons :
» Dans la barre d’adresses, saisissez cette adresse : http://www.microsoft.com.

Vous pouvez utiliser également I'adresse IP du site : 207. 46. 232. 182.

On peut le vérifier de cette fagon :
« Lancez une fenétre d'Invite de commandes.

» Saisissez cette commande : ping microsoft.com
A droite du nom du site vous aurez cette mention placée entre crochets : 207.46.232.182.
» Dans la barre d’adresses d’Internet Explorer, saisissez alors cette adresse : 207. 46. 232. 182.

C’est une maniere rapide de vérifier s’il n'y a pas un probléme sur les fonctionnalités DHCP (Dynamic Host Configuration
Protocol) car, dans ce cas, la translation d’'une adresse IP en un nom de domaine ne se fait pas. Notez que cela peut
aussi provenir d’'une panne des serveurs de votre fournisseur d'acces : le signal ADSL est excellent mais, du fait que
vous n‘avez pas de translation d’adresses DNS, vous ne pouvez accéder a un site qu’en saisissant son adresse IP dans
la barre d'adresses de votre navigateur.

Il arrive aussi que suite a la désinstallation d’un fournisseur d’accés Internet ou d’un programme de protection, la pile
Winsock soit endommagée.

Winsock (WINdows SOCKet) est une bibliotheque dynamique de fonctions DLL permettant I'implémentation du protocole
TCP/IP (Transmission Control Protocol/Internet Protocol). Toutes vos applications de messagerie, vos navigateurs utilisent
donc Winsock. Un LSP (Layered Service Provider) est un pilote qui sert d'interface entre les sockets Windows et la couche
réseau. De nombreux programmes (ainsi que beaucoup de malwares) installent ce type de pilote afin de pouvoir
communiquer avec les services réseaux. Rappelons qu’un malware désigne un programme non solicité tel qu’un virus,
cheval de Troie, etc.

Vous pouvez réinitialiser cette pile trés simplement :
« Exécutez I'Invite de commandes.

» Saisissez ces commandes :

. netsh winsock show catal og | nore (affiche la liste des LSP) ;
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Bl C\Windows)system3Zicmd.exe XD ;'D{gg_

C:\Users\Marcrnetsh winseck show cataleg | more

Type d entrée : surnisseur de service de base
Description : HS : [TCP/IP]

ID du fournisseur : {ETOF1AAC-ABBE-11CF-8CA3-00B05F48A192
il

3

Chemin d’accés fournisseur

ASystemRooti\system32\msusock .
dll

ID d entrée de catalogue

Uersien

Famille d adresses :

Lengueur maximale d adresse

Longueur minimale d° adresse

Type de socket

Protocole :

Lengueur de chaine de protecole :

. netsh winsock reset catal og (supprime tous les LSP étrangers) ;

. netsh winsock reset (réinitialise la pile Winsock).

Il arrive aussi que vous ne puissiez accéder a certains sites. Cela peut étre d0 a un fichier Hosts endommagé. Il se
trouve dans C:\Windows\System32\drivers\etc.

1l vous suffit de I'ouvrir en vous servant d'un programme comme le Bloc-notes Windows et de procéder aux modifications
voulues. En dehors des lignes de commentaires qui sont signalées par un diése, ce fichier ne contient normalement que
ces deux lignes qui renvoient vers l'adresse de boucle locale :

127.01 localhost

::1 localhost
| hosts - Bloc-notes o @ el
Fichier Edition Format Affichage *?
# This is a sample HOSTS file used by Microsoft TCP/IP for windows. %
#
# This file contains the mappings of IP addresses to host names. Each i
# entry should be kept on an individual line. The IP address should (7
# be placed in the first column followed by the corresponding host name. | |
# The IP address and the host name should be separated by at least one
# space.
#
# Additionally, comments {(such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.
# =
# For example:
#
# 102.54.94.97 rhino. acme. com # source server
# 38.25.63.10 X.acme.com # x client host

D Important : notez que, sous Windows Vista, vous devez exécuter le Bloc-notes en tant qu’administrateur !

2. Réinitialiser la pile TCP/IP dans Windows Vista

C’est un peu le traitement de choc !
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« Exécutez I'Invite de commandes en tant qu’administrateur.
» Saisissez ces commandes :

. ipconfig /flushdns

. nbtstat -R

. nbtstat -RR

. netsh int reset all

. netsh int ip reset

. netsh w nsock reset

Redémarrez votre machine.

3. Réinitialiser Internet Explorer 7
Il y a différentes opérations permettant de voir si votre probléme n’est pas finalement bénin :
» Cliquez sur Outils - Options Internet.
» Dans la rubrique Historique de navigation, cliquez sur le bouton Supprimer...

» Cliquez sur le bouton Tout supprimer...

e
Supprimer I'historique de navigation % _'T.ﬁ;:

Fichiers Internet temporaires

Copies de pages Web, d'images et de méedias enregistrées Supprimer les fichiers...
pour un accés ultérieur plus rapide.

Cookies

Fichiers placés sur votre ordinateur par des sites Web pour Supprimer les cookies...
enregistrer des informations de connexion.

Historique
Liste de sites Web que vous avez visités. Supprimer I'historique...

Données de formulaires

Des informations enregistrées suite & leur entrée dans des Supprimer les formulaires...
formulaires.

Mots de passe

Mots de passe entrés automatiquement lors d'une Supprimer les mots de passe...

connexion a un site Web déja visite.

Aide sur la suppression de l'historigue de navigation Tout supprimer...| | Fermer

« Cochez également la case Supprimer également les fichiers et les parameétres stockés dans les modules
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complémentaires.

Cliquez sur Oui.

Cela a pour conséquence de supprimer les données suivantes :

. Fichiers Internet temporaires ;

. Cookies ;

. Un historique des sites Web que vous avez visités ;

. Les données de formulaires enregistrées ;

. Les mots de passe ;

. Les informations temporaires enregistrées par les modules complémentaires installés sur votre navigateur.

Vous pouvez aussi réinitialiser les parametres de sécurité par défaut :

Cliquez sur Outils - Options Internet.
Cliquez sur l'onglet Sécurité.

Sélectionnez chacune des zones Internet puis cliquez sur le bouton Niveau par défaut.

O Notez que vous pouvez également cliquer sur le bouton Rétablir les zones au niveau par défaut.
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Options Internet

Général | Sécurité |Cﬂnﬁdentialité | Contenul Connexionsl Programmes | Avancés|

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité.

@ &« v O

Internet Intranet local Sites de confiance  Sites sensibles
Internet
: I ] . Sites
Cette zone est destinée aux sites Web Internet, a
I'exception de ceux répertoriés dans les zones Sites

de confiance et Sites sensibles.

Miveau de sécurité pour cette zone

Miveaux autorisés pour cette zone : Moyen & Haut

Cj Haute

- Adapté pour les sites dont le contenu est offensif
- Sécurité maximale

- Les fonctionnalités moins sécurisées sont désactivées

[V] Activer le mode protégé (redémarrage d'Internet Explorer requis)

[ Personnaliser le niveau... ] ’ Miveau par défaut ]

‘ Rétablir toutes les zones au niveau par deéfaut !}

[ 0K H Annuler ” Appliquer

1l est parfois nécessaire de réinitialiser les paramétres de configuration d'Internet Explorer :

» Cliquez sur Outils - Options Internet.
» Cliquez sur lI'onglet Avancés.
« Cliquez sur le bouton Rétablir les paramétres avancés.

Il est possible de restaurer completement I'ensemble des options par défaut en cliquant sur le bouton Réinitialiser...
C’est l'ultime solution !
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Options Internet X B

| Général | Sécur'ttél Confidentialité | Contenul Connexions Programmes| Avancés

Farameétres

L Accessibilité -
|| Déplacer le curseur systéme selon le focus ou la sélection |_
[¥] Rétablir Ia taille moyenne du texte lors du zoom™® = ‘
[] Rétablir Iz taille moyenne du texte pour les nouvelles fenétres et les nouvl_
[] Rétablir le zoom & 100 % pour les nouvelles fenétres et les nouveaux ong
] Toujours afficher la légende des images

i Impression en cours
] 1mprimer les couleurs et les images d'arriére-plan

[=] International*

[V] Afficher la barre d'informations pour les adresses codées

[¥] Envoyer des noms de serveur IDN

[ | Envoyer des noms de serveur IDN pour les adresses intranet

[¥] Envoyer des URL UTF-8

] Toujours afficher les adresses codées

[ utiliser UTF-8 pour les liens mailto -

4 | I | b

*Ne prend effet qu'aprés le redémarrage d'Internet Explorer

Rétablir les paramétres avancés l

Réinitialiser les paramétres d'Internet Explorer

Supprime les ﬁchler? temppralres, de;actwe les L Réinitialiser. .
programmes complémentaires du navigateur et réinitialise
les paramétres.

N'utilisez cette option gue si votre navigateur est inutilisable.

[ 0K ] l Annuler Appliquer

Voici les opérations qui seront accomplies :
. Suppression de :
. Historique de navigation, fichiers Internet temporaires, données de formulaires, mots de passe stockés ;
. Liste des adresses URL saisies, pages hors connexion, extensions des menus ;
. Tous les sites figurant dans les zones Sites sensibles ou Sites de confiance ;
. Tous les sites figurant dans les paramétres de gestion des cookies ;
. Tous les sites figurant dans les paramétres du bloqueur de fenétres publicitaires intempestives ;

. Toutes les listes MRU ayant trait a Internet Explorer.

Les listes MRU (Most Recently Used) sont toutes les suggestions que fait le systéeme en fonction des données que vous
avez déja saisies quand vous exécutez une commande, enregistrez un fichier, etc.
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. Restauration sur les parametres par défaut de :
. la page d'accueil ;
. des paramétres de navigation des onglets ;
. des préférences de mise en page ;
. de lI'ensemble des parametres visibles dans lI'onglet Avancé ;
. des parametres du bloqueur de fenétres publicitaires et du site anti-hamecgonnage ;
. des contrdles ActiveX supplémentaires ;

. des barres d’outils tierces et autres BHO.
Un BHO (Browser Help Object) est un programme permettant d’apporter des fonctionnalités supplémentaires a Internet
Explorer.

En fait, seuls ces principaux éléments ne sont pas modifiés : favoris, flux RSS, contrdles ActiveX installés par défaut,
paramétres de connexion Internet, configuration du Proxy et des communications VPN, configuration des programmes
par défaut, parametres du contréle d’acces, informations de certificats.

Enfin, il est possible d’exécuter Internet Explorer sans qu’aucun module complémentaire ne soit activé en cliquant sur
Démarrer - Tous les programmes - Accessoires - Outils systéme - Internet Explorer (sans module
complémentaire). Si, dans ce mode, vous ne rencontrez plus de probleme de navigation, vous devez déterminer quel
est le module complémentaire qui est fautif.

« Cliquez sur Outils - Gérer les modules complémentaires - Activer ou désactiver les modules complémentaires.

« Sélectionnez le premier module complémentaire puis cochez le bouton radio Désactivé.

Vous pouvez procéder en traitant cinqg ou dix modules complémentaires a la fois afin de localiser plus facilement le
module coupable. Il vous faudra ensuite, soit le supprimer directement dans le module de gestion, soit désinstaller
I'application correspondante qui, normalement, doit étre listée dans I'applet Ajout/Suppression de programmes du
Panneau de configuration.

Il y a deux autres sources possibles de problémes...

4. Problemes de compatibilité

Il peut arriver qu’un probléme sur Internet Explorer soit di a une incompatibilité avec un des programmes que vous
avez installé, a la présence d’un virus, ou au fait que votre compte d’utilisateur soit endommagé. Dans ce dernier cas,
vérifiez que le probléme se pose de la méme fagon a partir d’'un autre compte d’administrateur.

5. Problémes sur les fichiers
Insérez votre disque d'installation dans le lecteur qui a aussi servi a l'installation de votre systeme.

» Lancez I'Invite de commandes.

» Tapez cette commande : sfc /scannow.
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Bl Administrateur : CAWindows\System32\cmd.exe - sfe /scannow - ol
Microsoft Windows [versien 6.0.6000]
Copyright () 2006 Microsoft Cerperation. Tous droits réservés.

C:\Windows\system32>sfe [scannow

Début de 1 analyse du systéme. Cette opération peut nécessiter un certain

Démarrage de la phase de vérification de 1 analyse du systéme.
La vérification 1% est terminée._

~|

Vous pouvez aussi choisir de restaurer votre ordinateur en choisissant un point de restauration antérieur a I'apparition
de votre probléme.

6. La connexion Internet est tres lente
De plus, certaines pages ne peuvent s'afficher dans Internet Explorer.
Au bout d'un long moment, ce message d’erreur va apparaitre : "Internet Explorer ne peut pas afficher cette page
Web".

« Exécutez I'Invite de commandes en tant qu’administrateur.

» Saisissez cette commande : netsh int tcp set gl obal autotuninglevel =di sabl ed.

Bl Administrateur : CAWindows\System32\cmd.exe

Microsoft Windows [version 6.0.60080]
Copyright (c)} 2006 Microsoft Corporation. Tous droits réserué

C:\Windows\system32>netsh int tcp set global autotuninglevel=disabled
Ok .

C:\Windows\sys

« Redémarrez l'ordinateur.

7. Retrouver un mot de passe perdu
Nirsoft propose un grand nombre d’outils dont voici les principaux (mais il y a vraiment I'’embarras du choix !) :
« PCAnywhere PassView v1.11 : mots de passe PCAnywhere ;
. IPNetInfo v1.09 : permet de retrouver les informations attachées a certains adresses IP ;
. ProduKey v1.06 : permet de retrouver les clés de produit perdues de Windows, MS-Office et SQL Server ;

. Dialupass v2.43 : permet de retrouver les mots de passe de vos connexions d'acces a distance et VPN (Virtual
Private Network ou Réseau privé virtuel) ;

. Network Password Recovery v1.11 : permet de retrouver vos mots de passe réseaux ;
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. Mail PassView v1.38 : permet de retrouver les mots de passe de vos comptes de messagerie.

La page de téléchargement est accessible a partir de cette adresse : http://www.nirsoft.net/utils/index.html. Il suffit de
télécharger I'archive ZIP puis de la décompresser et de lancer le fichier exécutable correspondant. Signalons que la
plupart de ces programmes ne sont pas compatibles avec Windows Vista.

8. Résoudre un probléme sur un périphérique ADSL

Les offres des fournisseurs d'accés sont exprimées en kilobits par seconde. Prenons un exemple : la vitesse de
téléchargement d’'une connexion de 1 024 kbit/s correspond a 128 ko/s. Voici pourquoi : un octet est égal a 8 bits. Si je
divise 1 024 kilobits par 8 bits, j'obtiens bien ce résultat : 128 ko. Par ailleurs, il est fait une distinction entre le front
montant (Upload) et le front descendant (Download). Par exemple, lorsque vous affichez une page Web ou téléchargez
des fichiers, c’est le débit descendant qui est utilisé.

Nous allons maintenant nous intéressé au fonctionnement des "Box" qui sont le plus souvent commercialisées avec une
offre Internet. Ce type de modem fonctionne comme une passerelle entre votre machine et le Web. Cela induit deux
conséquences :

. Il estinutile de la brancher a un ordinateur puisqu’elle fonctionne de maniére autonome.

. Deés qu'elle est raccordée a la prise téléphonique la "Box" communique déja avec Internet.

Une autre maniere de dire que vous étes connecté a Internet sans méme avoir lancé votre navigateur.

Signalons enfin que vous ne pouvez pas vraiment tester une “Box” sur une autre ligne téléphonique que celle qui vous
a été attribuée.

Le principal probléme que I'on peut rencontrer est I'absence de synchronisation ADSL. Ce dysfonctionnement est signalé
par un des voyants lumineux visibles sur la "Box". Il y a plusieurs causes possibles :

. Votre ligne n'est pas encore opérationnelle et vous devez patienter encore quelques temps ;
. Vous n‘avez pas mis de filtre ADSL sur la prise téléphonique ou ce filtre est défectueux ;
. Votre installation téléphonique présente des points de rupture (le cable utilisé n’est pas compatible) ;

. Ily a un probléme sur les installations France Telecom.

Dans tous les cas consultez le manuel qui est livré avec votre périphérique ADSL afin de comprendre la signification des
codes indiqués par le clignotement des "Leds".

Il y a plusieurs points a vérifier :
. un systeme d’alarme raccordé sur votre installation téléphonique peut géner une ligne ADSL ;

. débranchez toutes les prises téléphoniques a l'exception de la "Box" afin de voir si, dans ce cas la, la
synchronisation ADSL s’effectue ;

. testez votre périphérique ADSL sans qu'il y est une quelconque rallonge (et donc directement sur la prise
téléphonique) ;

. écartez éventuellement les lamelles métalliques qui sont sur la prise ADSL afin qu’elles offrent un meilleur
contact avec la prise murale ;

. faites vérifier votre ligne par votre opérateur afin de vérifier son bon fonctionnement ;

. procédez a une réinitialisation de la "Box" soit en la débranchant électriquement ou en actionnant un petit
bouton faisant office de "reset".

La encore, consultez le manuel fourni avec le périphérique ADSL car il y a différentes maniéres d'opérer une
réinitialisation selon le modéle de la "Box". C'est souvent cette solution qui offre les meilleures garanties de résultat !

Mon expérience me fait dire que, lors d’'une premiére installation, un probléme de synchronisation est symptomatique
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d’'un dysfonctionnement de votre ligne téléphonique ou provient du fait que la "Box" est défectueuse. Vous pouvez
toujours vérifier si elle fonctionne correctement chez un ami ou un voisin qui posséde lui-méme une connexion ADSL.
Vous ne pourrez pas vous connecter sur Internet mais elle doit tout de méme indiquer que le signal ADSL est regu
correctement.

Par la suite c’est dans la majorité des cas un probléme sur le réseau France Telecom (ou celui utilisé par votre
opérateur). Auquel cas, exigez que votre ligne soit vérifiée : il sera procéder a un "nettoyage" de votre ligne
téléphonique.

Si vous étes confrontés a des problemes de connectivité faible ou trés lente et que vous avez branché votre
périphérique ADSL en USB, vous aurez souvent la possibilité de la tester en la raccordant en Ethernet. Par ailleurs, c’est
vraiment la solution a privilégier si votre ordinateur ne dispose pas de port USB 2.0.

Si vous avez des problémes de connectivité entre le périphérique ADSL et votre machine, une petite icOne représentant
deux ordinateurs et visibles dans la zone de notification doit vous le signaler : elle sera barrée d'une croix rouge. Auquel
cas :

. changez si c’est possible de mode de connexion ;

. inversez de sens le cable Ethernet ;

. testez un autre cable (USB ou Ethernet) ;

. vérifiez dans le Gestionnaire de périphériques que votre carte réseau est correctement déclarée ;

. testez éventuellement une autre carte réseau (ou un autre port USB).

Le message d’erreur "Connectivité limitée ou inexistante" provient souvent simplement du fait que Iattribution
automatique des adresses IP est activée dans les propriétés TCP/IP de votre connexion réseau et que vous étes
raccordé en USB. Il n'est donc pas révélateur d'un vrai probléme de connectivité. Voici une solution de contournement :

« Cliquez sur Démarrer - Panneau de configuration - Connexions réseau.
« Effectuez un clic droit sur votre connexion réseau puis sur Propriétés.

« Décochez la case M’indiquer si cette connexion a une connectivité limitée ou inexistante.
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< Propriétés de Connexion au réseau local

Général |Aumenﬂﬁcati0n | Avancé |

Se connecter en utilisant:

8 NVIDIA nForce Networking Controller ‘ [ Configurer...

Cette connexion utilise les &léments suivants :

gplaniﬁcateur de paquets QoS
S Pilote de moniteur réseau

S Protocole Internet (TCP/IF) )

4 I ¥
Installer... Désins [ Proprietés l
Description

Protocole TCPJIP (Transmission Control ProtocolfInternet
Protocol). Le protocole de réseau étendu par défaut qui permet la
communication entre différents réseaux interconnectés.

[v] Afficher l'icGne dans |a zone de notification une fois connects
[_]M'indiguer si cette connexion a une connectivite limitée ou inexistante:

R

| ok || Annuer |
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Windows Mail

C’est la nouvelle version d'Outlook Express. Nous allons simplement expliquer comment migrer vos parameétres et vos
messages d'Outlook Express vers Windows Mail.

1. Migrer d’Outlook Express a Windows Mail

Les étapes sont les suivantes :

. Migration du carnet d'adresses ;

. Migration des parameétres du compte ;

. Migration des messages ;

. Importation des trois éléments précédents dans Windows Mail.
Examinons la procédure compléte.
» Lancez Outlook Express.
» Cliquez sur Fichier - Exporter -Carnet d’adresses...

« Sélectionnez I'option Fichier texte (valeurs séparées par des virgules) puis cliquez sur le bouton Exporter.

Outil d'exportation du Carnet d'adresses

Sélectionnez le programme ou type de fichier vers lequel exporter votre Carnet
d'adresses, puis cliquez sur le bouton Exporter.

Carnet d'adresses personnel Microsoft Exchange

M : Exporter
Fichier texte (valeurs séparées par des virgules —-—L\\?r

Eermer

« Cliquez sur le bouton Parcourir afin de définir 'emplacement du fichier.

» Saisissez un nom de fichier puis cliquez sur le bouton Enregistrer.

» Cliquez sur les boutons Suivant et Terminer.
Une boite de dialogue va vous signaler que "lI'exportation du carnet d'adresses est terminée".

» Cliquez sur le bouton Fermer.
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» Toujours dans Outlook Express, cliquez sur Outils - Comptes.

» Cliquez sur l'onglet Courrier.

« Sélectionnez le compte de messagerie a exporter puis cliquez sur le bouton correspondant.

« Le fichier a exporter portera une extension .iaf.

« Sélectionnez le méme emplacement que précédemment puis cliquez sur le bouton Enregistrer.

« Recommencez la méme procédure pour les autres comptes de messagerie qui sont listés puis cliquez sur le bouton
Fermer.

» Cliquez enfin sur Outils - Options...
» Cliquez sur l'onglet Maintenance puis sur le bouton Dossier de stockage.

« Copiez le chemin indiqué dans la zone de texte Votre banque de messages personnels se trouve dans le dossier
puis cliquez deux fois sur OK.

Emplacement de stockage ‘Z|

Votre banque de messages personnels se trouve dans le dossier:

[OFE0BD1E-29BCAEDA-AD7B-OFE7FEACB27A \MicrosofflOutlook Expressi

Le chemin indiqué va ressembler a celui-ci : C:\Documents and Settings\ Jean-Noél\Local Settings\Application
Data\ldentities\{9F60BD1E-29BC-4E0A- A07B-0F87F84CB27A}\Microsoft\Outlook Express.

« Cliquez sur Démarrer - Exécuter puis collez le contenu du Presse-papiers Windows.
L'Explorateur Windows va directement s’ouvrir a cet emplacement.

« Copiez I'ensemble des fichiers DBX qui sont visibles dans un dossier que vous allez spécialement créer sur votre
disque dur.

« Redémarrez votre machine afin d’accéder a votre systéme d’exploitation Windows Vista.
« Exécutez Windows Mail en tant qu’administrateur.

» Cliquez sur Fichier - Importer - Contacts Windows.

« Sélectionnez I'option CSV (valeurs séparées par des virgules).

« Cliquez sur le bouton Importer.

» Cliquez sur le bouton Parcourir.

« Sélectionnez le fichier CSV puis cliquez sur les boutons Suivant et Terminer.

« Cliquez sur Fermer.
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» Cliquez sur Outils - Comptes.

» Cliquez sur le bouton Importer.

« Sélectionnez ensuite le fichier portant une extension IAF.

»« Cliquez sur les boutons Ouvrir et Fermer.

» Cliquez sur Fichier - Importer - Messages.

« Sélectionnez I'option Microsoft Outlook Express 6 puis cliquez sur Suivant.

Importation de Windows Mail

Sélectionner un programme

Sélectionnez le format d'importation du courrier électronique.

Microsoft Exchange
Microsoft Quilook

Microsoft Outlook Express 6 I

Microsoft Windows Mail 7

| = Précédent | ﬁuivanlb‘hl l Annuler |

» Cliquez sur Ok et Parcourir.

« Sélectionnez le dossier contenant les fichiers DBX puis cliquez sur Sélectionnez un dossier.

» Cliquez deux fois sur Suivant.

» Cliquez sur le bouton Terminer.

Mission accomplie !
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Virus et autres menaces sur Internet

Voici une liste des principales applications qui peuvent étre néfastes pour la santé de votre ordinateur :

Adware : un "Adware" traque vos habitudes sur Internet et peut, par exemple, afficher des fenétres publicitaires en
fonction du profil qui a été défini. De nombreux sites Web peuvent installer, a votre insu, ce type de logiciel.

"Drive-by download" : désigne un programme qui se télécharge sans votre consentement. Cela peut arriver quand vous
essayez de fermer une boite de dialogue.

"Redirecteur de page" : désigne un programme qui va rediriger une partie ou I'ensemble des pages prédéfinies (page
d‘accueil, de recherche, etc.) vers un site malveillant.

"Spam" : désigne un e-mail commercial qui n’est pas sollicité.

"Spyware" ou "Logiciel espion" : désigne un programme qui espionne puis transmet des informations confidentielles
vous concernant a une tierce personne.

"BHOs" ou Browser Helper Objects : désigne un programme qui permet de personnaliser et de contrbler certains
parameétres d'un navigateur comme Internet Explorer. Il peut donc étre proposé soit a des fins "pacifiques" (la barre
d’outils proposée par Google) ou malveillantes.

"Dialer" : désigne un programme qui va établir en plus de votre connexion par défaut une connexion d’accés a distance a
un tarif surfacturé.

"Trojan" ou "Cheval de Troie" : désigne un programme qui contient des fonctions cachées pouvant s'exécuter en arriere-
plan a l'insu de l'utilisateur. Ils donnent un accés a la machine sur laquelle il est exécuté en ouvrant une porte dérobée
("Backdoor").

"Virus" : c’est un programme qui est capable d’'infecter des fichiers et de se propager en utilisant des supports amovibles
ou les réseaux.

Signalons que la frontiére entre ces différents types de menace reste floue et que beaucoup de programmes malicieux
peuvent utiliser différentes techniques pour se développer.
1. Supprimer un virus

Rappelons tout d'abord quelques régles essentielles :

. votre anti-virus doit é&tre constamment tenu a jour ;
. vous ne devez pas installer plusieurs anti-virus a la fois sous peine de provoquer des conflits systemes ;
. ce n'est pas parce qu’un antivirus est gratuit qu’il est moins efficace que les autres produits qui sont payants ;

. en dépit des affirmations des spécialistes et des tests dans les revues spécialisées, tous les anti-virus se
valent !

. il y a des comportements a risque et d’autres non !

Une maniére de dire que c'est souvent une affaire de bon sens et que les gens qui se plaignent du manque d’efficacité
de leur anti-virus sont souvent les plus grands consommateurs de sites "Adultes" et de réseaux de Peer-To-Peer.

Voici maintenant un scénario classique d’éradication d’un virus.
« Procédez a une mise a jour des définitions de virus.

Si vous n‘avez plus acces a Internet, téléchargez a partir d’'une autre machine le dernier fichier de définition de virus
afin de pouvoir procéder manuellement a la mise a jour. La plupart des antivirus proposent en effet un fichier de
définitions qu'il est possible de télécharger si votre antivirus ne peut plus procéder a une mise a jour automatique de la
base de définitions virales.

« Désactivez le processus de restauration systéme sur tous les lecteurs.

Sous les systemes NT, ce répertoire fait partie des emplacements protégés. Un antivirus n'y a pas accés mais souvent
un virus est capable de se loger dans les fichiers qui sont stockés dans ce répertoire. Autrement dit, vous ne pourrez
pas éradiquer un virus tant que cette fonctionnalité est active.
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« Débranchez physiquement votre connexion Internet en enlevant le cable USB ou Ethernet.

C’est une maniére de s’assurer que le virus ne puisse plus communiquer avec l|'extérieur et utiliser d'autres
informations pour cacher sa présence aux yeux de votre antivirus.

« Redémarrez en mode sans échec.
« Procédez a une vérification compléte de tous les lecteurs.

Il n'est pas toujours possible de lancer un antivirus a partir du mode sans échec puisqu'il se peut que, dans ce mode,
certains services qui sont nécessaires a son exécution ne soient pas démarrés.

« Redémarrez en mode normal.

« Dans un moteur de recherche comme Google, lancez une requéte en saisissant simplement le nom du virus.

En cherchant bien, vous allez trouver des pages, des sites d’éditeurs d'antivirus qui explique la facon de supprimer
manuellement un virus ou un cheval de Troie. La plupart du temps, cela consiste a supprimer des entrées présentes
dans le Registre et des fichiers dans I'Explorateur Windows.

« Une fois que vous étes sir que votre ordinateur est "sain" vous pouvez réactiver la fonctionnalité de restauration
systeme.

Mon expérience me fait dire que beaucoup d‘anti-virus ne détectent pas correctement toutes les menaces et
notamment celles créées par les spywares ou certains chevaux de Troie. N'hésitez pas dans ce cas a utiliser plusieurs
programmes de désinfection. Oui ! C'est parfois un vrai parcours du combattant.

2. Les anti-virus en ligne

Les adresses suivantes vous permettent de faire une analyse en ligne. Cela ne remplacera jamais l'installation d'un
antivirus parfaitement a jour, mais peut vous aider a déceler un éventuel probleme.

. http://security.symantec.com/sscv6/default.asp?langid=fr&venid=sym ;
. http://housecall.trendmicro.com ;

. http://us.mcafee.com/root/mfs/default.asp?cid=9059 ;

. http://webscanner.kaspersky.fr ;

. http://www.secuser.com/antivirus ;

. http://www.pandasoftware.fr/infectedornot.

3. Les outils spécialisés

Ce sont de simples fichiers exécutables qui vous permettront de supprimer un virus bien précis. L'avantage est que
cela peut vous permettre de réparer une situation compromise si votre antivirus n’était pas a jour.

. http://www.symantec.com/business/security_response/removaltools.jsp ;
. http://www.grisoft.com/doc/52/ww/crp/0 ;

. http://www.pandasecurity.com/homeusers/downloads/repair-utilities/? ;
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. http://www.sophos.com/support/disinfection/ ;

. http://www.bitdefender.com/site/Download/browseFreeRemovalTool.

4. Désinstaller complétement un antivirus

Dans la majorité des cas, il vous faut vous procurer un programme spécialisé que vous pourrez télécharger sur le site
de I'éditeur. Prenons l'exemple des produits Symantec : Norton Removal Tool est un outil vous permettant de
désinstaller tous les produits Norton 2003/2004/2005/2006/2007 présents dans le systéme. Avant de continuer,
vérifiez que vous disposez des CD d’installation ou des fichiers d’installation téléchargés pour les produits Norton a
réinstaller. Il est compatible avec toutes les versions NT de Windows. Vous pouvez le télécharger directement sur Ie
site de la société Symantec a partir de cette adresse
http://servicel.symantec.com/SUPPORT/INTER/tsgeninfointl.nsf/fr_docid/20050414110429924.

5. Outil de suppression des logiciels malveillants

L'outil de suppression des logiciels malveillants est régulierement installé et amélioré a chacunes de vos mises a jour
avec Windows Update. Vous pouvez le lancer en ligne en cliquant sur le lien visible sur cette page Web. Il est
également possible de vérifier votre disque a partir des fonctionnalités WinRE. Cela peut étre éventuellement utile si
vous n‘avez plus accés en mode normal et que votre antivirus ne peut se lancer a partir du mode sans échec. Voyons
comment procéder :

Une fois que vous avez démarré a partir du DVD-ROM d'installation de Windows Vista, cliquez sur le lien Réparer
I'ordinateur puis accédez en mode d'Invite de commandes.

Vous allez retrouver le prompt x:\sources>. En utilisant la commande cd, allez sur ce répertoire
C:\Windows\System32. Saisissez ensuite cette commande : nrt. exe. Cochez enfin le bouton radio correspondant au

type d'analyse que vous souhaitez effectuer puis laissez vous guider par l'assistant.

Les commutateurs autorisés sont les suivants :
. /Q ou /quiet : mode silencieux, aucune interface n’est affichée ;
. /? ou /help : affiche la syntaxe et la version du moteur de détection ;
. /N : mode détection seule ;
. /F: effectue une analyse compléte ;

. /F:Y : effectue une analyse compléte et nettoie les fichiers infectés.
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Le pare-feu de connexion Internet

Un pare-feu de connexion Internet est un dispositif logiciel ou matériel qui vérifie les données entrantes ou sortantes qui
vont ou viennent des réseaux externes comme Internet. Un firewall vous permet donc de vous prémunir des attaques
de hackers ou de programmes malveillants qui tentent de prendre le contrdle d’'une maniére ou d’'une autre de votre
systeme. Voyons comment fonctionne le Pare-feu de connexion Internet intégré a Windows Vista. Mais auparavant, nous
devons nous intéresser a la notion de port et de protocole.

1. Ports et protocoles réseaux

Un protocole réseau est un ensemble de régles pour un type de communication défini. Les protocoles les plus connus
sont :

. FTP (File Transfer Protocol) utilisé pour les échanges de fichiers sur Internet ;
. HTTP (Hypertext Transfer Protocol) : servant aux navigateurs Web a utiliser Internet ;

. SMTP (Simple Mail Transfer Protocol) : servant pour transférer le courrier électronique vers les serveurs de
messagerie ;

. UDP (User Datagram Protocol) est un protocole utilisé par Internet et faisant partie de la couche transport de la
pile de protocole TCP/IP ;

. TCP (Transmission Control Protocol) est un protocole de contréle de transmissions des données a l'instar d’UDP.

Quand une application initie une connexion entrante ou sortante, elle utilise donc un protocole auquel sont associés un
ou plusieurs numéros de ports. Nous allons donc expliquer cette seconde notion... En programmation, un port est le
nom attribué a une connexion de type logique qui est utilisée par un protocole. On peut donc le définir comme une
porte qui est laissée ouverte ou fermée dans votre systéme d’exploitation. En d’autres termes, une application comme
votre navigateur Internet va utiliser un ou plusieurs protocoles et un ou plusieurs ports pour communiquer avec
I'extérieur. En sens inverse, une application s'exécutant a partir d'une machine distante peut avoir besoin qu’un ou
plusieurs ports soient ouverts sur votre ordinateur afin d’accomplir certaines taches comme, par exemple, l'installation
d’'une mise a jour.

Afin d’avoir une liste des ports qui sont définis sur votre machine, il vous suffit d’exécuter cette commande : %
Syst emRoot % syst enB2\ dri vers\ et c\services puis d’ouvrir le fichier avec un éditeur de texte comme le Bloc-notes
Windows.

[ e s -G."T'-.::_/ L A Mt . S i ‘.\.
_||services - Bloc-notes ~*EI.'E
Fichier Edition Format Affichage 7 o
[¢ Copyright (c) 1993-2004 Microsoft Corp. ;
# =
# This file contains port numbers for well-known services defined by IANA =
#
# Format:
#
# <service name> <port number>/<protocol> [aliases...] [#<comment>]
i3
acho 7/tcp
echo 7 Sudp
discard S/tcp sink null
discard 9/udp sink null )
systat 11/tcp users #Active users
systat 11/ udp users #ACtive users
daytime 13/tcp
daytime 13/ udp
gotd 17/tcp quote #Quote of the day
gotd 17 fudp quote #uote of the day
4 [ i b

En conclusion, un pare-feu de connexion est un programme chargé de limiter les entrées qui sont ouvertes dans votre
systeme afin d’offrir la meilleure sécurité possible. Par défaut, un pare-feu empéche toute connexion entrante et
sortante a moins que certaines exceptions n‘aient été définies. Cela consiste simplement a édicter une régle qui, par
exemple, va attribuer a telle application la possibilité d’ouvrir tel port en utilisant tel protocole. Prenons un exemple :
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vous utilisez le logiciel de Peer-To-Peer eMule et constatez que les taux de transfert sont extrémement lents. De plus,
Iicone du programme vous indique qu’il vous a été attribué un ID faible. Cela provient simplement du fait qu‘eMule
utilise le port 4662 par défaut et que vous devez par conséquent l'ouvrir dans votre pare-feu de connexion Internet en

créant une regle pour cette application.

2. Parameétrer le Pare-feu Windows

« Cliquez sur Démarrer - Panneau de configuration puis ouvrez le module Pare-feu Windows.

« Cliquez ensuite sur les liens Activer ou désactiver le Pare-feu Windows ou Modifier les paramétres.

Genéral | Exceptions | Avancé |

.ubfv’-& ™ 7:
* Paramétres du Pare-feu Windows rvﬁ‘@

I'onglet Exceptions.

programmes.

Le Pare-feu Windows peut aider & empécher les intrus ou les logiciels
malveillants d'accéder & votre ordinateur via Internet ou un réseau.

g’ @ Activé (recommandé)
Ce paramétre empéche toutes les sources extérieures de se
connecter a cet ordinateur, a l'exception de celles débloquées dans
[ ] Blogquer toutes les connexions entrantes
Sélectionnez cette option si vous vous connectez a des réseaux

moins sécurisés. Toutes les exceptions sont ignorées et vous
n'étes pas prévenu lorsque le Pare-feu Windows blogue des

@| (") Désactivé (non recommandé)
-
Evitez d'utiliser ce paramétre. La désactivation du Pare-feu

Windows rendra votre ordinateur plus vulnérable aux intrus et aux
logiciels malveillants.

Informations détaillées sur ces paramétres

r-QK ] ’ Annuler Appliguer
L

Vous avez le choix entre trois options :

. Activé :

ce parameétre empéche toutes les sources extérieures de se connecter a votre machine a l’'exception

des applications que vous aurez spécifiées dans I'onglet Exceptions ;

. Bloquer toutes les connexions entrantes :

: toutes les exceptions que vous aurez définies seront ignorées et

aucun message ne vous avertira quand le Pare-feu Windows bloquera des programmes ;

disposez d'un modem/routeur.

Désactivé : cochez ce bouton radio si vous avez installé un pare-feu provenant d’'un autre éditeur ou que vous
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3. Gérer les exceptions

Par défaut seules les connexions entrantes sont vérifiées. Si par contre un de vos programmes tente de communiquer
avec l'extérieur, il peut le faire sans aucune vérification des données transmises. Le raisonnement sous-jacent consiste
a dire que si votre systéme est correctement protégé au niveau des connexions entrantes, il n‘est nul besoin de
vérifier les connexions sortantes !

Dés qu’un programme initie une connexion entrante le pare-feu vous en averti. Si vous choisissez d‘autoriser cette
action, vous devez cliquer sur le bouton Débloquer. Cliquez sur l'onglet Exceptions afin de voir quels sont les
programmes qui sont autorisés par défaut a accepter des données entrantes.

[l "f" 4, T Tl
B L

ﬂ Parameétres du Pare-feu Windows "rr I%

Général | Exceptions | Avancé

Les exceptions contrélent le mode de communication des programmes via le
Pare-feu Windows. Ajoutez une exception de programme ou de port pour
permettre les communications via le pare-feu.

Le Pare-feu Windows utilise actuellement les paramétres pour l'emplacement
réseau Privé. Quels sont les risques liés au déblocage d'un programme ?

Pour activer une exception, cochez sa case :

Programme ou port =
O Interruption SHMP

[ Journaux et alertes de performance

O Lecteur Windows Media

[+l Partage de fichiers et d'imprimantes

[ Périphériqgues mobiles sans fil

¥ Recherche du réseau

¥l Réseau de base

O Routage et accés distant

[ Service d'inscription de nom d’ordinateur Espace de collaboration W...

1

[ Service de partage réseau du Lecteur Windows Media
O Service iISCSI

O Unités Media Center Extender

Owindows Peer to Peer Collaboration Foundation

’Ajouter Ln programme...] ’Ajouter un port... ] ’ Propriétés] Supprimer

[#] Me prévenir lorsque le Pare-feu Windows bloque un nouveau programme

’ OK ﬂ’ Annuler H Appliquer

Des que vous installez un programme qui nécessite une connexion entrante, il sera automatiquement ajouté a votre
liste d'exceptions. Afin d’autoriser ou de supprimer une des exceptions qui sont déja paramétrées, il suffit de cocher ou
de décocher la case correspondante.

4. Utilisation avancée du Pare-feu de connexion Internet

Afin d’accéder aux parametres avancés de cet outil, suivez cette procédure :

« Cliquez sur Démarrer - Panneau de configuration puis ouvrez le module Outils d’administration.
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« Ouvrez la branche Pare-feu Windows avec fonctions avancées de sécurité.

Vous pouvez aussi directement exécuter cette commande: wf . nsc.

Ce composant logiciel enfichable vous permet de filtrer les connexions entrantes et sortantes ainsi que les parameétres
IPsec que vous aurez définis. Rappelons que IPSes (Internet Protocol Security) est un ensemble de protocoles
permettant de sécuriser des échanges de données sur un réseau. Trois profils sont définis :

. Un profil de domaine si votre ordinateur est connecté a un serveur de domaine Windows ;

. Un profil privé si vous étes connecté a un réseau privé ;

. Un profil public si, par exemple, vous étes connecté sur un réseau sans-fil d'un aéroport ou d’un hotel.
Les regles possibles sont au nombre de trois :

. Reégles de trafic entrant : ces regles régissent le trafic entrant vers votre machine ;

. Reégles de trafic sortant : ces regles définissent comment est configuré le trafic sortant a partir de votre
machine ;

. Régles de sécurité de connexion : sert a utiliser des régles d'authentification quand deux ordinateurs

communiquent entre eux. Les technologies IPsec permettent de paramétrer les échanges de clé, les méthodes
d'authentification, la vérification et I'encryptage des données.

5. Fonctionnement des regles de sécurité avancées

Les régles vous permettent de :
. Autoriser la connexion ;
. Autoriser uniguement la connexion a travers l'utilisation d’un protocole Internet sécurisé IPsec ;
. Blogquer une connexion.

Il est possible de les configurer pour qu’elles ne concernent qu’un utilisateur, une machine, un programme, un service,
un port ou un protocole en particulier. Vous pouvez également définir a quelle interface réseau elle s'applique : réseau
local (LAN), connexion sans-fil, acceés a distance, etc. Elles seront appliquées dans cet ordre :

. Régles de sécurité de connexion ;
. Reégles dites "de blocage" ;
. Regles "Autoriser".
Un grand nombre de régles sont déja prédéfinies :
. un petit bouton gris signale que la régle n’est pas active ;
. un petit bouton vert indique que la régle est active.
Les colonnes placées dans le volet central affichent :
. Nom : le nom de la régle ;
. Groupe : le nom du groupe dont fait partie la regle ;

. Activé : indique si la régle est active ou non ;
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. Action : indique si la régle est une régle de blocage ou non ;

. Programme : indique I'emplacement et le nom du fichier exécutable qui est visé par la régle ;

. Adresse locale : indique I'adresse IP sur laquelle s’applique la régle ;

. Adresse distante : indique I'adresse IP ou la plage d’adresses IP des machines distantes concernées par la
regle ;

. Protocole : indique le protocole défini par la régle (TCP ou UDP) ;
. Portlocal : indique le numéro de port utilisé localement par I'application cible ;

. Port distant : indique les ports utilisés par les machines distantes quand elle sollicitent I'application qui est
définie ;

. Utilisateurs et Ordinateurs autorisés : indique quels sont les utilisateurs ou les ordinateurs qui sont
concernés par la regle sélectionné.

Double cliquez sur chacun des en-tétes de colonne si vous souhaitez filtrer les différentes listes en fonction des valeurs
présentes.

Nous allons prendre un exemple simple en examinant comment autoriser les requétes PING vers votre ordinateur.
Cette commande permet d’envoyer une requéte d'écho vers une autre machine. Si cette derniere ne répond pas, il est
possible que les deux ordinateurs ne puissent pas communiquer entre eux.

« Effectuez un clic droit sur la branche Régles de trafic entrant puis sur le sous-menu Nouvelle regle...

« Sélectionnez le bouton radio Personnalisée puis cliquez sur Suivant.

« Sélectionnez le bouton radio Tous les programmes puis cliquez sur Suivant.

« Dans la liste déroulante Type de protocole, sélectionnez I'option ICMPv4 puis cliquez sur le bouton Personnaliser...

« Cochez le bouton radio Certains types ICMP puis cochez la case Requéte d’écho.
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Personnaliser les paramétres ICMP 62,;: s
o

Appliguer cette régle aux connexions ICMP (Internet Control Message Protocol) }r

suivantes :
() Tous les types ICMP
@ Certains types ICMP

|| Paquet trop important
Destination inaccessible

Extinction de source

Rediriger

Annonce de routage

Sollicitation du routeur

Délai depasse

Probléme de paramétre
Demande d'horodatage
|| Demande de masque d'adresses

|

Ce type ICMP :

Type : Code : Tout b Ajouter

Informations sur les paramétres ICMP

’ OK ﬂ’ Annuler ]

Cliquez sur les boutons OK et Suivant.

Définissez éventuellement quelles sont les adresses IP locales et les adresses IP des machines distantes.
Cliquez deux fois sur Suivant.

Définissez dans quel environnement cette régle sera appliquée puis cliquez sur Suivant.

Saisissez un nom et une description pour cette regle puis cliquez sur Terminer.
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Introduction au réseau

Nous allons dans ce chapitre éclaircir les principales notions permettant de comprendre le fonctionnement d’un réseau.

Un réseau est un ensemble de machines ou de personnes connectés. Par métonymie cela désigne aussi I'’ensemble des
liaisons qui sont établies. C'est donc un moyen permettant a des utilisateurs ou des groupes d'utilisateurs de partager
des données, des informations et des services.

On classe les réseaux en fonction de leur taille, de leur étendue et de leur architecture. Il existe trois catégories de
réseaux :

. Un réseau local ou LAN (Local Area Network) ou RLE (Réseau Local d’Entreprise) correspond a celui d’un batiment
ou d'un site d’entreprise.

. Un réseau métropolitain ou MAN (Metropolitan Area Network) est défini a I'échelle d’'un quartier et peut couvrir
I'étendue d’une ville.

. Un réseau étendu ou WAN (Wide Area Network) est souvent constitué de plusieurs LAN interconnectés. On peut
penser soit a un réseau d’entreprise permettant de relier ses différentes succursales ou a un réseau global
regroupant différent sites répartis dans plusieurs pays. Néanmoins, le meilleur exemple d’'un WAN est Internet !
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Topologies

Les réseaux peuvent répondre a des structures différentes.

1. Composants réseau
Nous avons déja vu qu’un protocole de communication permet aux différentes machines d’échanger des données entre
elles. TCP/IP, NetBEUI, DLC ou AppleTalk sont des protocoles de communication.
Un protocole définit I'ensemble des régles qui permettront I'échange des informations dans un réseau.
Le client réseau est un composant logiciel capable de communiquer avec le serveur réseau qui lui est associé.

Par exemple, le client pour les réseaux Microsoft établit une communication avec le partage des fichiers et
d’'imprimantes pour les réseaux Microsoft afin d’accéder a des ressources spécifiques comme des répertoires de
fichiers.

2. Bus

La topologie en bus repose sur une technologie en multipoints (point a point). Les ordinateurs sont reliés a la chaine
par un cable qui constitue le réseau. Cette configuration n’offre plus aucun intérét a moins de vouloir relier deux postes
a moindre co(t.

3. Etoile

La topologie en étoile repose sur le principe des matériaux actifs. Un matériel actif remet en forme les signaux et les
régénére. Ces points centraux peuvent étre des concentrateurs (ou hubs) ou des commutateurs (ou switchs). En
pratique, c'est cette configuration que vous allez le plus souvent rencontrer.

4. Anneau

Cette topologie repose sur une boucle fermée en anneau constituée de liaisons point a point. Toutes les trames
transitent par chaque noeud qui se comporte comme un répéteur. Une topologie en anneau est conseillée dans les cas
suivants :
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. les temps de réponse ne doivent pas se dégrader ;

. un réseau a haute vitesse est requis.

Son inconvénient est qu'il n‘est pas possible de le faire évoluer de maniére importante.

5. Topologies dérivées
Voici quelques exemples :

. Maillage : un exemple simple est Internet car ce réseau est constitué de topologies mixtes.

. Bus en étoile : dans cette configuration, les hubs sont reliés entre eux en utilisant une dorsale en cables
coaxiaux.

. Anneau en étoile : ce sont les anneaux qui seront reliés entre eux.
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Le protocole TCP/IP

TCP/IP (Transmission Control Protocol/Internet Protocol) est le protocole de communication standard sur le réseau
Internet. Il posséde la particularité d’étre routable en introduisant des identifiants réseaux supplémentaires (adresses
IP) et qu'il nécessite un plan d’adressage explicite.

1. Adressage Internet

Une adresse IP (Internet Protocol) identifie de maniére unique la machine ainsi que le réseau sur lequel elle est située.
Il est possible de I'exprimer au format binaire ou décimal. Par exemple, I'adresse 192.168.0.1 s’écrira en binaire de
cette fagon : 1100 000.1010 1000.000 000.0000 0001. La Calculatrice Windows vous permet d’effectuer facilement ce
type de conversion...

Cette adresse est utilisée pour toutes les communications entre les nceuds du réseau.

Elle est codée sur 32 bits (soit 4 entiers décimaux séparés par des points) compris entre 0 et 255. Par exemple,
234.65.140.154.

Chaque adresse est constituée de deux parties :

. A la série de bits situés sur la gauche correspond I'ID (Identifier ou Identifiant) du réseau (en anglais, Net Id) ;

. A la partie de droite de I'adresse correspond I'ID de I'hdte (ou Host Id).

Par exemple, dans un réseau noté 42.0.0.0, les ordinateurs qui le composent pourront avoir des adresses allant de
42.0.0.1 a 42.255.255.254.

Il a été décidé que le premier, les deux premiers ou les 3 premiers octets seraient utilisés comme identifiant du réseau.
De fait, plus le nombre de bits réservé au réseau est petit, plus il pourra contenir de machines. Par exemple, un réseau
noté 192.168.0.0 permet d'obtenir 65 534 combinaisons (256*256-2) alors qu’un réseau noté 104.0.0.0 pourra
comprendre 16 777 214 ordinateurs (256*256*256%*-2). Nous verrons un peu plus loin pourquoi nous sommes obligés
de soustraire le résultat obtenu par deux... Bien entendu, le but de cette organisation hiérarchique est de faciliter la
recherche d’une machine sur le réseau.

Cette distinction faite entre les capacités de chaque type de réseau repose sur la notion de classe IP. Voici un tableau
récapitulatif des trois principales classes :

Classe IP Net Id Host Id Nombre de Nosuds
A 1 octet 3 octets 16 777 214

B 2 octets 2 octets 65534

C 3 octets 1 octet 254

Pour chaque classe, deux adresses sont réservées et ne peuvent pas étre utilisées :
. L'adresse du réseau ;

. L'adresse de diffusion (broadcast).
Une adresse ou le numéro de machine est entierement a zéro permet de référencer le réseau lui-méme. Par
conséquent, une machine ne peut avoir un numéro ou tous les bits correspondant a la machine sont a 0.

Une adresse ou tous les bits correspondant au numéro de machine sont a 1 est une adresse de diffusion. Elle
référence toutes les machines faisant partie de ce réseau.

Ces deux adresses sont dites comme étant "réservées". Il y a deux autres adresses d’un type un peu particulier :

L'adresse 127.0.01 est appelée "Adresse de boucle locale" ("Loopback" en anglais). Elle désigne la machine locale et
permet le fonctionnement de nombreux programmes. Une maniére de vérifier que votre carte réseau est bien
configurée consiste a envoyer une requéte Ping vers cette adresse.

L'adresse 0.0.0.0 est utilisée par une machine héte quand elle essaye de déterminer sa propre adresse IP.
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2. Le NIC (Network Information Center)

Si, au sein d'une entreprise, seule une machine est connectée a Internet, c'est elle seule qui nécessitera une adresse
IP unique. Ce type d'adresse publique est gérée par un organisme appelé IANA ((Internet Assigned Numbers Authority)
qui veille a ce qu’'une méme adresse ne soit pas attribuée a deux entités différentes. Par la suite, I'organisation qui se
voit attribuer un numéro de réseau pourra choisir ses propres numéros d’hotes. Par convention, ces plages d’adresses
sont réservées a un usage privé :

. Classe A : de 10.0.0.1 3 10.255.255.254 ;
. Classe B :de 172.16.0.1 a 172.31.255.254 ;

. Classe C: de 192.168.0.1 a 192.168.255.254.

3. Masque de sous-réseau

Un masque de sous-réseau se présente sous la méme forme qu’une adresse IP. Il comprendra des 0 pour la partie de
I'adresse IP que I'on veut annuler et des 1 pour celle que I'on désire conserver. En prenant I'exemple d’'une machine
ayant pour adresse IP 192.168.23.45, nous devons lui associer un masque pour savoir quelle partie de cette adresse
représente le réseau et quelle partie la machine. Si nous avons défini un masque de sous-réseau égal a
255.255.255.0, cela signifie que les trois premiers octets de cette adresse sont a 1. La partie réseau équivaut donc a
192.168.23. La machine hote est, quant a elle, identifiée par le nombre 45.

Rappelez-vous que :

. L'adresse 192.168.23.0 sera utilisée pour identifier le réseau ;

. L'adresse 192.168.23.255 est réservé (pour le brodcast).

Il y a donc bien 254 adresses disponibles pour les machines du réseau.

Vous remarquerez aussi que c'est le masque choisi qui détermine le nombre d’ordinateurs qu'il sera possible
d’adresser.

L'autre utilité d'un masque de sous-réseau est de permettre de déceler si une adresse IP fait partie du réseau local ou
s'il faut acheminer ce méme paquet IP vers I'extérieur (Internet, par exemple). Cela fonctionne donc comme une sorte
de panneau indicateur.

Vous pouvez vous aider d’'un outil en ligne pour faire toutes sortes de projections : http://www.subnetmask.info.

4. Adressage IPv6

IPv6 (Internet Protocol version 6) est le successeur du protocole IPv4. Il a été développé afin d’anticiper une éventuelle
pénurie d'adresses due au développement formidable d'Internet dans toutes les régions du monde. Par ailleurs, il
présente, par rapport a son prédécesseur, d’autres avantages comme une meilleure sécurité ainsi qu’une plus grande
souplesse d’utilisation tout en restant compatible avec I'adressage en IPv4.

IPv6 permet d’étendre l'espace d’adressage a 16 octets ou 128 bits (contre 4 octets en IPv4). Ce type d'adresse est
exprimé grace a la notation hexadécimale dans laquelle les 8 groupes de 16 bits sont séparés par un signe deux-
points : 3ffe:0000:0a88:85a3:0200:ac1f:8001. Les 8 premiers octets servent généralement a identifier I'adresse de
sous-réseau tandis que les 8 octets suivants permettent d’identifier la machine héte. C'est ce type de notation qui est
utilisée sous Windows Vista.

5. Fonctionnement de la pile TCP/IP

La pile TCP/IP regroupe un ensemble de protocoles de transport permettant I’échange d’informations entre des
ordinateurs appartenant a des milieux hétérogenes. TCP/IP inclut des protocoles d’application comme le courrier
électronique (SMTP), le transfert des fichiers (FTP), la gestion des composants réseau ("Simple Network Management
Protocol" ou SNMP), les connexions a distance, ou le HTTP sur lequel repose le World Wide Web... Les paquets IP sont
aussi appelés des datagrammes.

Un datagramme est composé d'un en-téte, qui regroupe I'ensemble des informations nécessaires au cheminement du
paquet (version, type de service, longueur du paquet, etc.), et d’'une zone comprenant les données a transmettre. Les
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protocoles de transport TCP (HTTP, FTP, mail, Telnet...) ou UDP (TFTP...) sont dans ce cas utilisés. UDP ("User Datagram
Protocol") est un protocole permettant la transmission de paquets entre deux entités d'un réseau. Contrairement au
protocole TCP, il n"y a pas de contréle d’erreurs.

6. Adresse de boucle locale

Cette adresse (Local Loopback) équivaut a 127.0.0.1. Elle est destinée aux communications inter-processus sur la
machine locale.

7. Fonctionnement des services DNS

Le principe d’un serveur DNS (Domain Name Server) est de faire correspondre un nom de domaine a une adresse IP.
Etant donné que 212.37.221.109 est plus difficile a mémoriser que le nom du site des éditions ENI, un serveur DNS va
se charger de cette transcription.

Sachez aussi que vous disposez sur votre ordinateur d’un carnet d’adresses DNS sous la forme d'un simple fichier au
format texte : c’est le fichier Hosts. Vous le trouverez en ouvrant dans I'Explorateur Windows C:\WINDOWS\system32
\drivers\ etc. Pour chaque page et donc adresse URL recherchée, ce fichier est consulté afin de vérifier s’il contient
I'adresse IP correspondant au nom du site. Si vous souhaitez interdire la consultation d’un site, il vous suffit d’inscrire
son nom en le faisant suivre de l'adresse IP 127.0.01 qui est, nous l'avons déja vu, I'adresse locale de votre ordinateur
(localhost).

8. Role d'un serveur DHCP, d’un serveur WINSet des noms NetBIOS

Nous avons vu que chaque ordinateur faisant partie d’'un réseau doit posséder une adresse IP différente de celle du
voisin. L'attribution de ces adresses peut devenir un vrai casse-téte dans le cas d’un réseau de taille importante. Par
ailleurs, nous savons qu’une machine peut jouer le role d’'un serveur afin de faciliter la gestion du réseau. C'est pour
cette raison que des ordinateurs appelés serveurs DHCP seront chargés d'attribuer dynamiquement une adresse IP
unique a tout ordinateur qui fait partie ou qui rejoint un réseau d’entreprise. Il en va de méme quand vous vous
connectez sur Internet. Un serveur DHCP va attribuer a votre machine une adresse IP unique le temps de votre
connexion.

Un nom NetBIOS est le nom donné a une machine afin de pouvoir l'identifier au sein d'un réseau local. Ces
enregistrements sont consignés dans un fichier nommé Lmhosts et dont la structure rappelle en tout point celle de son
frere jumeau, le fichier Hosts. 1l fera donc le lien entre une adresse IP et le nom NetBIOS de I'ordinateur.

Depuis Windows 2000, le nom NetBIOS d’un ordinateur (nom de I'ordinateur pour la couche réseau propre a Microsoft)
est déduit a partir de son nom d’hote (nom de I'ordinateur pour le protocole Internet).

Un serveur Wins (Wins pour "Windows Internet Naming Service") est une machine-serveur qui contient une table de
correspondance entre le nom NetBIOS de l'ordinateur et son adresse IP.
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Créer une connexion réseau

Avant tout chose, nous devons distinguer deux notions importantes.

1. Groupe de travail ou domaine

Nous distinguons un réseau organisé sous forme de groupe de travail ou organisé en domaine. Ce sont différentes
facons de nommer un réseau logique indépendamment de son organisation matérielle.

Dans le premier cas, toutes les machines peuvent remplir un réle de serveur (partager des ressources) et de client
(accéder a ces ressources). Dans le second cas, seules certaines machines font office de serveurs. Cela suppose
Iinstallation de systeme d’exploitation spécialement congu pour ce type de taches.

Par défaut, le nom du groupe de travail assigné a une machine Windows Vista est celui-ci : WORKGROUP. Vous pouvez
le modifier de cette fagon :

» Appuyez sur les touches y + Pause.
« Cliquez sur le lien Paramétres systémes avancés.

« Cliquez sur I'onglet Nom de lI'ordinateur puis sur le bouton Modifier...
Le nom de votre groupe de travail ne doit pas dépasser quinze caractéres et ne pas comporter les caractéres
suivants : T ~ @ #$% N &()=+[1{}];:,"V. <>/

Une fois que vous avez modifié le nom du groupe de travail, cliquez sur OK puis redémarrez votre machine.

2. Vitesse de transmission des données

La technologie de céablage le plus couramment employée est le LAN (Local Area Network) en raison de faible co(t et de
sa facilité de mise en ceuvre.

Les vitesses de transfert des données permises par un cable Ethernet sont les suivantes :
. 10 Mbit/s (Ethernet) : 10 Mégabits par seconde ;
. 100 Mbit/s (Fast Ethernet) : 100 Mégabits par seconde ;

. 1000 Mbit/s (Gigabit Ethernet) : 1000 Mégabits par seconde.
Le préfixe multiplicateur "méga" ne représente pas ici un million d’unités mais 1 048 576 unités (1024 x 1024), c'est-a-
dire 2 puissance 20.

La premiére regle consiste a vérifier que tous les composants de votre réseau supportent la méme vitesse de transfert
(routeur, carte réseau, switch, concentrateur et cable de connexion).

3. Matériel nécessaire

Si vous projetez de créer un réseau filaire, vous avez besoin de cables Ethernet afin de relier les différents
composants. Les cables utilisés sont appelés paires torsadées car ils sont constitués de quatre paires de fils torsadés.
Un cable droit est utilisé pour relier un ordinateur a un périphérique comme un routeur, ou un routeur a un modem.

Un cable croisé est utilisé pour connecter des périphériques identiques et uniquement des périphériques.

Les catégories de cable sont les suivantes :
. Cat5:10/100 Mbps ;

. Catb5eetCat6 UTP:10/100/1000 Mbps.
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Ces trois normes de cables peuvent servir a fabriquer des cables droits ou croisés.

Les cables droits sont utilisés pour :

. connecter un ordinateur a un switch ou un hub ;

. connecter un ordinateur a un modem ADSL sur le port LAN ;

. connecter un routeur du port WAN au port LAN d'un modem ADSL ;

. connecter le port LAN d'un routeur sur le port "Uplink" d’un switch ou d'un hub ;

. connecter deux switches ou hubs quand I'un utilise le port normal et I'autre le port "Uplink".

Comment savoir si un cable réseau est droit ? C'est trés simple : quand vous comparez les deux connecteurs d’un
cable droit, I'ordre des couleurs est le méme.

Un cable croisé peut servir a :

. connecter directement deux ordinateurs ;
. connecter le port LAN d'un routeur au port normal d’un switch ou d'un Concentrateur ;

. connecter deux switches ou hubs en utilisant a chaque fois le port normal.

A la différence d’un cable droit, quand vous comparez les deux connecteurs d’un cable croisé, 'ordre des couleurs n’est
pas le méme.

Dans la pratique, beaucoup de cartes réseau ou de "Box" (Freebox, Livebox, etc.) disposent d'une fonction appelée
MDI/MDIX ou Auto-MDIX qui fait qu’elles acceptent ces deux types de liaison. Dans le doute, consultez le manuel du
fabricant...

Qu'en est-il des connecteurs USB ? Si vous avez le choix, préférez une connexion Ethernet & une connexion USB. En
d’autres termes, vérifiez que votre LiveBox, Freebox ou autre Box dispose d’une connexion Ethernet. A l'usage, la
qualité et la stabilité de la connexion seront bien meilleures ! Si vous n’avez pas d’autre choix, utilisez des connexions
USB 2.0 et évitez a tout prix des solutions de connexion en USB 1.0 ou 1.1. Bien entendu, la carte mére qui équipe
votre ordinateur doit pouvoir le supporter.

4. Les cartes réseaux

Les cartes réseaux peuvent étre connectées sur un des slots PCI de votre carte mére ou étre de type PCMCIA. Dans
les deux cas, elles disposent d’un port RJ45 dans lequel vous enficherez le cable Ethernet. Vous pouvez aussi utiliser
une carte réseau USB mais ce n’est pas la solution la plus simple a mettre en ceuvre.

5. Routeur

Un routeur est un matériel de communication assurant la connexion physique entre deux réseaux. La fonction qu'il
assume est appelée Routage et permet de déterminer le prochain nceud du réseau auquel un paquet de données doit
étre envoyé. Ce processus intervient au niveau de la couche 3 (couche réseau) du modéle OSI. OSI ("Open Systems
Interconnection") définit un ensemble de normes permettant d'assurer les échanges de données dans un réseau et
entre systemes hétérogénes. Ce modéle comprend sept niveaux de compatibilité : application, présentation, session,
transport, réseau, liaison et physique. En pratique, un routeur permet de faire du partage de connexion Internet entre
plusieurs ordinateurs. Notez que vous pouvez bénéficier sur une Freebox ou une Livebox des fonctionnalités de
routage.

Un routeur grand public dispose généralement de quatre ports Ethernet ainsi que d'un port WAN permettant de le
relier a un modem ADSL. IIs disposent aussi d’'un pare-feu de connexion Internet intégré.

6. Concentrateur ou Hub

Un concentrateur (ou Hub en anglais) permet la connexion de plusieurs ordinateurs sur un méme réseau Ethernet. Un
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concentrateur joue simplement le role de simple répéteur de données sans en assurer une protection particuliere. Il
dispose de deux types de ports :

. les ports (dits normaux) qui permettent de connecter les différentes machines ;

. les ports servant a I'extension du réseau et auxquels se connectera un autre concentrateur.

Un Hub va répercuter les données émises par I'un des ordinateurs vers les autres, faisant en sorte qu’ils ne forment
qu’un seul nceud. De ce fait, tout élément connecté a un concentrateur peut accéder a tout autre élément connecté sur
ce méme concentrateur. Par ailleurs, un réseau 100 Mbits composé de cing ordinateurs ne pourra offrir simultanément
que 20 Mbits par machine.

7. Commutateur ou Switch

On pourrait définir un switch comme une sorte de concentrateur intelligent. Alors que ce dernier fait transiter les
données sur toutes les machines qui sont reliées au Hub, un commutateur permet de choisir vers quelle machine les
données vont étre acheminées. De fait, chaque échange peut alors s’effectuer sans gaspillage au niveau de la bande
passante.

8. Organisation physique de votre réseau

Connectez le port WAN de votre routeur au port LAN du modem ADSL en utilisant un cable droit. Connectez ensuite les
machines qui composent votre réseau aux ports LAN du routeur. Utilisez la plage d’adresses allant de "192.168.1.1" a
"192-168-1-254" avec ce masque de sous-réseau : 255.255.255.0.

9. Installer la carte réseau

La plupart des ordinateurs récents offrent un composant réseau directement intégré a la carte meére. Si vous avez
ajouté une carte Ethernet, Windows Vista détectera un changement dans votre configuration et vous devrez procéder
a l'installation du nouveau matériel. Il vous suffit alors (et si le systeme d’exploitation ne dispose pas d'un pilote
intégré) d'insérer le disque d’installation fournit avec la carte réseau. Rien ne vous empéche par la suite d’installer un
pilote plus récent trouvé sur un site spécialisé ou sur celui du fabricant de la carte.

10. Choix du type d’emplacement sous Vista
» Cliquez sur Démarrer - Panneau de configuration.
« Cliquez éventuellement sur le lien Affichage classique puis ouvrez le module Centre réseau et partage.
Voici une autre maniére d'y parvenir :
« Cliquez sur Démarrer - Réseau.

« Effectuez un clic droit sur la branche Réseau puis sur Propriétés.

La mention du type d’emplacement de votre réseau sera indiquée a droite de la mention Réseau. Vous pouvez cliquer
sur le lien Personnaliser afin de définir si votre réseau sera :

. Public : l'ordinateur fait partie d’'un réseau qui est directement connecté a Internet. Les fonctionnalités de
découverte réseau, Partage de fichiers et autres possibilités offertes par le partage des ressources sont
désactivées. De cette maniere, les risques d’étre victime d'un programme malveillant sont diminués... Le pare-
feu de connexion Internet (s'il est activé) bloquera toute tentative d’acceés provenant d’autres machines.

. Privé : dans cette configuration, votre ordinateur est connecté a un réseau de confiance (qu’il soit
professionnel ou personnel). Les fonctionnalités de Découverte de réseau et de partage de fichiers seront
activées.
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Q -.";i, Définir un emplacement réseau

Personnaliser les paramétres réseau

Mom réseau ; M

Type ¥ © Public
La découverte d'autres ordinateurs et périphériques sera limitée,

et il se peut que I'utilisation du réseau par certains programmes
soit restreinte,

@ Privé

Ceci vous permet de voir d'autres ordinateurs et périphériques
tout en rendant votre ordinateur détectable,

Comment choisir ¢

lcdne réseau ; h_' Modifier
- ‘—Q]

'!‘.‘ Fusionner ou supprimer des emplacements réseau

I Suivant 1 | Annuler n

. Domaine : votre ordinateur fait partie d’'un domaine qui contient un contréleur de domaine Active Directory.

11. Configuration TCP/IP
« Cliquez sur Démarrer puis effectuez un clic droit sur Connexions réseaux et Propriétés.
« Cliquez sur le lien Gérer les connexions réseaux.
« Effectuez un clic droit sur la connexion réseau que vous souhaitez paramétrer puis sur Propriétés.
Les éléments suivants doivent étre installés :
. Client pour les réseaux Microsoft ;
. Partage de fichiers et d'imprimantes pour les réseaux Microsoft ;
. Protocole Internet version 4 (TCP/IPv4) ;

. Pilote d’E/S du mappage de découverte de topologie de la couche de liaison.

Ce dernier élément vous permet d’afficher le mappage réseau.
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. RS
- Propriétés de Connexion au réseau local . %

L

: - E
Gestion de réseau

Connexion en utilisant :

_E' Realtek RTL8139/810x Family Fast Ethermnet NIC

[ Configurer... ]

Cette connexion utilise les &léments suivants

g Client pour les réseaux Microsoft

%F’Ianiﬁcateur de paquets QoS

%Partage de fichiers et d'imprimantes pour les réseaux Microsoft
—4_ Protocole Internet version 6 (TCP/IPvE)

—d_ Protocole Internet version 4 (TCP/IPv4)

-4 Pilote d'E/S du mappage de découverte de topologie de lac...
-4 Répondeur de découverte de topologie de la couche de liais...

Installer... ] I Désinstaller ] I Propriétés

Description

Permet a votre ordinateur d'accéder aux ressources d'un réseau
Microsoft

Ok [ﬂ ’ Annuler

Cliquez sur la version du protocole Internet que vous utilisez puis sur le bouton Propriétés.

Si un des éléments est manquant cliquez sur le bouton Installer...

Vous pouvez spécifier manuellement une adresse IP, un masque de sous-réseau, une passerelle ainsi que des
adresses DNS particuliéres.
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Proprietés de Protocole Internet version 4 (TCP/TPv4)

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

i ) Dbtenir une adresse IF automatiquement

-_g'.;. Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 0 . 100
Masque de sous-réseau : 255 .255.255 . 0
Passerelle par défaut : 192 .168 . 0 . 1

Obtenir les adresses des serv

m

urs DNS automatiqguement

G Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére :

Serveur DNS auxiliaire :

’ Ok hu Annuler ]

Si vous possédez un ordinateur portable, il est intéressant de cliquer sur I'onglet Configuration alternative. On peut
imaginer que dans le cadre d'une utilisation professionnelle, la machine obtiendra automatiquement une adresse IP
alors que dés que vous étes rentré chez vous, votre ordinateur utilise une adresse IP statique. Dans ce dernier cas,
cliquez sur le bouton radio Spécifiée par l'utilisateur puis saisissez les parameétres nécessaires.

12. Utiliser la fonctionnalité Partage et découverte

Cet outil vous permet d‘afficher une carte des périphériques qui sont connectés a votre réseau.

« Toujours dans le Centre Réseau et partage, cliquez sur le bouton fléché placé a droite de la mention Recherche du
réseau.

« Cochez le bouton radio Activer la découverte de réseau.
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3 Partage et découverte

Recherche du réseau © Désactivé LA

Quand la découverte de réseau est activée, l'ordinateur peut
voir les autres ordinateurs et péripheriques du réseau, et peut
lui-méme &tre vu par les autres ordinateurs du réseau. Ju'est-ce
gue la découverte de réseau 7

(@) Activer la découverte de réseau

() Désactiver la découverte réseau

[ ™ Appliquer

Groupe de travail : WORKGROUP @™ Modifier les paramétres

La decouverte réseau est plus rapide si tous vos ordinateurs
appartiennent au méme groupe de travail.

» Cliquez sur le bouton Appliquer puis validez le message d'avertissement de Windows Vista.

« Cliquez ensuite sur le lien Afficher I'intégralité du mappage.

Notez que pour activer le mappage réseau, ce dernier doit étre configuré comme étant un réseau privé.

Il arrive souvent que les ordinateurs fonctionnant sous Windows XP n’‘apparaissent pas dans le schéma réseau ou
alors il est signalé qu'ils ne peuvent pas étre ajoutés. Le mappage réseau propre a Vista utilise un protocole de
découverte appelé découverte de la topologie de la couche de liaison (LLTD ou Link-Layer Topology Discovery). 1l faut
donc télécharger une mise a jour qui installe le composant Répondeur LLTD sur les machines Windows XP. Ce correctif

(KB922120) est téléchargeable a partir de cette adresse : http://www.microsoft.com/downloads/details. aspx?
familyid=4FO01A31D-EE46-481E-BA11-37F485FA34EA&displaylang=en.

13. Partager une imprimante

Vérifiez tout d’abord que I'élément Partage de fichiers et d’'imprimantes est activé dans les propriétés de votre
connexion réseau.

« Ouvrez le Centre de réseau et de partage.

« Cliquez sur le bouton fléché placé a droite de la mention Partage d'imprimante.

» Cochez le bouton radio Activer le partage d'imprimante puis cliquez sur Appliquer.
« Cliquez ensuite sur Démarrer - Panneau de configuration.

« Basculez éventuellement en affichage classique.

» Ouvrez le module Imprimantes puis effectuez un clic droit sur votre imprimante.

« Sélectionnez la commande Partager.

» Cliquez sur l'onglet Partage puis cochez la case Partager cette imprimante.
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e

= Propriétés Canon PS-NX5000

L(}, 7
%o .
Gestiondescouleurs | Sécuite [  Paramétres dupériphérique
Général | Partage | Ports | Avancé

./ Sivous partagez cefte imprimante, seuls les utilisateurs sur volre réseau
;g@ ayantun nom d'utilisateur et un mot de passe pourront 'ulilizer, L'imprimante
ne sera pas disponible si l'ordinateur est en veille. Pour modifier ces

paramétres, utilisez le Centre Réseau et partage.

[] Pantager cette imprimante

Nom dupartage:  CanonPS|

[/] Rendu des travaux d'impression sur les ordinateurs client

Pilotes

Sicefte imprimante est partagee avec des ulilisateurs d'autres versions de
Windows. vous devrez peut-éire installer des pilotes supplémentaires, afin
que les utilizateurs n'aient pas & rechercher le pilote d'imprimante lorsqu'ils se
connectent & l'imprimante partagee.

[ Pilotes supplémentaires... l

l OK h’“ Annuler H Appliquer ]

Il est possible de modifier le nom du partage.

14. Partage simple de fichiers avec Windows Vista
La encore, vérifiez que vous avez bien activé le partage des fichiers et des imprimantes pour votre connexion réseau.

« Accédez au Centre Réseau et partage.

« Cliquez sur le bouton fléché placé a droite de la mention Partage de fichiers.

» Cochez le bouton radio Activer le partage de fichiers puis cliquez sur Appliquer.

« Cliquez sur le bouton fléché placé a droite de la mention Partage protégé par un mot de passe.

« Cochez le bouton radio Désactiver le partage protégé par un mot de passe.

La encore, cliquez sur le bouton Appliquer.

»« Ouvrez I'Explorateur Windows puis effectuez un clic droit sur le dossier que vous voulez partager puis sur le sous-
menu correspondant.

» Saisissez un nom pour ce partage.

« Cliquez sur la petite fleche qui est placée tout a droite de la liste déroulante, qui pour l'instant est vide, puis
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sélectionnez le groupe Tout le monde ou I'entité utilisateur "Invité".

=

e
- 3

5

@ 72 Partage de fichiers

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Les utilisateurs doivent posséder un compte d'utilisateur et un mot de passe sur cet ordinateur
pour accéder aux fichiers que vous avez partages. Pour modifier ce paramétre, utilisez le Centre

Réseau et partage.

| B Ajouter
Marc —
Tout le monde (Tous les utilisateurs de cette liste) N iutorisation
Création d’un nouvel utilisateur... ; teur ¥

S, Marc Propriétaire

En savoir plus sur les méthodes de partage dans Windows.

[ Partager | | Annuler

» Cliquez sur le bouton Ajouter.
« Sélectionnez cet utilisateur puis définissez le type d’autorisation qu'il possédera sur le dossier partagé :
. Lecteur : |'utilisateur pourra simplement voir et lire les fichiers contenus dans le dossier ;

. Collaborateur : l'utilisateur aura le pouvoir d'afficher tous les fichiers ainsi que de modifier, d’ajouter et de
supprimer les fichiers qu'il a ajouté dans le dossier qui est partagé ;

. Copropriétaire : |'utilisateur aura tous les pouvoirs sur l'intégralité des fichiers présents dans le dossier qui
est partagé.

Comme il est indiqué en haut de la fenétre, les personnes qui sont dépourvus de compte d’utilisateur et de mot de
passe sur cet ordinateur pourront accéder aux fichiers que vous partagez avec tout le monde.
Cliquez sur les boutons Partager et Appliquer.

Le nom et I'emplacement du partage est indiqué. Vous pouvez cliquer avec le bouton droit de la souris sur cette
mention puis sur la commande Copier le lien afin de le communiquer aux autres utilisateurs avec lesquels vous avez
partagé cette ressource.

Vous remarquerez que le dossier que vous venez de partager posséde maintenant une petite icOne représentant deux
personnages.

Dans certains cas, il arrive qu'une fenétre d'identification s’‘ouvre malgré tout. Il suffit dans ce cas, de saisir cet
identifiant : i nvi t é.
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« Afin d'afficher rapidement les options de partage du dossier, effectuez un clic droit sur celui-ci puis sur le sous-menu
Propriétés.

»« Cliquez sur l'onglet Partage.

« Cliquez ensuite sur l'onglet Sécurité afin d'afficher le jeu des permissions NTFS sur ce dossier.

Cela vous permet de procéder a des ajustements si d’aventure un groupe d'utilisateurs n‘a pas accés a un dossier
("vous ne pouvez accéder a cette ressource réseau").

15. Utiliser le dossier Public avec Windows Vista

Le dossier Public est une maniére encore plus simple de partager rapidement une ressource sur le réseau.

« Dans le Centre Réseau et partage, cliquez sur le bouton fléché placé a droite de la mention Partage de dossiers
publics.

« Cochez un de ces boutons radio :
. Activer le partage afin que toute personne avec un accés réseau puisse ouvrir des fichiers ;

. Activer le partage afin que toute personne avec un accés réseau puisse ouvrir, modifier et créer des
fichiers.

L Partage et découverte

Recherche du réseau @ Active v
Partage de fichiers ¢ Activé ‘;'
Partage de dossiers publics ©  Active (lecture seule, mot o)

de passe requis)

Quand le partage du dossier Public est activé, les personnes du

réseau peuvent accéder aux fichiers du dossier Public. Qu'est-ce

que le dossier Public ?

() Activer le partage afin gue toute personne avec un accés
reseau puisse ouvrir des Tichiers

(@) Activer le partage afin que toute personne avec un accés
réseau puisse ouvrir, modifier et créer des fichiers

() Désactiver le partage (les personnes connectées a cet
ordinateur peuvent continuer d'accéder a ce dossier)

[ '.ﬂ'AppliquerD\)L

Il vous suffit donc de préciser si les utilisateurs qui accéderont au dossier Public auront oui ou non une autorisation de
modification.

» Cliquez enfin sur le bouton Appliquer.

Vous pourrez vérifier que ce partage est bien actif en cliquant sur le lien Me montrer tous les dossiers réseau
partagés sur cet ordinateur. Ce dossier spécial est placé dans C:\Users (ou C:\Utilisateurs).

16. Ressources partagées avec un mot de passe
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C’est beaucoup plus simple que sous Windows XP !

« Dans le Centre réseau et partage, cliquez sur le bouton fléché placé a droite de la mention Partage protégé par un
mot de passe.

« Cochez le bouton radio Activer le partage protégé par un mot de passe puis cliquez sur le bouton Appliquer.

« Ouvrez dans I'Explorateur Windows le dossier que vous souhaitez partager puis ajoutez comme expliqué
précédemment les utilisateurs qui auront accés a votre ressource.

Notez que vous pouvez aussi cliquer sur le lien Afficher tous les fichiers et dossiers que je partage.

A partir de |a, les utilisateurs devront s’identifier et indiquer un mot de passe avant de pouvoir accéder aux ressources
gue vous avez partagées.

17. Définir un partage avancé avec Vista
Cela suppose que ces deux fonctionnalités soient activées :
. Partage simple des fichiers ;
. Partage protégé par mot de passe.
» Localisez le dossier que vous souhaitez partager.
« Effectuez un clic droit sur celui-ci pour accéder a ses Propriétés.
« Cliquez sur I'onglet Partage puis sur le bouton Partage avancé...
» Cochez la case Partager ce dossier.
« Définissez un nom pour ce partage.

« Limitez éventuellement le nombre d’utilisateurs qui sont autorisés a se connecter simultanément sur ce dossier de
partage.

« Indiquez éventuellement des commentaires.
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. =

= v,

; =—
Partage avance 5.7

|| Partager ce dossier

Paramétres
Mom du partage :

A traiter de toute urgence !

Ajouter | Supprimer

Limiter le nombre d’utilisateurs simultanés 10 :
a '
Commentaires :
Me pas oublier de finir ce travail pour ce soir...
Autorisations ] ’Mise en cache‘
[ 0K ] ’ Annuler ] ’ Appliquer

» Cliquez sur le bouton Autorisations.

Par défaut, le groupe Tout le monde posséde une autorisation en lecture sur vos ressources.

Vous pouvez ajouter d'autres utilisateurs et définir les permissions NTFS pour chacun des utilisateurs ou des groupes
d'utilisateurs.
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'- e RSO
| . Autorisations pour A traiter de toute urgence ! & O

£, T,

Autorisations du partage |

Groupes ou noms d'utilisateurs : =

& Marc (PC-DE-MARC\Marc)
#2. Toutle monde

l Ajouter... ]’ Supprimer ]

Autorisations pour Marc Autoriser Refuser
Contréle total [
Modifier ]
Lecture

Aide sur le contrle etles autorisations d'accés

[ OK ] ’ Annuler ] ’ Appliquer

»« Cliquez sur le bouton Appliquer.

» Cliquez sur le bouton Mise en cache.

Définissez le type de disponibilité du contenu de la ressource partagée pour les utilisateurs qui ne seront pas
connectés.

On retrouve simplement le fonctionnement des fichiers hors connexion.

« Validez pour le reste de la procédure.

Si vous retournez dans la fenétre Partage avancé, vous aurez la possibilité d’ajouter d’'autres profils de partage en
cliquant sur le bouton correspondant.
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Les connexions sans-fil
Le standard IEEE 802.11 définit deux modes de connexion :

. Mode infrastructure : les clients sans fils sont connectés a un point d’acceés.

. Ad hoc : les clients sont connectés les uns aux autres sans aucun point d’acces.

Il y a trois principaux standards de connexion sans-fil : 802.11a, 802.11b et 802.11g. C'est ce dernier qui doit étre
employé pour sa meilleure bande passante et sa sécurité renforcée.

Afin de communiquer avec le réseau sans-fil, votre ordinateur doit disposer d’un adaptateur.

Cela peut étre une carte PCI disposant d’'une antenne, d’une carte PCMCIA si vous avez un ordinateur portable ou d'un
adaptateur USB (a recommander si votre ordinateur dispose de ports USB 2.0).

Sous Windows Vista, vous devez procéder a l'installation du pilote de I'adaptateur Wi-Fi. Si vous constatez un
dysfonctionnement, vous avez toujours la possibilité de télécharger le dernier pilote disponible a partir du site du
fabricant. Afin de vérifier si le pilote est bien installé, accédez au Gestionnaire de périphériques puis ouvrez la branche
Cartes réseau.

1. Configurer un réseau sans-fil sous Vista

Une maniére simple de configurer un réseau sans-fil est d'utiliser un service appelé Service de configuration
automatique WLAN.

Vérifiez que, dans le Gestionnaire de services, il soit démarré.

Si l'adaptateur est correctement installé, votre connexion sans-fil va étre automatiquement détectée. Il suffit ensuite
de procéder de cette maniére :

« Cliquez sur Démarrer - Connexion.
« Sélectionnez la connexion Wi-Fi puis cliquez sur le bouton Connexion.

Il y a sur la Livebox un bouton poussoir placé a cété de I'antenne Wi-Fi, appuyez sur ce bouton poussoir.

Dans la zone de texte Clé de sécurité ou mot de passe:, indiquez la clé WEP puis cliquez sur le bouton Connexion.
Wep ("Wired equivalent privacy") est un mécanisme de chiffrement de données permettant de sécuriser les
échanges sur les réseaux sans fils)

Laissez les deux cases cochées (Enregistrer ce réseau et Lancer automatiquement cette connexion) puis cliquez
sur le bouton Fermer.

Vérifiez qu’en face de la mention Puissance du signal, il soit indiquée cette appréciation : excellente.

2. Créer un profil de connexion Wi-Fi manuellement

Cela sert surtout a préconfigurer une connexion sans-fil qui n‘est pas disponible actuellement mais dont vous
connaissez les parametres essentiels.

« Dans le Centre Réseau et partage, cliquez sur le lien Configurer une connexion ou un réseau.
« Sélectionnez le bouton Se connecter manuellement a un réseau sans fil puis cliquez sur Suivant.
» Saisissez un nom pour cette connexion.

« Dans les listes déroulantes visibles en-dessous, sélectionnez le type d’authentification et le type de chiffrement qui
sera utilisé.
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« Saisissez la clé de sécurité ou le mot de passe puis cliquez sur Suivant.

» Cliquez sur le bouton Connexion ou Fermer.

3. Configurer votre connexion sans-fil

De la méme maniére qu’une connexion réseau classique, vous pouvez changer I'adresse IP ou passer en configuration
DHCP automatique :

« Accédez au Centre Réseau et partage.

Cliquez sur le lien Gérer les connexions réseau.

Effectuez un clic droit sur votre connexion sans-fil puis sur le sous-menu Propriétés. Si, par exemple, la liaison
nécessite une authentification, vous pourrez saisir la clé Wep ou préciser que cette clé est fournie automatiquement.

4. Gérer les connexions sans-fil

Afin de vérifier les parametres de votre connexion, accédez au Centre réseau et partage puis cliquez sur le lien Gérer
les réseaux sans fil.

Une icone représentant deux ordinateurs signifie que la connexion qui est paramétrée est en mode infrastructure.
Vous pouvez vous connecter au réseau en utilisant un point d’accés ou un réseau sans-fil.

Une icOne représentant trois ordinateurs signifie que la connexion est en mode Ad-hoc. Les ordinateurs se connectent
entre eux en mode point a point.

Le profil réseau qui est placé en haut de la liste a la priorité sur les autres. Vous pouvez cliquer sur le bouton Monter
ou Descendre.

Gérer les réseaux sans fil utilisant (Connexion réseau sans fil)

Windows tente de se connecter 3 ces réseaux dans I'ordre indiqué ci-dessous. Pour modifier I'ordre, déplacez un
réseau vers le haut cu vers le bas dans |a liste. Vous pouvez également ajouter ou supprimer des profils réseau

':‘ Ajouter == Supprimer 4 Descendre W Proprigtés de la carte .3. Types de profils 0
Reseaux visibles et modifiables (2} ol £
L} Mode Ad hoc Sécurité 1 Non sécurise Type : Prise en charge de
‘l: 4 L =
Mode Infrastructure Sécurite ; WEP Type : Prise en charge des diff

| W
<

5. Configurer une connexion Ad-hoc

Ce type de réseau peut étre utilisé pour partager des ressources avec d'autres ordinateurs, démarrer un jeu en mode
multi-joueurs, ou partager une connexion Internet avec des amis.

En imaginant que vous deviez gérer un réseau avec trois machines, voici la procédure sur I'ordinateur héte :

« Ouvrez le Centre Réseau et partage.

« Cliquez sur le lien Configurer une connexion ou un réseau.

« Cliquez sur le bouton Configurer un réseau sans fil ad hoc (ordinateur a ordinateur).
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« Cliquez deux fois sur le bouton Suivant.

« Saisissez un nom pour ce réseau.

« Sélectionnez le type de sécurité choisie puis enregistrez la clé de sécurité ou le mot de passe.
« Cochez la case Enregistrer ce réseau puis cliquez sur les boutons Suivant et Terminer.

Du cOté des ordinateurs clients, il n’y a rien de compliqué !

« Cliquez sur Démarrer - Connexion.

« Sélectionnez le réseau qui est mentionné comme étant non sécurisé puis cliquez sur le bouton Connexion.

Vous pouvez pinger (utiliser la commande Pi ng) les ordinateurs distants afin d’étre s(ir que votre réseau fonctionne.

6. Exporter un profil réseau sans-fil
« Exécutez I'Invite de commandes en tant qu’administrateur.

» Saisissez cette commande afin d’afficher les profils de connexion sans-fil : netsh W an show profiles.

Imaginons maintenant que vous voulez exporter ce profil sur une clé USB dont la lettre de lecteur soit H:, il vous suffira
de saisir cette commande : netsh wan export profile nane="liaison en node infrastructure"

fol der="h:\sauvegarde". Le fichier généré sera au format XML dans le dossier (qui doit déja avoir été créé) appelé
"Sauvegarde".

En sens inverse et afin d'importer un profil sans-fil, vous utiliserez cette commande : netsh wan add profile
fil ename="h:\sauvegarde\ connexon réseau sans fil-Liaison en nmbde infrastructure. xm".

7. Empécher Windows Vista de se connecter a un réseau Ad-hoc

Le risque sous-jacent est que votre ordinateur puisse se connecter accidentellement a un réseau sans-fil. Cela
représente un danger car il peut étre la cible d’'une attaque visant a pénétrer dans votre systeme. Voici une maniere
simple d’'empécher toute connexion intempestive :

« Exécutez I'Invite de commandes en tant qu’administrateur.

« Saisissez cette commande qui permet de lister les filtres qui ont été éventuellement appliqués : netsh w an show
filters.

« Afin de bloquer toute connexion en mode Ad hoc, saisissez cette commande : netsh wan add filter
perm ssi on=denyal | networktype= adhoc.

« Saisissez de nouveau la premiere commande afin de vérifier que le filtre a bien été enregistré : netsh w an show
filters.
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Bl Administrateur : Invite de commandes
Microsoft Windews [version 6.0.6000]
Copyright (c) 20086 Microsoft Corporation. Tous droits réserués,

C:\Windowshsystem32rnetsh wlan add filter pe

Le filtre est correctement ajouté sur le systéme.

C:hUWindowshsystem32rnetsh wlan show filters

stratégie de groupe)

LHUCUR >

;te bloquée

rmissionzdenyall netwerktype=zadhoc

« Afin de supprimer ce méme filtre, vous devrez utiliser cette commande
perm ssi on=denyal | networ ktype= adhoc.
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Les outils utiles au réseau

Il existe un grand nombre d’outils utilisables a partir de I'Invite de commandes. Notez que sous Windows Vista, vous
devez exécuter I'Invite de commandes en tant qu’administrateur.

1. Ping

Acronyme de "Packet InterNet Groper", cet utilitaire fonctionne a la maniére d'un sonar en envoyant des Requéte
d’écho ICMP ("Internet Control Message Protocol") a une station du réseau. La commande permet de déterminer le
temps nécessaire pour qu'un paquet atteigne le réseau, sert a vérifier si une station est connectée au réseau ou la
disponibilité d'un serveur. Une station peut étre désignée par son nom ou son adresse IP. Les commutateurs
principaux sont :

. -t : les signaux sont transmis jusqu’a ce que l'utilisateur interrompe le processus en appuyant sur la
combinaison de touches [Ctrl] + C.

. -a: silarésolution de nom est effectuée correctement, la commande affiche le nom d’h6te correspondant.
. =n <nombre> : cette option permet de définir le nombre de signaux émis. La valeur par défaut est 4.

. =l <longueur> : cette option permet de définir la longueur du paquet de données (de 0 a 65 000 octets). La
valeur par défaut est de 32 octets.

. -f: ce paramétre empéche la fragmentation des paquets.
. =-s <valeur> : un dateur est utilisé afin de définir une évaluation du temps de réponse d’un ordinateur distant.

. -k <Host List> : permet de définir un itinéraire source libre pour la transmission des paquets (les valeurs
possibles vont de 1 a 4).

. -j <HostList> : permet de définir un itinéraire "source strict".
. -w <Timeout> : permet de définir le temps d’attente au dela duquel la station correspondante est déclarée

inaccessible. La valeur est exprimée en millisecondes. La valeur par défaut est de 4000.

2. Tracert

La commande "Tracert" détermine le temps nécessaire pour que les paquets soient transmis jusqu’‘a un routeur. Les
commutateurs sont les suivants :

. -d : si vous ne souhaitez pas que la commande résolve et affiche les noms de tous les routeurs du chemin
d’acces.

. -h: permet de limiter le nombre de sauts pour rechercher la cible. La valeur par défaut est de 30 sauts.
. -j : permet de définir un itinéraire source libre afin d’identifier le temps de réaction des routeurs.

. -w <temps> : permet de définir une valeur en millisecondes au-dela de laquelle le routeur est déclaré comme
étant inaccessible.

Saisissez, par exemple : tracert nicrosoft.com La commande retrace le chemin empruntée par votre requéte pour
atteindre au site de I'éditeur.
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il Administrateur : C\Windows\System32\cmd.exe - tracent microsoft.com = |ofx]|
C:wWindowshsystem32rtracert microsoft.com

Détermination de 1'itinéraire vers microsoft.com [207.46.232.182]
avec un maximum de 30 sauts

Délai d'attente de la demande dé
Délai d attente de la demande dé '
ANice-256-1-138-1.483-197.abo . wanadoo .

-

P
n
G E =1 @ R U G R =

]
]
=1

t

=k

pol4-0.asherl  Ashburn.opentransit _net [193.251.2

microsoft.Gl.opentransit.net [193.251.248.38)
e-T7-3-0-36.ash-64cbh-1a.ntuk.msn.net [20?.46.41.:J

3. Ipconfig

Cette commande affiche toutes les valeurs actuelles de la configuration du réseau TCP/IP et actualise les paramétres
DHCP (Dynamic Host Configuration Protocol) et DNS (Domain Name System). Elle est particulierement utile sur les
ordinateurs configurés de maniére a obtenir automatiquement une adresse IP. Utilisé sans paramétres, "Ipconfig"

affiche l'adresse IP, le masque de sous-réseau et la passerelle par défaut de toutes les cartes. Les principaux
commutateurs sont :

. /all : permet d'afficher toutes les informations disponibles concernant les cartes réseau actives. Cette
commande affiche tous les parameétres de vos connexions réseau.

Bl Administrateur : CAWIndows\System32cmd.exe 2 Dii[
C:wWindows\system32ripconfig sall

Configuration IP de Windows
Nem de 1°héte . . . . . . . . . . : PC-de-Marc
Suffixe DNS principal e

Type de neeud. . . . . . . . . . : Hybride
Routage IP acti ¢ o wewse o wesens MO

Proxy WINS activé . . . . . . . . : Hon

Carte Ethernet Connexion au réseau local

Suffixe DNS propre & la connexion.
Description. . . ‘
ernet NIC
Adresse physique . . . . . . . . . . . : @0-50-FC-B2-CO-Ef
DHCP activé., . . . . . . . . . . . . . : ODui
Configuration automatique activée. . . : Qui
IPUG de liaison locale. . : fe8@::T48T:SF
IPvY. . on o e o ot 192,
x de sous-réseau. g mue w wr
Bail obtenu. . . . . . . . . . . . . . : lundi 15 octobre 2
Bail expirant. . . . . . . . . . . . . : lundi 22 cctobre 200
Passerelle par défaut. . . . . . . . . : 192.168.1.1
Serveur DHCP
IAID DHCPuG
Serveurs DNS.

: Realtek RTL8139%/810x Family Fast Eth

. /renew <carte> : renouvelle la configuration DHCP de toutes les cartes (si aucune carte n’est spécifiée) ou
d’une carte spécifique si la valeur Carte est inclue.
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. /release <carte> : permet de libérer la configuration DHCP actuelle et annuler la configuration d’adresse IP de
toutes les cartes (si aucune carte n'est spécifiée) ou d’'une carte spécifique si la valeur Carte est inclue.

. /flushdns : réinitialise le contenu du cache de résolution du client DNS. Le commentaire suivant s’inscrira :
"Cache de résolution DNS vidé".

. /displaydns : affiche le contenu du cache de résolution du client DNS.

. /registerdns : entame une inscription dynamique manuelle des noms DNS et des adresses IP configurés sur un
ordinateur. Vous pouvez utiliser ce parameétre pour résoudre un probléme d’échec d'inscription de nom DNS ou
un probléme de mise a jour dynamique entre un client et le serveur DNS sans redémarrage du client. Sous
Windows XP, le commentaire suivant apparaitra : "L'inscription des enregistrements de ressource DNS pour
toutes les cartes de cet ordinateur a été initiée. Toute erreur sera signalée dans I'Observateur d’événements
dans 15 minutes".

4. Netstat

La commande "Netstat" affiche les connexions TCP actives, les ports sur lesquels l'ordinateur procéde a I'écoute, la
table de routage IP ainsi que des statistiques Ethernet, IPv4 et IPv6. Sans parameétres, la commande affiche les
connexions actives. Les principaux commutateurs sont :

. =-a: affiche toutes les connexions TCP actives ainsi les ports TCP et UDP utilisés par l'ordinateur pour I'écoute.
. -e: affiche des statistiques Ethernet, comme le nombre d’octets et de paquets envoyés et recus.

. -n: affiche les connexions TCP actives triées par ordre numérique.

. =0 : affiche les connexions TCP actives et inclut I'ID de processus (PID) de chaque connexion.

. =-p <protocole> : affiche les connexions utilisant le protocole indiqué (TCP, UDP, TCPv6, etc.).

. =s: affiche les statistiques des connexions réseau par protocole.

. -r: affiche le contenu de la table de routage IP. Vous pouvez également utiliser la commande "route print".

En Invite de commandes, saisissez : netstat -an |find /i "listening". Vous aurez une vue des ports qui sont a
I'écoute sur votre machine.
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Bl Administrateur CA\Windows\System32\cmd.exe B | E)il

C:\Window
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

‘\system32>netstat -an
0:135

.0:439152
.0:49153
0]
(0]
0]

= i "listening”
0]

a

0
.0.0:49154

a

0

3

1

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTEMING
LISTEMING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

: 49155
(49156
.0:49157
68.1.10:139
: 135

<445
;5357
49152

- 49153

- 4915y
49155

- 49156
49157

a0 o0 o oW

COOODOD O
PODOOOO O~
coococoooo

P e e U e

CcCooooooo-

:]
:]
i1
:]
0]
i ]
:]
:]
i1

Si vous souhaitez opérer une redirection vers un fichier de sortie au format Texte, saisissez : netstat -an |find /i
"listening" > c:\ports.txt.

Afin de voir les ports actuellement utilisés, tapez : netstat -an |find /i "established".

A gauche sont énumérées les adresses locales et a droite les adresses distantes.

Dans cet exemple, nous nous rendons compte que I'adresse IP de l'ordinateur est : 82.64.174.228. Une connexion est
établie vers un ordinateur possédant I'adresse IP 216.239.39.104. Cela correspond au site francais de Google. Par
ailleurs, le port d’écoute est le 80 (utilisé pour I'affichage de pages Web).

La commande netstat -o liste I'ID du processus utilisé pour chaque connexion.
Une vue compléte est offerte par la commande netstat -a (ports fermés, ouverts et utilisés).
Afin d’afficher les applications qui communiquent vers I'extérieur, saisissez cette commande : netstat -b 5 > | og. t xt.

Au bout de quelques minutes, appuyez sur les touches [Ctrl]+C afin d'interrompre l'exécution de la commande.
Saisissez ensuite cette commande : not epad | og. txt. Le fichier journal qui a été généré s’affichera dans le Bloc-notes
Windows.

5. Nbtstat

C'est I'équivalent de la commande "Netstat" mais pour les connexions NetBIOS over TCP/IP. Il est également possible
par cette commande de recharger le fichier Lmhosts dans le cache NetBIOS.

. =a <nom distant> : affiche la table des noms d’une station distante en utilisant son nom NetBIOS.
. -A <Adresse IP> : idem que précédemment mais en utilisant son adresse IP.

. =c : affiche le contenu du cache de noms NetBIOS, la table de noms NetBIOS et les adresses IP
correspondantes.

. =n: affiche la table de noms NetBIOS de l'ordinateur local.
. =r: affiche les statistiques de la résolution de noms NetBIOS.

. -R: purge et recharge le fichier LmHosts sans avoir a redémarrer l'ordinateur.
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. -RR : libére puis actualise les noms NetBIOS pour I'ordinateur local inscrit par des serveurs WINS.
. =s: affiche les sessions NetBIOS over TCP/IP en essayant de convertir I'adresse IP de destination en nom.
. =S :idem que précédemment sauf que les adresses IP ne sont pas résolues en noms.

. <Intervalle> : répéte l'affichage des statistiques sélectionnées en observant une pause égale a "Intervalle"
secondes entre chaque affichage. La combinaison de touches [CTRL]+C interrompt l'affichage des statistiques.

6. Réinitialiser le cache ARP

Le protocole de résolution d'adresse (Address resolution protocol ou “ARP”) est un protocole permettant la traduction
d’une adresse de protocole de la couche réseau (une adresse IPv4) en une adresse MAC. En IPv6, ARP a été remplacé
par "ICMP pour IPv6" (Internet Control Message Protocol Version 6).

Cette procédure fonctionne sous toutes les versions de Windows... Le fait de ne pas pouvoir naviguer sur Internet
peut provenir d'un probléme de corruption du cache ARP. Afin d’en avoir le cceur net, essayez de tester une commande
Ping vers I'adresse de boucle locale (127.0.0.1) ou l'adresse locale de la machine. Procédez ensuite au méme test mais
en choisissant I'adresse IP d’un site distant (microsoft.com ou google.com). Si vous pouvez "Pinger" une adresse locale
mais pas une adresse distante, le cache ARP est clairement en cause. Auquel cas, voici la solution :

« Ouvrez une fenétre d'Invite de commandes.
Notez que sous Windows Vista, vous devez |'exécuter en tant qu’administrateur.

= Saisissez cette commande : netsh interface ip del ete arpcache.

Bl Administrateur : CAWindows\System32\cmd.exe - |E Ji]

C:\Windows\system32>netsh interface ip delete
Ok.

C:\Windows\system32>

« Redémarrez votre ordinateur.
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Notions de dépannage réseau

Voici un rapide mémento des erreurs que I'on peut commettre.

1. Nom du groupe de travail

« Avec le bouton droit de la souris cliquez sur I'icOne Poste de travail puis sur Propriétés.

» Cliquez sur l'onglet Nom de I'ordinateur puis sur le bouton Modifier...

Vous pouvez modifier le nom de l'ordinateur ainsi que celui du groupe de travail. Un redémarrage est nécessaire.

2. Activation de NetBIOS sur TCP/IP
« Accédez aux propriétés de votre connexion réseau.
« Sélectionnez le protocole TCP/IP puis cliquez sur le bouton Propriétés.
» Cliquez sur le bouton Avancé... puis I'onglet WINS.

« Sélectionnez le bouton radio Par défaut ou |'option Activer NetBIOS sur TCP/IP.
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Parametres TCP/IP avances

| Paramétres IP | DNS | WINS IOpticmsE

Adresses WINS, dans 'ordre d'utilisation ;

3
Ajouter... Modifier Supprimer
Lorsque la recherche LMHOSTS est activée, elle s'applique a toutes les
connexions pour lesquelles TCP/IP est active.
[V] Activer la recherche LMHOSTS Imporer LMHOSTS..

Paramétre NetBIOS

(®) Par défaut:

Lttiliser le paramétre MetBIOS a partir du serveur DHCP. Sil'adresse
IP statique est utilisée ou que le serveur DHCP ne fournit pas de
parametre NetBIOS, activer NetBIOS sur TCP/IP.

Ohgti\rer NetBIOS avec TCR/IP
O Désactiver NetBIOS avec TCPR/IP

OK Q[ Annuler ]

3. Parameétrer correctement le Pare-feu

Les ports suivants doivent étre ouverts si vous voulez profiter du partage de fichiers et des communications SMB
(Server Message Block) :

« Port TCP 139, port UDP 137 et 138 ("SMB Partage de fichiers Microsoft”) ;

. Port TCP 445 (“Trafic SMB a hébergement direct sans protocole NetBIOS").

Si vous utilisez des pare-feu de connexion Internet, votre interface réseau doit faire partie des interfaces de confiance.

Par ailleurs, si vous utilisez le pare-feu intégré a Windows XP SP2, suivez cette procédure :

« Avec le bouton droit de la souris cliquez sur votre connexion réseau puis sur Propriétés.
« Cliquez sur I'onglet Avancé.

« Cliquez sur le bouton Paramétres...

» Cliquez sur l'onglet Exceptions.

» Cochez la case Partage de fichiers et d'imprimantes.
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Pare-feu Windows

| Général Exceptions | Avancé|

Le Pare-feu Windows est désactivé. Votre ordinateur encourt des risques d'attaques et d'intrusions
depuis des sources exténeures telles qu'intemet. Mous vous recommandons de cliquer sur 'onglet
Général et de sélectionner Activé.

Programmes et services :

MNom

& Orb

B4 Orb Stream Client

Orb Stream Client

B4 Orb Stream Client

B OrbTray

B Orb TVGuide

M Partage de fichiers et d'impnmantes
Skype

B Skype

Skype

M Windows Live Messenger 8.0

M Windows Live Messenger 8.0 (Phone) L
O Windows Messenger ~

I *

lﬁjnulerun pmgramme...] I Ajouter un port... I I Modifier... I i Supprimer

Mﬁcb,er une notification lorsque le Pare-feu Windows blogue un programme

Quels sont les risques liés a I'sutorisation des exceptions 7

F OK %;H Annuler

4. Les services nécessaires doivent étre démarrés

La méme regle s’applique a ces deux autres services : Client DHCP, Serveur et Station de travail.

5. Le type de nceud réseau

Le type de nceud définit la méthode de résolution des noms NetBIOS en adresses IP. On emploie le terme de diffusion
(en anglais, Broadcast) pour désigner le mécanisme permettant a un ordinateur d’adresser des paquets de données a
plusieurs machines présentes sur le réseau. Il y a cinq sortes de nceuds :

. Nceud B (ou B-node, B pour Broadcast), spécifie qu’'une machine n’utilise que la diffusion pour résoudre les
noms NetBIOS en adresses IP.

. Nceud P (ou P-node, P pour "Point to Point" ou "Liaison point a point") : dans ce cas, une machine s’adressera
directement a son serveur WINS pour la résolution des noms.

« Neceud M (M-node, Mixte) : force la machine a utiliser le nceud B, puis le nceud P en cas d’échec de la premiéere
méthode.

. Nceud H (H-node, nceud Hybride) : la machine utilise les nceuds P, puis B si le serveur WINS ne peut résoudre
le nom.
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. Nceud B avancé (B+ -node) : force l'utilisation de la diffusion, puis du fichier Lmhosts.

« En Invite de commandes, saisissez: i pconfig /all.

En face de Type de ncoeud figure la mention Inconnu ou Hybride.

= C:AWINDOWS\system32\emd.exe

Microsoft Windows XP [wersieon 5.1.2600]
[C) Copuright 1985-2001 Microsoft Corp.

C:%Documents and Settingsh\Jean-Ne&l:ipcenfig /fall
Configuration IP de Windows

Nem de 1"héte . . . . . . . . . . : nom-34T4a247d15
Suffixe DNS principal w i

Type de noud . . . . . . . . . . : Inconnu

Routage IP activé . . . . . . . . : Non

Proxy WINS asctivé . . . . . . . . : Non

Carte Ethernet Connexion au réseau local:

Suffixe DNS propre & la connexion :
escription . . . . . . . . . . . : NUIDIA nForce Netwocrking Controller
physique . . . . . . . . .: 00-15-F2-F3-BA-EB
oEm B o S G w fHen
IP. . o v i s v e wos 192,768,105
ue de sous-réseau ., , . . . . : 255.255.255.0
erelle par défaut . . . . . . : 192.168.1.1
1.1

Serueurs DNS . . . . . . . . . . : 192.168.

C:\Documents and Settings\Jean-Noél:>

Dans le cas contraire :

« A partir de I'Editeur du Registre, ouvrez
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetBT\Parameters.

« Supprimez une entrée portant un de ces deux noms : NodeType ou DhcpNodeType.

« Redémarrez votre ordinateur.

6. Vérifier les droits d’acces sur lI'ordinateur "maitre"

Les vérifications vont vous permettre de résoudre toutes sortes de problemes lors de I'accés a un ordinateur faisant
partie du réseau ou aux ressources qu’un utilisateur a partagées. Sous Windows XP Professionnel, vérifiez ce point :

« Dans I'Editeur de stratégie de groupe, ouvrez cette arborescence : Configuration ordinateur/Paramétres
Windows/Stratégies locales/Attribution des droits utilisateur.

« Vérifiez ces deux stratégies :

. Accéder a cet ordinateur depuis le réseau : le groupe Tout le monde et ANONYMOUS LOGON doivent y
figurer ;

. Refuser I'accés a cet ordinateur depuis le réseau : vous ne devez pas avoir de groupes d’utilisateurs qui
sont activés pour cette stratégie.

Si votre réseau comprend des ordinateurs Windows XP Familial, téléchargez et utilisez cet outil : Ntrights. Il fait partie
du "Windows Server 2003 Resource Kit Tools" qui se télécharge a partir de cette adresse : http://www.microsoft.com/
downloads/details.aspx?FamilyID=9d467a69-57ff-4ae7-96ee-b18c4790cffd&displaylang=en. La syntaxe est |Ia
suivante :
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ntrights {-r Privilége | +r Privilége} -u UtilisateurOuGroupe[ -m
\\' Machine] [-e Entrée] [-7?]

. -r:révoque le privilege spécifié ;

. +r : ajoute le privilége défini ;

. =-u: spécifie I'utilisateur ou le groupe d’utilisateurs ;
. -m \\ : définit l'ordinateur cible ;

. -eentrée : ajoute une entrée au journal d’événements.

O Notez que toutes les commandes sont sensibles a la casse. En admettant que vous souhaitiez autoriser le
compte Invité a accéder a cet ordinateur depuis le réseau, vous utiliserez cette commande : ntrights +r
SeNet wor kLogonRi ght -u Invité.

T o[
e

Microsoft Windows XP [uersion 5.1.2600] ==
[C) Copyright 1985-2001 HWicrosoft Corp.

C:ZWProgram Files\Windows Resource Kits\Tools’ntrights +r SeNetworklLogonRight -u
Invité

Granting SeNetworkLogonRight to Inuit@ ... successful

C:“WProgram Files\Windouws Resource Kits\Tools)

~|

7. Accéder a un ordinateur d’'ou le partage simple est désactivé et sans mot de passe

Si vous souhaitez accéder a des ressources partagées sans devoir vous identifier a chaque fois, veillez a ce que, sur la
machine distante, les stratégies suivantes soient paramétrées de cette fagon :

. Dans I'Editeur de stratégie de groupe, ouvrez cette arborescence : Configuration ordinateur/Paramétres
Windows/Stratégies locales/Option de sécurité.

« Désactivez cette stratégie : Comptes : restreindre l'utilisation de mots de passe vierge par le compte local a
I'ouverture de session console.

« Activez cette stratégie : Accés réseau : les autorisations Tout le monde s’appliquent aux utilisateurs anonymes.
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Le maitre Explorateur

Le service "Explorateur d'ordinateur" met a jour les listes de tout équipement réseau utilisant le protocole NetBIOS. Au
démarrage, les machines s'annoncent par une diffusion vers le segment de réseau local. Un ordinateur joue alors le role
de maitre Explorateur en recevant les annonces "broadcast".

1. Trouver le maitre Explorateur

Browstat fait partie des derniers kits "Windows Support Tools". Afin de déterminer quel est I'ordinateur qui joue le rdle
de maitre Explorateur, suivez cette procédure :

« En Invite de commandes saisissez ceci : browstat dn.

En fonction du transport indiqué, utilisez ce type de syntaxe :

browstat getmaster\ device\NetBT_Tcpip_ {FF2077FD-C73A-4C57-842C-
17D03695BCFB} wor kgroup

» Remplacez "workgroup" par le nom de votre domaine. Si vous avez un doute saisissez cette commande : browst at
st at us.Vous pouvez aussi vous servir de cette commande : browstat vw 1.

Les principaux codes de sortie sont :
. MBR = Master Browser ;
. BBR = Backup Browser ;
. PBR = Potential Browser.

Les "backup browsers" regoivent une sauvegarde de la liste recueillie par le maitre Explorateur et peuvent donc
répondre aux requétes des clients. Un "potential browser" désigne une machine qui peut éventuellement se comporter
comme un "master backup browser". Il est possible de paramétrer les réles dévolus pour chacun des ordinateurs en
modifiant le Registre Windows :

» Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Browser\ Parameters.
« Modifiez ces valeurs chaines selon le schéma suivant :

. Valeur chaine nommée IsDomainMaster : I'ordinateur sera configuré comme étant le maitre explorateur si les
données de la valeur sont égales a True (dans le cas contraire, ce sera "False") ;

. Valeur chaine nommée MaintainServerList avec comme données les valeurs suivantes :
. Yes : le systéme sera un "master" ou un "backup browser" ;
. Auto : le systéme sera un "potential browser" ;
. No : le systéme sera un "nonbrowser".

. Valeur DWORD nommée Hidden : exclut le systéme de la liste recueillie par le maitre Explorateur.
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5" Editeur du Registre r:_‘@txj

Fichier Edition Affichage Favoris ?
(] BattC ~ || Nom Type Données
m Beep @lipardéfaut” REG_SZ (valeur non définie)
(3 BITS @b]isDomainMaster  REG_SZ FALSE
(3 Browser [ab]MaintainServerList REG_SZ Auto
(3 Enum @]SewlceDll REG_EXPAND_SZ 9%SystemPoot%\System32\browser.dil
’-‘ﬁ Parameters
(5] security
(] cap7134
(] chidf2k
(2] CCDECODE
[:1 ccEviMagr w |
<- > , i L4 >
Poste de travail\HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Browser\Parameters

2. Détecter un probléme au niveau du maitre Explorateur

Voici les symptomes les plus courants :
. Ily a un délai important avant qu’'une machine apparaisse dans le voisinage réseau.

. La commande net view renvoie une erreur systéme 6118 : "La liste des serveurs de ce workgroup n'est pas
disponible actuellement...".

. Vous obtenez une erreur "Groupe de travail n‘est pas accessible" quand vous cliquez sur le lien Voir les
ordinateurs du groupe de travail.

. Vous pouvez pinger une adresse IP et mapper un lecteur réseau mais vous ne pouvez pas pinger un nom de
machine.

3. "\\Nom_Ordinateur\Nom_Partage n’est pas accessible"

La suite du message d’erreur est la suivante : "Vous ne disposez peut-étre pas des autorisations nécessaires pour
utiliser cette ressource réseau" - "Contactez l'administrateur de ce serveur pour savoir si vous disposez des
autorisations d’accés. Mémoire insuffisante sur le serveur pour traiter cette commande". Vous pouvez aussi remarquer
ce type d’événements dans I'Observateur :

. "2011 - Le paramétre de configuration du serveur "irpstacksize" est insuffisant pour que le serveur puisse
utiliser un périphérique local. Augmentez la valeur de ce paramétre" ;

. "8033 - Le maitre Explorateur a regu une annonce de serveur de lI'ordinateur PCMR qui pense qu'il est le maitre

explorateur sur le domaine pour le transport NetBT_Tcpip_{}. Le maitre explorateur s’arréte ou une élection
est provoquée" ;

. "L'Explorateur a forcé une élection sur le réseau \Devise\NetBT_Tcpip_{} car un maitre Explorateur a été
arrété".

La solution consiste a modifier les valeurs des entrées IsDomainMaster et MaintainServerList de maniére a ce que deux
machines présentes sur le réseau ne jouent pas, en méme temps, le role de "Maitre Explorateur".
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- V4

Problemes de connectivité

Vérifiez si votre Pare-feu ne bloque pas les ports utilisés par le partage des fichiers et des imprimantes.

Vérifiez si vous pouvez pinger les autres machines.

Si vous pouvez pinger une adresse IP mais pas un nom d’ordinateur, c’est souvent d a un probléme de permissions

NTFS.

Si vous pouvez pinger une adresse IP ou un nom d’ordinateur mais vous ne pouvez pas mapper une lettre de lecteur,

utilisez la commande : net view \\Ordi nat eur_Di stant.

Si vous obtenez une erreur 5, c’est un probléeme de permissions :

. Dans I'Editeur du Registre, ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa.

« Editez une valeur DWORD nommée RestrictAnonymous.
« Saisissez comme données de la valeur le chiffre 0.

« Redémarrez votre ordinateur.

R
s
11

Editeur du Registre

Fichier Edition Affichage Favoris ?

2 54 Lsa ~ || Nom Type Données ) - : A_
# (1) AccessProviders #8]nodefaultadminowner ~ REG_DWORD  0x00000001 (1)
« [ Audit R%]nolmhash REG_DWORD  0x00000000 (0)
() Data || 8] notification Packages ~ REG_MULTI_SZ scedi
(168G REG_DWORD  0x00000000 (0)
D B¥]restrictanonymoussam  REG_DWORD  0x00000001 (1)
® [ Kerberos ¥ [R¥1SecureBoot REG DWORD  0x00000001 (1) ¥
£ > £ >

=l

Poste de travail\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

Si une erreur 51 s’affiche, vous devez activer le partage des fichiers et des imprimantes.

1. "Média déconnecté"

Vous avez également ce message d’erreur "vérifier que l'interrupteur réseau est en position "marche" sur l'ordinateur".
Cette solution de contournement fonctionne : procédez au changement de votre carte réseau Wireless puis, de

nouveau, remettez en place I'ancienne carte.

2. L'adresse IP est de type 169.254.X.X

C’est une adresse APIPA dans le cas ou votre ordinateur ne peut obtenir une adresse IP valide du serveur DHCP (et
que vous avez activé l'adressage automatique). APIA (Automatic Private Internet Protocol Addressing) est un service
Windows permettant d’attribuer automatiquement une adresse IP a une machine. La plage d’adresse IP utilisée est

celle-ci : 169-254-0-0/16.

C’est généralement d(i a un probleme de connectivité (logicielle ou matérielle) ou au fait que le service DHCP n’est pas

démarré.

Si un ordinateur s’est déconnecté d’'un segment réseau pour se connecter sur un autre segment sans y arriver, c’est
un probléme d’échec d'inscription de nom DNS. Vérifiez dans ce cas les adresses IP que vous avez manuellement
paramétrées pour les autres ordinateurs composant le réseau. Par ailleurs, faites le test de désactiver le pare-feu de
connexion Internet. Vérifiez si la carte réseau est correctement installée. Utilisez dans ce cas cette commande :

i pconfig /registerdns.
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—~ Sélectionner C:\WINDOWS\system32\cmd.exe !E ){.

Microsoft Windows XP [version 5.1.2660]
[(C) Copuright 1985-2001 HMicrosoft Corp.

Ll

C:%Documents and Settings\.Jean-Noél:ipcenfig fregisterdns
Configuration IP de Windous

L inscription des enregistrements de ressource DNS pour toutes les cartes de cet
ordinateur a &té initiée. Toute erreur sera signalée dans 1 Observateur d°éuéne
ments dans 15 minutes.

C:%Documents and Settingsh\Jean-No&l:

3. Mon adresse IP est de type 0.0.0.0

Un autre ordinateur utilise la méme adresse IP.

4. Aucune adresse IP n’est attribuée

De plus votre connexion est indiquée comme étant limitée ou inexistante. Dans beaucoup de cas, il suffit de réparer Ia

pile Winsock en utilisant, par exemple, le programme proposé sur  cette page web
http://www.spychecker.com/program/ winsockxpfix.html.

“*: VB_WinFix 1.2

WlinS ook Fix

Q YWinsock and TCF Repair Ltility
! This |tility Restores Registry Keys, that may become Carrupt

after Removing the Host Program that kodified them.

Wind ows <P Detected

FeG-Backup Ahout

Il se peut aussi que I'adresse IP soit déja réservée pour une autre interface réseau :
« Dans le Gestionnaire de périphériques, activez I'affichage des périphériques cachés.

« Désinstallez les occurrences qui apparaitront dans la branche Cartes réseau.

5. "Une opération a été tentée sur autre chose qu’un socket"

Généralement, l'ordinateur est capable de recevoir des paquets IP mais pas d’en envoyer

. La pile Winsock a été
endommagée et vous devez la réinitialiser comme expliqué précédemment.

6. Impossible de renouveler I'adresse IP d'une connexion réseau

»« En Invite de commandes saisissez :
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. ipconfig /rel ease

. ipconfig /renew

Si cette derniere commande ne fonctionne pas cela peut provenir du fait que la clé Winsock2 est endommagée. La
procédure pour le déterminer est la suivante :

« Cliquez sur Démarrer - Exécuter puis saisissez : msi nf 032. exe.
« Ouvrez les branches Composants - Réseau - Protocole.
Vous devez voir apparaitre trois types de composants :

« MSAFD Tcpip [UDP/IP] (2 branches) ;

. RSVP UDP Service Provider (2 branches) ;

. MSAFD NetBIOS (10 branches).

{D Informations systeme

Fichier Edition Affichage Outils ?
Résumé systéme || Element Valeur
#= Ressouwrces maténelles Mom MSAFD Tepip [TCP/IP] ':'.‘.;
= Composants Sarvice 5ans connexion Man i
# Mublimédia Gararilie de Fvraison Oui
CD-ROM Garantie de séquence Oui
Périphérique audic Taille maxmale d'adresse 16 Octats
Affichage Taille maximala de message 0 Octats
Infrarouge Onenté message Non
# Enlréa Taille minimale d'adresse 16 Ociets
Modem Orienté pseudo-straam Naon
= Rézesu Prise en charge de la difusion Maon
Carte Prise en charge des données de connexion Maon
Prisa en charge des données de déconneaon Nan
WinSack Pr!sa en charge du cryplage Man
& Pols Prise en charge des :fnnnéas axpédides O
i Prize en charge d'arét approprié Owm
B g_ Prise en charge de |a garantie de bande passante Ow
impresslf:m SeanE R Prize en charge de la mulidiffusion Maon
Pénphériques a probléme
uss Mom MSAFD Tepip [LIDP{IF]
i Environnement logicisl Senice 3ans connexion Qui
+ Paramétras Internet Garantie de lvraizon Man
# Applications Ofice 2003 Garanlie de séquance Man
Taille maximale d'adresse 16 Qctats
Taille maxmale de message 6393 Ko (65 467 Octels)
Onenté message O
Taille minimale d'adresse 16 Oclats
Onenté pseudo-stream Mon
Prize an charge de la difusion Cui
Prize en charge des données de connexicn Mon
Prize en charge des données de déconnexion Maon
Prise en charge du cryplage Maon
Prise en charge des données expédides Maon
Prise en charge d'arét approprié Man
Prize en charge de la garantie de bande passante Qul
Prse en charge de la mulidiffusion Ow w
¢ | >
[Jatégone sélectionnéde uniquameant [CIRechercher les noms de cabégories uniguement

Si d’autres mentions sont présentes, il est possible que la pile Winsock ait été endommagée par un programme tiers.
Vous devez dans ce cas la réparer comme expliqué précédemment.

7. )'ai des problémes de déconnexion avec des jeux en réseau

Vous pouvez également avoir ce type d’erreur : "NET_SedPacket ERROR : NO ERROR". Par ailleurs, les transferts de
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données a partir d’'un périphérique IP sont trés lents.
=« Accédez aux propriétés de votre connexion réseau.

« Sélectionnez la case Planificateur de paquets QoS puis cliquez sur le bouton Désinstaller.
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Problemes d’acceés au réseau

Tous ces problémes sont rarement matériels mais sont symptomatiques d'un probléme de paramétrage. Il y a deux
points a vérifier :

. les paramétres de votre pare-feu de telle fagon que le partage des fichiers et des imprimantes soit autorisé ;

. le fait que le service Groupe de travail doit é&tre démarré.

1. "Le chemin réseau n’a pas été trouvé"

Comme expliqué précédemment, activez NetBIOS sur TCP/IP.

2. Impossible de détecter une liste de serveurs de la part du maitre Explorateur
Votre machine utilise plusieurs interfaces réseau ou alors elle est le maitre Explorateur.
=« En Invite de commandes saisissez : browstat status.
Cela vous indiquera le nom de l'interface réseau qui est défaillante.

» Stoppez le service Explorateur d'ordinateurs.
« Désinstallez l'interface réseau.
« Arrétez le service Station de travail.

« Redémarrez puis procédez a la réinstallation de votre carte réseau.

3. Impossible de voir les autres ordinateurs d’un groupe de travail

"La liste des serveurs de ce groupe de travail n'est pas disponible actuellement" ou "Vous n'avez peut-étre pas les
autorisations nécessaires". La commande net view renvoie une erreur systéme 6118. Il est possible de pinger les
machines entre elles mais vous ne pouvez accéder aux favoris réseaux.

« En Invite de commandes, saisissez : i pconfig /all.

« Vérifiez la mention placée en face de type de noeud.

Si lindication indique ceci : "Peer-Peer", votre ordinateur est paramétré sur le mode p-node. Dans ce mode, les
demandes de résolution de noms d’ordinateur sont directement envoyées au serveur WINS en mode point a point.
Comme il n‘existe pas de serveur WINS assurant la résolution des noms NetBIOS, les machines ne peuvent pas
s’identifier.

« Dans I'Editeur du Registre, ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NetBT\Parameters.
» Supprimez ces valeurs : NodeType et DhcpNodeType.
Il se peut également que le protocole NetBIOS ne soit pas installé d’origine :

« Accédez aux propriétés de votre connexion réseau.

» Cliquez sur le bouton Installer...
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« Sélectionnez I'option Protocole puis cliquez sur Ajouter.

« Sélectionnez I'élément relatif au composant NetBIOS.

4. "Réseau inaccessible ou vous ne disposez pas des permissions..."

Par contre, il n'y a pas de probléme de partage si vous mappez un lecteur réseau en utilisant a partir de I'Invite de
commandes ce type de syntaxe : net use x:\\nom de |’ ordi nateur\nom de partage, dans laquelle x: est la lettre de
lecteur que vous souhaitez affecter a la ressource partagée.

« Sur la machine qui est démarrée en premier, ouvrez le Registre Windows.
« Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Browser\ Parameters.
. Editez une valeur chaine nommée MaintainServerList puis saisissez comme données la valeur Yes.

« Procédez a la manipulation inverse sur les autres machines du réseau (de Yes vers Auto).

5. Je peux pinger une adresse IP mais pas un nom d’ordinateur

En bref, sur une des machines vous ne pouvez accéder au voisinage réseau.
En Invite de commandes saisissez la commande : net view Nom_Ordinateur.

Si vous obtenez une erreur n°53 vous avez un probléme au niveau de la résolution des noms.

- C:AWINDOWS\system32\cmd.exe E

(C) Copyright 1985-2881 Microsoft Corp.

C:%Documants and
L'erreur systeéeme

S@ttingskJ@an-Hoél}n@t use Z2: \\192 168 0.5\Partage
53 s°

est produite.

Le chemin réseau n'a pas été trouué,

C:\Documents and Settings\Jean-No&l>

4 4

Vous devez donc vérifier que NetBIOS sur TCP/IP est activé et que le service Explorateur d’ordinateurs est démarré.

Saisissez la commande : net use Z: \\Adresse_| P\ Nom Part age.

Si vous obtenez une erreur n°5 "Accés refusé", vous avez un probléme de permissions. Vérifiez que le partage des
fichiers et des imprimantes est activé, que le nom de groupe de travail soit le méme, que vous étes connecté avec le
méme nom d’utilisateur et le méme mot de passe sur toutes les machines composant votre réseau.

Si, a l'inverse, vous devez accéder a un ordinateur ne faisant pas partie du méme groupe de travail, il faut activer le
compte Invité sur la machine Windows XP (ou activez le partage simple des fichiers) : dans I'Explorateur Windows,
cliquez sur Outils - Options des dossiers - Affichages. Cochez la case Utiliser le partage simple (recommandé).

6. Impossible d'accéder aux ressources partagées

Vous pouvez par contre envoyer une requéte "Ping" et accéder aux partages en utilisant le nom UNC. Le message
d’erreur est alors celui-ci : \\Nom_Ordinateur n’est pas accessible. Vous ne disposez peut-étre pas des autorisations
nécessaires pour utiliser cette ressource réseau. Contacter I'administrateur de ce serveur pour savoir si vous disposer
des autorisations d’acces".

La plupart du temps c’est d(i a un probleme d’élection du "Maitre Explorateur".

Vous devez activer NetBIOS avec TCP/IP, désactiver le service Explorateur d’ordinateurs sur la machine Windows XP et
vérifier les parameétres de votre pare-feu.
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Si vous désactivez le service Pare-feu Windows/Partage de connexion Internet votre ordinateur ne pourra plus étre le
"maitre Explorateur" sur le réseau. Si, dans ce cas, votre ordinateur démarre en premier les autres machines seront
dans I'impossibilité de parcourir le réseau.

Par ailleurs, si vous avez activé le Pare-feu Windows mais désactivez I'exception Partage de fichiers et d'imprimantes,
le service Explorateur d‘ordinateur ne pourra démarrer. Un événement portant I'ID 7024 sera signalé dans
I'observateur d’événements.

7. Impossible de renouveler une adresse IP
Vous ne pouvez pas non plus réparer vos connexions réseaux en faisant un clic avec le bouton droit de la souris puis
en sélectionnant la commande correspondante. Procédez a une réinitialisation du routeur.

8. "L’erreur systeme 67 s'est produite - Nom de réseau introuvable"

Faites un test en saisissant en Invite de commandes ceci : net use Nom_Lecteur: \\Nom_Ordinateur\Nom_Partage. Par
exemple : net use N: \\Ordinateur1\Dossiers. Aucun mot de passe ni nom de compte ne vous sera demandé. Seul un
message annoncera que "L’'opération s’est terminée correctement".

Si, a partir du Poste de travail, vous tentez alors d’accéder au lecteur réseau vous aurez cette erreur : Nom_Lecteur:\
n‘est pas accessible - Accés refusé". C’est donc un probléme de permissions NTFS sur les dossiers partagés. Vérifiez
que les utilisateurs avec qui vous partagez les ressources disposent des autorisations nécesaires.

9. Impossible de parcourir le réseau

Par contre, vous pouvez utiliser une chemin UNC pour mapper une ressource réseau. Il faut soit activer NetBIOS sur
TCP/IP dans les propriétés de la connexion, soit paramétrer sur le mode de démarrage "Automatique", ce service :
Station de travail.

10. Mon réseau a des problémes de lenteur

. Vérifiez les parametres du maitre Explorateur de chaque machine. Sur des réseaux de petit taille il en suffit
d'un.

. Vérifiez les mappages réseau.
. Vérifiez le bon fonctionnement de votre Hub.

. Vérifiez si vous n'avez pas un virus ou un spyware.

11. Ouverture de session trés lente

Le probléme se pose quand, une fois rentré a votre domicile, vous ouvrez une session sur un compte appartenant a un
domaine. L'Explorateur Windows est dans ce cas extrémement lent. Il suffit de désactiver les connexions persistantes
en utilisant ce type de commandes : net use/ del ete.

12. Un ordinateur ne peut accéder a Internet

Vérifiez que le filtre des adresses MAC que vous avez paramétré sur votre routeur ne bloque pas celle de votre
ordinateur.

13. Impossible d’accéder au voisinage réseau alors que lI'acces a Internet fonctionne

C’est un probleme de réglage de votre pare-feu.
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14. Je peux pinger un site mais pas naviguer sur Internet

En Invite de commandes saisissez : t el net www. googl e. com 80.

Si vous avez l'erreur "Impossible d’ouvrir une connexion a I'hote port 80, Echec lors de la connexion", vous pouvez
suspecter un mauvais paramétrage de votre pare-feu.

- C:AWINDOWS\system32\cmd.exe e tm

C:\Documents and Settings‘\Jean-No&l>telnet www.google.com 80

Connexion & wWwW.google.com...Impossible d ouvrir une connexion & 1'h
port 80: Echec lors de la connexion

C:%\Documents and Settings‘\Jean-No8l3>

M 4

Si vous l'avez désactivé et que vous avez encore des problemes de connexion, vérifiez que cela n'est pas lié a une
désinstallation incompléte de Norton antivirus. Auquel cas, procédez a une désinstallation compléte du logiciel en vous
aidant d'un des outils fournis par cet éditeur. Il suffit de lancer dans Google cette recherche : désinstaller norton

site : symantec.com Une autre solution possible consiste a réinstaller la carte réseau.

15. Pas de connexion sur Internet

Vous n‘avez pas ce probleme si vous utilisez un "Kit de connexion propriétaire" comme celui proposé par AOL. Vous
pouvez par contre pinger une adresse IP ou un nom de domaine. La commande Ipconfig renvoie des informations
correctes. Voici une solution possible :

« Déconnectez le modem et le routeur.

»« Attendez une bonne minute puis reconnectez-les.

« En Invite de commandes, saisissez ces deux commandes :
. ipconfig /rel ease

. ipconfig /renew

Les deux commandes vont vous permettre de renouveler la configuration DHCP de toutes les interfaces réseau.
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Problémes sur la commande Ping
La commande Ping est une source de nombreux problémes qui sont symptématiques d'un souci de configuration du

réseau.

1. Impossible de pinger ma propre adresse IP

C’est soit un probleme de configuration de pare-feu qui fait que I'utilisation de la commande Pi ng est bloquée, soit un
probléeme matériel.

2. La commande Ping renvoie un code d’erreur n° 5

Signalons par ailleurs qu’il ne vous ait pas possible de naviguer sur Internet.

Cela peut provenir, par exemple, d'une désinstallation incompléete d’'un pare-feu de connexion Internet ou d'une
solution d’anti-virus :

« Ouvrez le Gestionnaire de périphériques.

« Cliquez sur Affichage - Afficher les périphériques cachés.

« Ouvrez la branche Périphériques non Plug-And-Play.

« Désinstallez les occurrences qui sont en rapport avec le programme qui n‘a pas été supprimé complétement.

En imaginant que votre probléme provienne d’une désinstallation incomplete d’'un pare-feu comme Kerio, vous pouvez
devoir supprimer ce type de pilotes : Kerio H PS Driver. Signalons qu’il se peut que vous soyez dans |'obligation de
désactiver ces périphériques fantdmes si vous ne pouvez pas les désinstaller.

3. Impossible d'accéder au pilote NetBT - NetBT peut ne pas étre chargé"

Dans I'Editeur du Registre, ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\netbt.

« Editez une valeur chaine nommée Start.

« Saisissez comme données de la valeur le chiffre 2.

= Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\netbt\Parameters.
« Editez une valeur chaine nommée TransportBindName.

« Saisissez comme données de la valeur ceci : \ Devi ce\.
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Modification de la chaine

Mom de la valeur

|Transp0rIBindName

Données de la valeur:

| \Device\

OK [}J[ Annuler ]
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Probleme d’accés aux ressources
Ces erreurs sont souvent le signe de problémes aléatoires de connectivité. Vérifiez qu'il n'y a pas de céblage ou de

mauvais contacts.

1. Explorer.exe se fige quand on utilise des raccourcis réseau sous XP

Autre symptome révélateur : I'ouverture des dossiers est trés lente...
Ce probléeme concerne Windows XP SP1 et SP2 et survient aprés l'installation de la mise a jour de sécurité 821557. Une
méthode de contournement consiste a créer et utiliser des raccourcis réseau qui ne soient pas localisés dans les
Favoris réseaux mais, par exemple, sur le Bureau. Cette page propose un correctif : http://support.microsoft.com/?
kbid=841978.

2. Impossible de voir les ressources partagées
Paramétrez votre routeur de fagon a ce que l'attribution des adresses IP soient faite manuellement et non sur le mode

automatique.

3. "Nom_Ordinateur n’est pas accessible - Pas d’autorisation d'acceés a la ressource"

Vous pouvez par contre atteindre n'importe quel répertoire partagé en utilisant un chemin UNC
(\\Nom_Ordinateur\Nom_Partage). Par ailleurs, la liste des partages est bien visible. C’est un probléme courant sur les
réseaux mixtes...

« Sur la machine héte, lancez I'Editeur de Registre.

» Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa.
. Editez une valeur DWORD nommée RestrictAnonymous.

» Saisissez comme données de la valeur le chiffre 0.

« Redémarrez l'ordinateur.

4. "Nom_Partage n’est pas accessible"

La suite du message d’erreur est celui-ci : "Vous ne disposez peut-étre pas des autorisations nécessaires pour utiliser
cette ressource réseau - Contacter I'administrateur de ce serveur pour savoir si vous disposez des autorisations
d’acces"- "Mémoire insuffisante sur le serveur pour traiter cette commande".

. Dans I'Editeur du Registre, ouvrez
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters.

« Editez une valeur DWORD nommée IRPStackSize.

Dans certains cas, vous devez la créer...
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Edition de la valeur DWORD

Mom de la valeur :

IRPStackSize |
Données de la valeur : Base
|F ‘ (@) Hexadécimale

() Décimale

| OK kjl Annuler

« Saisissez comme données de la valeur le nombre hexadécimal F (15 en base décimale).

En regle générale, il faut augmenter la valeur initiale de 3 unités.

5. Impossible d’accéder a un dossier partagé

Vérifiez que le nom de partage du dossier fait moins de 15 caractéres.

6. "Erreur 71"

Le message d’erreur complet est celui-ci : "Il n‘est plus possible d’établir de connexions avec cet ordinateur distant en
ce moment car il y a déja autant de connexions que l'ordinateur peut en accepter". Ce probleme survient quand un
ordinateur a déja atteint la limite permise de connexions actives et ne peut pas répondre a une demande
supplémentaire. Vous pouvez afficher le nombre de session ouverte en tapant a partir de I'Invite cette commande : net
sessi on.

« Dans I'éditeur du Registre, ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA.
. Editez une valeur DWORD nommée RestrictAnonymous.

« Saisissez comme données de la valeur le chiffre 2.
Cette valeur permet de restreindre le nombre de connexions de session anonyme. La stratégie correspondante sera
paramétrée sur I'option "Aucun accés sans autorisation explicite".

Une machine Windows XP Professionnel est autorisée a ouvrir dix sessions entrantes clientes simultanées tandis que
les ordinateurs exécutant Windows XP Edition familiale sont limités a cinq sessions.

N'oubliez pas qu’une session peut étre également une connexion anonyme provenant du partage de fichiers,
d'imprimantes, d'échanges utilisant un canal de communication nommé, etc.

7. Impossible d’exécuter un fichier de script a partir d’'un emplacement réseau

» Dans Internet Explorer, cliquez sur Outils - Options Internet...

« Cliquez sur I'onglet Sécurité puis sélectionnez I'icone Sites de confiance.

» Cliquez sur le bouton Sites...

« Dans la zone de texte Ajouter ce site Web a la zone:, saisissez |'adresse IP de l'ordinateur. Par exemple,
192. 168. 0. 100.
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« Validez par Ok puis redémarrez votre ordinateur.

8. "Impossible de copier le fichier - Chemin d’accés trop long ..."

Malgré les apparences, c’est un probleme matériel (généralement le cable ou le Hub qui est défectueux).
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Problemes spécifiques aux réseaux mixtes
Je signale quelques problémes trés courants auxquels vous serez confrontés dés que vous essayerez d’ajouter une
machine Win9X sur un réseau XP/Server 2003.
1. Impossible a partir d’'une machine Win9X d'accéder aux partages
Accédez aux propriétés réseau de l'interface assurant le partage réseau puis décochez la case Planificateur de
paquets QoS.
2. "Mémoire insuffisante"

Le probleme peut se poser quand a partir d’'un poste Windows 98, vous essayez d'accéder aux partages d’une
machine tournant sous Windows XP.

« Sur la machine serveur (Windows XP), lancez le Registre puis ouvrez HKEY LOCAL
MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameters.

« Modifiez ou créez une valeur DWORD nommée IRPStackSize.
« Saisissez comme données et en base décimale le nombre 15.

« Si cette valeur existait déja, augmentez-la par incrément de 3.

3. Probleme de réseau mixte Windows 98 et XP

Ce message d'erreur "\\Ordinateur pas accessible - Le serveur est introuvable" est généralement d( au fait que TCP/IP
sur NetBIOS n’est pas activé ou installé sur un des ordinateurs. Il suffit donc d'accéder aux propriétés de votre
connexion réseau afin d’activer ou d’installer ce protocole.

4. Probléemes de permissions d'acceés
Quand un ordinateur Win9x essaye d’accéder a un ordinateur XP vous avez une erreur IPC$ : vous devez créer un
compte d’utilisateur reprenant les mémes identifiants que ceux indiqués dans l'ouverture de session Win9x.

Quand un ordinateur Windows 2000 essaye d’'accéder a une machine 2000/XP vous avez une fenétre d'identification
qui apparait : vous devez avoir le méme nom de compte d’utilisateur et le méme mot de passe sur les deux machines.
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Problemes sur les fonctionnalités DHCP

Si vous avez opté pour le mode d’adressage automatique, vous pourrez rencontrer un certain nombre de problémes
somme tous assez bénins...

1. Impossible d’obtenir une adresse IP de la part d’'un serveur DHCP

Vous ne pouvez pas non plus renouveler le bail DHCP qui détermine le début et la fin de la validité d’'une adresse IP.
Attribuez une adresse IP statique a votre interface réseau. Si vous ne pouvez toujours pas pinger le serveur DHCP,
c’est un probléme matériel. Si vous pouvez pinger le serveur DHCP, c’est un souci de configuration DHCP.

« Vérifiez les paramétres de votre pare-feu.
« Réinitialisez le protocole TCP/IP en utilisant la commande Netsh.

« Réinstallez le protocole TCP/IP.

Ces deux derniéres manipulations sont expliquées a la page 311 ("Problémes de connectivité réseau dans Internet
Explorer 7").

« Si vous utilisez un routeur et que vous avez activé les fonctionnalités DHCP, procédez a une mise a jour de son
firmware.

J'ajoute que si vous avez ce type d’erreur : "Connexion impossible, renouvellement de I'adresse IP en cours". C'est
généralement un probléme de liaison USB ou Ethernet. Il suffit dans ce cas de changer le cable.

2. Les fonctionnalités DHCP ne fonctionnent pas

Il n'y a par contre pas de probléme de connectivité des que vous attribuez une adresse IP fixe a la machine en cause.
Dans beaucoup de cas, il suffit de réparer la pile Winsock en utilisant le programme proposé sur cette page web :
http://www.spychecker. com/program/winsockxpfix.html.

Le probléme peut par exemple se poser avec un routeur : le voyant vert de connexion indique que la liaison Ethernet
se fait correctement mais l'icobne de connexion réseau signale que I'adresse réseau reste introuvable. Rappelons que
c’est un probléme trés courant !

3. Conflit d’adresses avec les fonctionnalités DHCP

Deux machines ont alors la méme adresse IP.

En Invite de commandes saisissez :
. ipconfig /rel ease

. ipconfig /renew

4. Impossible d’obtenir un bail DHCP

Quand je saisis la commande "ipconfig /renew", j'obtiens cette erreur : "Une erreur s‘est produite lors du
renouvellement de votre interface de connexion : Accés refusé". C'est généralement d{ au fait que I'adresse IP est
déja utilisée et donc réservée. Il suffit donc de supprimer la réservation donnée a un ordinateur en fonction de son
adresse MAC. Vous pouvez le faire a partir du module DHCP visible dans les Outils d’administration.

© ENI Editions - All rigths reserved - Jonifar lina
289



Problemes sur le module connexion réseau

Nous nous intéressons uniquement dans ce paragraphe au module Connexions réseaux du Panneau de configuration.

1. J’ai un temps de latence avant de pouvoir lancer une application

Ce probléme détourné ne se situe qu’au démarrage et, en quelque sorte, pendant la construction du Bureau Windows.
Si cela correspond a l'installation d’'une connexion ADSL, cela est d{ au fait que votre adressage IP a été laissé sur le
mode Automatique et entraine des ralentissements importants au démarrage.

« Accédez aux propriétés de votre connexion réseau.

« Dans l'onglet Général, et dans la rubrique Cette connexion utilise les éléments suivants, cliquez sur Protocole
Internet (TCP/IP), puis sur le bouton Propriétés.

» Activez le bouton radio Utiliser I’adresse IP suivante.
« En face de la mention Adresse IP, saisissez une adresse IP fixe comme celle-ci : 192.168.0.1.

« Dans la zone de texte Masque de sous-réseau, saisissez le masque 255. 255. 255. 0, puis cliquez sur le bouton OK.
Les autres options n‘ont théoriquement pas besoin d’étre renseignées. Au prochain redémarrage, la différence sera
extrémement sensible !

2. "Il n'est pas possible d'effectuer une déconnexion actuellement”

La suite du message d’erreur est celle-ci : "Cette connexion utilise peut-étre un ou plusieurs protocoles qui ne
prennent pas en charge Plug-and-Play, ou elle a peut-étre été initiée par un autre utilisateur ou par le compte du
systeme".

Vous ne pouvez donc pas désactiver votre connexion réseau et la seule solution est de désactiver votre interface
réseau en accédant au Gestionnaire de périphériques.Cela peut étre di au fait que le service Services de
cryptographie est désactivé :

« Cliquez sur Démarrer - Exécuter puis saisissez : servi ces. nsc.
» Ouvrez le service "Services de cryptographie”.

« Dans la liste déroulante Type de démarrage, sélectionnez I'option Manuel puis cliquez sur le bouton Démarrer.

Il se peut également que ce service soit endommagé. Auquel cas, procédez a une réparation des services de
cryptographie :

« Redémarrez en mode sans échec.
« En Invite de commandes, saisissez ces commandes :
. net stop cryptsvc
. ren %ystenroot % Syst enB2\ Cat root 2 ol dcat r oot 2

. net start cryptsvc

Il arrive aussi qu’un programme tiers monopolise la carte réseau. Par exemple, un utilitaire Intel qui contrdle la vitesse,
le mode de transmission, etc. de la carte réseau. Cet utilitaire n'étant pas signé il empéche le systéme de libérer le
périphérique correspondant a votre connexion réseau. Dans ce cas, il suffit soit de le désinstaller, soit de le mettre a
jour.
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3

. "Une erreur s’est produite lors de I'activation du partage de connexion Internet"

L'erreur qui suit est celle-ci : "Erreur 1068. Le service ou groupe de dépendance n‘a pas pu démarrer." Du fait qu'il
existe une dépendance entre les services, celui qui s'occupe du partage de connexion ne peut s’initialiser a partir du
moment ou les autres services ne sont pas démarrés.

« Cliqguez sur Démarrer - Exécuter, puis saisissez : servi ces. msc.

« Double cliquez sur un service nommeé Service de la passerelle de la couche application.

« Dans l'onglet Général, la liste déroulante Type de démarrage doit étre paramétrée sur le mode Automatique.

r r r
Proprietes de Service de la passerelle de la couche A... | ") |X|

General |C0nnexi0n | Récupération | Dépendances |

Mom duservice:  ALG

Mom complet:

Description - ;'C_Jﬂ‘re |a prise en charge des plu_g—ins de protocoles A
tiers pour le Partage de connexion Internet et le =
Chemin d'accés des fichiers exécutables :
(CAWINDOW S\ System32\alg.exe
Type de démarrage:: |Aut0matique b
Automatique A
|Manuel
Désactivé

Statut du service:  Démmamme

amarre Arréter Suspendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent pour le démarrage du
service.

| ok || Amder || Appliquer |

Par ailleurs, si le service n'est pas démarré, cliquez sur le bouton correspondant. Procédez aux mémes vérifications
pour ces services :

. Connexion réseau ;
. NLA (Network Location Awarness) ;
. Plug-and-Play ;

. Gestionnaire de connexion automatique d’accés a distance ;
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. Gestionnaire de connexion d’accés a distance ;
. Localisateur d'appels de procédures distantes (RPC) ;

. Téléphonie.

Redémarrer votre ordinateur.

4. Impossible de créer un pont réseau

Le probléme peut se poser si vous possédez une carte Wi-Fi. Rappelons qu’un pont réseau vous permet de réunir deux
interfaces réseau comme faisant partie d'un méme réseau local. Dans ce cas, le pont réseau est créé, mais aucun trafic
ne passe. Vous ne pouvez donc pas faire un ping vers votre carte "Wireless".

Le probléme qui se pose est di au fait que beaucoup de cartes Wi-Fi ne supportent nativement pas la "promiscuité"
avec un réseau de type "classique".

»« Eninvite de commandes, saisissez : netsh bridge show adapter.

« Notez le numéro d’identification de l'interface réseau qui ne répond pas.

» Saisissez : netsh bridge set adapter X forceconpatnode= enabl e.

« Remplacez X par le numéro d’interface réseau dont vous allez forcer le mode compatibilité.

« A nouveau, saisissez : netsh bridge show adapter.
La mention ForceCompatibilityMode doit, cette fois-ci, étre indiquée comme étant activée.

« Désactivez alors votre pont réseau, puis réactivez-le.

5. Perte de ma connexion réseau sans fil

Le probléme vient du fait que certains types de matériels Wi-Fi ne sont pas compatibles avec le service "Configuration
automatique sans fil de Windows XP".

« Dans le Gestionnaire de services, double cliquez sur le service Configuration automatique sans fil.

« Dans la liste déroulante Type de démarrage, sélectionnez I'option Désactivé puis redémarrez votre ordinateur.

6. Certaines options des connexions réseau sont absentes

Il est impossible de créer une connexion d’accés distant ou d'accés réseau a distance : "Impossible d’activer le partage
d’accés. Erreur 1061 : Le service ne peut pas accepter des commandes en ce moment". Tous les éléments de la page
Connexion réseau de I’Assistant Nouvelle connexion sont grisés. Le dossier Connexions réseau est vide. Les services
Partage de connexion Internet et Pare-feu de connexion Internet ne démarrent pas en raison d'un échec de
dépendance. Lorsque vous essayez de démarrer le service Gestionnaire des connexions d’acces distant, vous recevez
le message d’erreur suivant : "Impossible de démarrer le service Gestionnaire des connexions d’accés distant sur
I'ordinateur local. Erreur 5 : Acces refusé". Ces manipulations sont a tester jusqu’a que votre probléme soit résolu :

« Dans I'éditeur du Registre, ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan.

« Modifiez la valeur Chaine ObjectName de telle sorte que dans la zone de texte Données de la valeur soit inscrit :
LocalSystem.

« Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\ PPP\EAP.
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« Supprimez les sous-clés suivantes : 25 et 26.

i Editeur du Registre

Fichier Edition Affichage Favoris ?
® [ ControlProtocols ~ || Mom

= [ EAp [ab](par défaut) |
313 [ab]ConfigCLSID
2 N ab]ConfigUiPath
I:__—l 26 [ab]FriendlyName
e L v @]Jidentitypath
£ > L1

Type Données

REG_5Z (valeur non définie)

REG_5Z {58AB2366-D597-11d1-BO0E-00COAFCSB263} :
REG_EXPAND_SZ %SystemRoot%e\System32\rastis.dll

REG_S5Z EAP protégé (PEAP)

REG_EXPAND_SZ %6SystemRoot%\System32yrastls.dil

P

Poste de travall\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\PPPAEAP) 25

« Cliquez sur Démarrer - Exécuter puis saisissez : servi ces. nsc.

« Vérifiez que les services suivants sont démarrés :

. Appel de procédure distante (RPC) ;

. Connexions réseau ;

. Plug-and-Play ;

. Application systéme COM+ ;

. Gestionnaire de connexions d’accés distant ;

. Téléphonie.

« Double cliquez sur le service Application systéme COM+.

» Cliquez sur l'onglet Connexion.

« Vérifiez que le bouton radio Compte systéme local est coché.

« Répétez la méme procédure pour un service nommé Connexions réseau.

« Vérifiez que la case Autoriser le service a interagir avec le Bureau est cochée.

« En Invite de commandes saisissez :

. regsvr32 netshell.dll

. regsvr32 netcfgx.dll

. regsvr32 netman.dl|

Il y aura a chaque fois un message de confirmation...
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7.

Microsoft Windows XP [version 5.1.2600]
{C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Jean-No&l>regsur32 netshell.dll

C:%Documents and Settings\Jean-Noél> RegSvr3i2

‘ir’J DllRegisterServer dans netshell.dll réussi.

Cliquez sur Démarrer - Exécuter puis saisissez : sfc/ purgecache.

Dans I'éditeur du Registre vérifiez que cette clé contienne bien ces sous-clés et ces valeurs par défaut :

HKEY_CLASSES_ROOT\Interface\{0000010c-0000-0000-C000-000000000046} : la valeur par défaut doit
contenir ces données : IPersist.

HKEY_CLASSES_ROOT\Interface\{0000010c-0000-0000-C000-000000000046}\NumMethods : la valeur par
défaut doit contenir ces données : 4.

HKEY_CLASSES_ROOT\Interface\{0000010c-0000-0000-C000-000000000046}\OLEViewerIViewerCLSID : la
valeur par défaut doit contenir ces données : {7CE551EB-F85C-11CE-9059-080036F12502}%.

HKEY_CLASSES_ROOT\Interface\{0000010c-0000-0000-C000-000000000046}\ProxyStubClsid32 : la valeur
par défaut doit contenir ces données : {00000320-0000-0000-C000-000000000046%.

Ouvrez HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Network.
Supprimez une valeur binaire nommée Config.

Redémarrez votre ordinateur.

Accédez au Gestionnaire de périphériques.

Développez la branche Cartes réseau.

Désinstallez toutes les occurrences de vos cartes réseau puis redémarrez votre ordinateur.

"Une erreur réseau s'est produite lors de la connexion a WMI"

"Assurez-vous que la connexion réseau fonctionne correctement". Les autres messages d’erreur possibles
sont :"Impossible d'afficher les propriétés du réseau. Windows ne peut pas afficher les propriétés de cette connexion.
Les informations d'instrumentation de gestion Windows (WMI) pourraient étre corrompues" ou "Impossible d‘afficher
les informations systéme (MSinfo32). Echec de la connexion a ordinateur_local en raison d’un échec général de WMI".

Cliquez sur Démarrer - Exécuter puis saisissez : servi ces. nsc.

Double cliquez sur ce nom de service : Infrastructure de gestion Windows.

Cliquez sur le bouton Arréter.

Dans I'Explorateur Windows, ouvrez C:\windows\system32\Wbem\repository.

© ENI Editions - All rigths reserved - Jonifar lina
294



Supprimez tous les fichiers listés puis redémarrez votre ordinateur.
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Problemes spécifiques a Windows Vista

Sans prétendre passer en revue tous les problémes que I'on peut rencontrer avec ce systéme d’exploitation, nous allons
examiner les points les plus délicats.

1. Perte de la connexion Internet au bout d'un court moment

La connexion Internet se fait par contre sans probléme a partir des machines tournant sous Windows XP. Si vous
exécutez la commande "ipconfig /all", il est clairement indiqué en face de la mention de I'adaptateur réseau que le
média est déconnecté. La solution est assez simple : il suffit d'accéder au Gestionnaire de périphériques, d'activer
I'affichage des périphériques cachés puis de désactiver une interface logicielle appelée "6to4 adapter" ou "Teredo
Tunneling Pseudo6Interface".

mp Gestionnaire de périphériques
Fichier Action Affichage ?
| m| i Hem t
= PC-DE-MARC
3] _.3; Autres périphériques
1 '.g Cartes graphiques
SRR Cartes réseau
K satap.(B5ESFSSA-843C-4013-80F4-24A32EE1ATBG)
E Miniport réseau eétendu WAN (IPvE)
K Miniport réseau étendu WAN (L2TP)
K4 Miniport réseau étendu WAN (PPTR)
& Miniport WAN (IP)
K Miniport WAN (PPPOE)
K¢ Realtek RTLE139/810x Family Fast Ethernet MIC
5-"'_ Teredo Tunneling Pseudo-Interface
=z Claviers bt

6to4 est un systéme permettant a des paquets IPv6 d’étre transmis sur un réseau IPv4. 6to4 est utile quand deux
hotes souhaitent échanger des informations en IPv6 mais qu’une portion du réseau qui les sépare ne supporte
qu’IPv4.

Le protocole Teredo ("Tunneling IPv6 over UDP through NAT") consiste a encapsuler les paquets IPv6 sur IPv4.

Le probléme peut aussi se poser si votre routeur ne supporte pas la présence de l'indicateur DHCP BROADCAST.
L'indicateur Broadcast permet a une machine de signaler sa présence auprés du serveur DHCP. Par défaut, cette
fonctionnalité est désactivée sous Windows XP SP2 et activée sous Windows Vista. Cela peut aussi se produire avec
certains serveurs DHCP "non Microsoft". Dans ce cas, Windows Vista n’arrive pas a obtenir une adresse IP.

« Dans le Registre, ouvrez cette arborescence : HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces.

Vous allez avoir un certain nombre de clés CLSID dont I'une d’entre elle représente votre interface réseau. Elle sera de
ce type :{4D36E972-E325-11CE-08002BE10318}.

Vous aurez une vue plus claire en ouvrant cette arborescence du Registre :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Network {4D36E972-E325-11CE-08002BE10318}
\{85E5F55A-843C-4013-8DF4-24A32EE1A7B6}\Connection. La valeur chaine nommée Name indique clairement le nom
de votre interface réseau et, par déduction, le GUID correspondant.

3 Editeur du Registre 7 0 e

Fichier Edition Affichage Favonis #

). [BSESF55A-B43C-4013-BDF4-24A32EE1ATR6) = || Mom Type Donndes.. -
| Connection '3‘1 DefaultMamelndex REG_DWORD  OODODO000:(0) il
I {BD7DEESE-5103-4190-88CF-605E2CB0C400] = 28 nofayitameResourceld REG_DWORD Cx0DD0OTOb (1803) il
). {ESFEOFS2-6720-43AC-8488-SACIFB2AETAS] |, rmmee ey CI A
) Descriptions “p 7 { P
), 0360073 221 bl 0800gbs105E _ || a¥]pnplnstanceld REG_SZ PCTWEN_10ECRDEV 81308~
4 11 3 4 1l B

Ordinateur\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSef\Control\Network\|4D26E972-E325- 1 1CE-BRC1-08002BE102 LB, [BSESFS5A-
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« Une fois la bonne clé ouverte, créez une nouvelle valeur DWORD nommée DhcpConnEnableBcastFlagToggle.
« Sivous devez modifier une valeur déja existante, il vous suffit de saisir le chiffre 0 a la place du 1.

« Sous Windows XP SP2, cette fonctionnalité est, par défaut désactivée alors que, sous Windows Vista, elle est
activée.

2. Impossible de voir cet ordinateur dans le voisinage réseau

Il est par contre possible de pinger une machine Windows 2000 ou XP a partir d'un ordinateur tournant sous Windows
Vista. Cela peut étre di a un mauvais paramétrage de Norton Internet Security (ou de votre solution de sécurité).
Prenons le cas d’un systéme sur lequel Norton Internet Security est installé :

« Cliquez sur le lien Options de sécurité Internet et de pare-feu.
« Dans la rubrique Pare-feu personnel, cliquez sur le lien Parameétres avancés puis le bouton Configurer...
« Dans les régles générales, vérifiez que NetBIOS et Nom NetBIOS (en entrée et en sortie) sont tous deux autorisés.

« Redémarrez votre machine.

3. Probléme lors de la copie de fichiers

Soit vous avez un temps de transfert extrémement lent, soit vous avez ce type de message : "Mémoire insuffisante
pour terminer cette opération". C'est particulierement flagrant avec les lecteurs réseau mais ce probléme peut aussi
entrainer des coupures sur un réseau sans fil.

« Exécutez I'Invite de commandes en tant qu’administrateur.

» Saisissez cette commande : netsh int tcp set global autotuninglevel =di sabl ed.

Bl Administrateur : C\Windows\System32\cmd.exe

|4

« Redémarrez votre machine.

Il y a une variante : quand un utilisateur tente de copier des fichiers d’un serveur ou d'un ordinateur distant vers une
machine exécutant Windows Vista, le processus de copie peut sembler s’interrompre ou ne peut s’achever
correctement. De plus, la barre de progression visible dans la boite de dialogue de copie des fichiers indique a tort que
I'ensemble des fichiers a été copié ("temps restant : 0 minute"). Vous pouvez obtenir un correctif a partir de cette page
de la base de connaissances de Microsoft : http://support.microsoft.com/kb/931770.

Il y a deux autres astuces a essayer :

Dans les régles générales, vérifiez que NetBIOS et Nom NetBIOS (en entrée et en sortie) sont tous deux autorisés puis
redémarrez votre machine.

En dernier recours, installez le protocole LLTD (Link Layer Topology Discovery) a partir de cette adresse
http://support.microsoft.com/kb/922120/fr. Attention de bien choisir la langue d’installation qui correspond a votre
systéme...
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4. Probleme de partage d’imprimante sous XP avec Windows Vista

Tout semble fonctionner correctement mais aucun travail d'impression ne démarre. L'imprimante est installée sous
Windows Vista. L'installation sous Windows XP s’est déroulée sans probleme apparent. Il n'y a pas de message
d’erreur... Mais il n'y a pas non plus de message comme quoi la tache d’'impression s’est correctement déroulée.

Bizarrement, il suffit, sous Windows Vista, de désinstaller complétement lI'imprimante puis de la réinstaller et de recréer
le partage réseau sur la machine Windows XP.

5. Probleme de réseau mixte Windows XP et Windows Vista

Le nom du groupe de travail par défaut sous Windows Vista ("WORKGROUP") et les versions antérieures ("MSHOME")
n‘est pas le méme. Par contre, si vous procédez a une mise a niveau de Windows XP vers Windows Vista, ce dernier
conservera l'ancien nhom de groupe de travail. Ce qui explique qu’il arrive que des machines tournant sous Windows
Vista posseédent des noms de groupe de travail différents.

Windows Vista utilise comme dossier partagé un répertoire nommé Public alors que, sous Windows XP, il s'appelle
Documents partagés. Tous les sous-dossiers de Public sont automatiquement partagés. Afin de partager d’autres
ressources, il vous suffit simplement de les copier dans ce méme répertoire.

Par défaut, Windows Vista n'accepte pas le partage simple des fichiers. Tout type d’accés a des ressources partagées
(y compris le répertoire Public) nécessite un nom d’utilisateur et un mot de passe. Il y a d’autres points a vérifier :
. L'interface réseau doit étre déclarée comme interface de confiance dans votre pare-feu de connexion Internet ;

. Le partage des fichiers et des imprimantes doit étre activé sur I'ensemble des machines.

. Vous devez ouvrir les ports nécessaires dans votre pare-feu. Pour plus de précisions, reportez-vous a la page
390.

6. "Acces refusé"

Vous pouvez avoir ce message quand vous essayez d’installer une imprimante partagée sur une machine tournant
sous Windows Vista (alors méme qu’il n'y a pas de probléme pour accéder aux autres ressources).

« Vérifiez tout d’abord que la fonctionnalité de Partage des fichiers et des imprimantes est correctement configurée
sous la machine Windows XP.

« Vérifiez le nom de cette méme machine ("Postel") par exemple.

« Vérifiez le nom de partage de I'imprimante ("Imprimantel") par exemple.

« A partir de I'ordinateur Windows Vista, lancez I'assistant Ajout d'imprimante.
» Choisissez d’installer une imprimante locale.

« Sélectionnez 'option permettant de créer un nouveau port.

« Créez un nouveau port local.

» Saisissez comme nom ce type de chemin : \\ Post e1\ I npri nant el.

« Vous n‘avez plus ensuite qu‘a indiquer I'emplacement du pilote d’'impression.

N’oubliez pas d’attribuer un nom différent a I'imprimante et de la définir comme imprimante par défaut.
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7. Ma connexion réseau sans-fil est tres lente

Voici une solution qui fonctionne si vous possédez un ordinateur portable :

«» Cliquez sur Démarrer - Panneau de configuration.
« Basculez vers l'affichage classique puis ouvrez I'applet nommé Options d’alimentation.
« Cliquez sur le lien Modifier les paramétres du mode visible sous l'indication du mode qui est paramétré.

« Cliquez ensuite sur le lien Modifier les parameétres d’alimentation avancés.

« Dans la liste déroulante qui est visible, sélectionnez I'option Performances élevées.

' Options d'alimentation

Paramétres avancés

U3 Sélectionnez le mode de gestion de I'alimentation & personnaliser, puis choisissez
; les parameétres de gestion de I'alimentation pour votre ordinateur.

¥ Modifier les paramétres actuellement non disponibles
|Performa nces élevées - J'
2 Paramétres supplémentaires =

= Demander un mot de passe pour sortir de la mise en veille
Paramétre : ron -
® Disque dur
® Paramétres des cartes sans fil
= Veille
@ Parameétres USE
= Boutons d'alimentation et capot
& PCI Express
® Gestion de I'alimentation du processeur
L m Rarharrha st indayvatinn

11

-

[ Restaurer les valeurs par défaut ]

l OK ] [ Annuler Appliquer

Vous devez paramétrer ce mode a la fois quand votre ordinateur portable fonctionne sur batterie et sur secteur.

« Redémarrez votre machine.

8. Accéder aux fichiers partagés d’une machine Macintosh a partir de Vista

Ce probléme se pose car, par défaut, sur Windows Vista les protocoles d'authentification LM et NTLM sont désactivés.
Vous pouvez avoir aussi ce type de probleme : la machine Vista voit les ordinateurs faisant partie du groupe de travail
mais ne peut accéder aux ressources partagées. Vous pouvez, de maniére plus générale, ne pas pouvoir accéder a
une ressource Unix ou joindre un domaine Samba.

» Cliquez sur Démarrer - Panneau de configuration.

« Basculez vers l'affichage classique puis ouvrez I'applet nommé Outils d’administration.
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« Ouvrez le raccourci Stratégie de sécurité locale.
« Ouvrez les branches Stratégies locales et Options de sécurité.
« Ouvrez cette stratégie : Sécurité réseau : niveau d'authentification Lan Manager.

« Dans la liste déroulante, sélectionnez cette option : Envoyer LM et NTLM - utiliser la sécurité de session NTLM2 si
négociée.

Notez que l'option par défaut est celle-ci : Envoyer uniquement les réponses NTLM v2.

Si vous n‘avez pas acces a la stratégie de sécurité locale, suivez cette procédure :
. Dans I'Editeur du Registre, ouvrez cette branche : HKEY_LOCAL_MACHINE\ SYSTEM\CurrentControlSet\Control\Lsa.
« Editez une valeur DWORD nommée LmCompatibilityLevel.

« Saisissez comme données de la valeur le chiffre 1 (au lieu de 3).

9. "Nom d’utilisateur inconnu ou mot de passe incorrect”

Le probléme peut se poser quand vous connectez un ordinateur Windows Vista a un domaine NT4. Il suffit de créer le
compte d’ordinateur dans le domaine Windows NT 4.0 avant de relier I'ordinateur client Windows Vista au domaine.

10. Le client Vista n'utilise pas le type de nceud spécifié

Il existe des informations de correctif a cette adresse : http://support.microsoft. com/kb/KB938248/fr. Ce probleme est
d{ au fait que le service Client DHPC ne dispose pas de |'autorisation d’écrire dans la sous-clé suivante : HKEY_LOCAL_
MACHINE\SYSTEM\CurrentControlSet\Services\Netbt\Parameters.

11. Impossible de synchroniser des fichiers entre un ordinateur Vista et un dossier
réseau

C’est généralement di a un programme comme Panda Antivirus. Il suffit de paramétrer ce programme de facon a ce
que ces fichiers soient exclus de I'analyse. Consultez le fichier daide livré avec votre version de l'anti-virus pour savoir
comment procéder.

12. Une croix rouge est visible dans lI'icone d'un lecteur mappé

Ce problémes est d{i a une erreur dans le fichier Shell32.dIl.

Des informations de correctif sont disponibles sur cette page : http://support.microsoft.com/kb/938062.

13. Impossible d’accéder a certains emplacements réseau

Ce probléme se pose quand le Contrdle du compte d’utilisateur est activé. Dans ce cas, les utilisateurs appartenant au
groupe des administrateurs regoivent un jeton d'acces d’utilisateur standard. Les partages réseau qui sont créés via
des scripts de connexion sont partagés avec un jeton d'accés standard et non un jeton d’administrateur. Quand un
administrateur ayant regu un jeton d’accés d‘utilisateur standard (puisque le contréle de Compte d’utilisateur est
activé) effectue une opération nécessitant un jeton d’accés d’administrateur, une demande d’élévation de privileges
apparait. Dans ce cas, un programme utilisant le jeton d’accés standard de l'utilisateur peut étre actif en méme temps
gu’un autre utilisant un jeton d’acces administrateur (aprés la confirmation de la demande d’élévation de privileges).
Quand des partages réseau sont mappés, ils sont liés a I'ouverture de session actuelle pour le jeton d’acces accordé
au processus. Cela signifie que lorsqu’un utilisateur ouvre une fenétre d'Invite de commandes avec un jeton d'acces
standard afin de mapper un lecteur réseau, le partage réseau n’est pas mappé pour les processus qui s‘exécuteront
avec des privileges d’administrateur. La solution consiste simplement a configurer une valeur du Registre appelée
EnableLinked- Connections. Cette valeur autorise Windows Vista a partager des connexions réseau entre un jeton
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d’acces filtré et celui accordé pour un membre du groupe des administrateurs. Le Gestionnaire de sécurité locale

vérifiera alors s'il existe un autre jeton d’accés accordé a l'utilisateur ayant ouvert la session actuelle.

« Dans

I'Editeur du registre, ouvrez cette arborescence : HKEY_LOCAL_

MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System.

Créez une nouvelle valeur DWORD nommée EnableLinkedConnections.

Editez cette valeur puis saisissez comme données de la valeur le chiffre 1.

R

- = T R g
& Editeur du Registre > f”-

Fichier Edition Affichage Favoris 7

«- ). Policies = || Nom Type Données ~
). Attachments 24| undockwithoutlogon REG_DWORD 0x00000001 (1)
k. NonEnum [£]|| #4]validateAdminCodeSignatures REG_DWORD 0x00000000 (0) /-

o gl _ || ST  REG.OWORD 0x00000001 (1) =
il

4 [ m | » 4 1 | 3

Ordinateur\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Palicies\System

14. Réparer les erreurs réseau dans Windows Vista du Bureau a distance

Vous pouvez constater, par exemple, qu’en essayant d’utiliser les fonctionnalités d'une machine Vista vers un serveur
2003, les performances ne sont pas safisfaisantes. Nous avons déja abordé ce probléme... Le composant a blamer est
la pile réseau propre a Windows Vista. Cette nouvelle génération de pile TCP/IP inclut une technologie appelée
"Receive Window Auto-Tuning". En bref, la fenétre de réception TCP définit la somme de données qui peut étre recues
de la part d'un ordinateur distant avant d’envoyer un accusé de réception. C’est une technique classique d’optimisation
de sa connexion Internet que de raccourcir ce délai afin que les données soient transmises plus rapidement. La
technique utilisée par Windows Vista consiste a surveiller en temps réel la bande passante consommeée ainsi que les
temps de latence de facon a modifier a la volée la taille de la fenétre TCP. Le seul probléme qui peut se poser est que
beaucoup de programmes de pare-feux de connexion Internet ou de périphériques ne supportent pas cette
fonctionnalité... S’il n‘existe pas une mise a jour sur le site de I'éditeur ou du fabricant, la seule solution consiste alors a

désactiver compléetement cette fonctionnalité. Voici la procédure a suivre :

« Exécutez une fenétre d'Invite de commandes en tant qu’administrateur.

« Exécutez ces deux commandes :

netsh interface tcp set gl obal autotuninglevel =di sabl ed

netsh interface tcp set global rss=disabled

Il n'est pas nécessaire de redémarrer votre ordinateur.

Cette solution fonctionne aussi si vous avez le code d’erreur "81000306" avec Windows Live Messenger.
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